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1. Formulario do Autodiagnéstico 2015

Formulario do autodiagnostico
As informagées adicionadas sio SALVAS AUTOMATICAMENTE

¥

Percentual de preenchimento do formulario: 100%

01. Governanga de TIC
01.01. O 6rgao possui Comité de TI formalizado?

01.01.01. O Comité de TI possui representantes das areas finalisticas?

01.01.02. O Comité de TI possui representantes da Alta Administracio do Orgdo |:|

01.01.03. As decisbes de agoes de gastos de TI sdo tomadas pelo Comité de Comité de TI?

01.01.04. Qual a natureza do Comité de TI?

Deliberativo

01.02. O érgao possui PDTI formalizado?
Sim -

01.02.01. Qual a situacdo do PDTI?
|Apr0vad0 e publicado LI

01.02.02. O PDTI esta alinhado ao Guia de Elaboracdo do PDTI do SISP?
|Tota|mente ;I

01.02.02.01. O drgdo teve alguma dificuldade na utilizacdo do Guia de elaboracio do PDTI do SISP?
02. Gestao Orcamentaria em TIC

02.01. O 6rgao possui um processo formalizado de Gestdao Orcamentaria e Coordenada do Orcamento de TI? |:|
m

03. Contratacao de Tl conforme a INO4/SLTI

03.01. O dérgao possui um processo institucionalizado de aquisicdo de bens e servicos de TI? a

02.01.01. Qual a situacdo desse processo de aquisicdo de bens e servicos de TI?
|Aprovado e publicado ;I

03.01.02. Esse processo esta aderente a INO4/SLTI?
|Tota|mente LI

03.02.a. Dentro da area de TI, indigue o niimero de servidores capacitados para planejar as contratacoes de TIC?

03.02. O d6rgao possui um processo institucionalizado de gestdo de contratos de bens e servicos de TI?
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03.02.01. Qual a situacdo desse processo de gestdo de contratos de bens e servicos de TI?
|Aprovado e publicado LI

03.02.02. Esse processo esta aderente a IND4/SLTI?
| Totalmente LI

03.03. Dentro da area de TI, indique o niimero de servidores capacitados a gerir as contratacies de TIC?

03.04. O orgdao conhece o Guia Pratico para Contratacies de Solucoes de TI da SLTI?
Sim

03.05. Na visdo do drgdao, numere priorizando as alternativas abaixo, de 1 (mais importante) a 4 (menos importante), quais sdo as principais dificuldades enfrentadas na fiscalizacdo dos
contratos. (Importante: Os niimeros ndo devem ser repetidos, caso contrario a resposta serda desconsiderada no processo de analise). Selecione CONTINUAR para preencher as informacoes
solicitadas.

CONTINUAR  ~

3.05.01. Falta de equipe técnica em nimero suficiente ou de tempo disponivel para as atividades de fiscalizacao:

=}

ra
4

=}

3.05.02. Falta de equipe técnica com qualificacao suficiente:

i
4

=}

3.05.03. Falta de instrumentos adequados a fiscalizacdo que deveriam ter sido elaborados no Planejamento da Contratacao:

[4%)
4

=]

3.05.04. Falta de ferramentas informatizadas de controle:
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04. Seguranga de TIC

04.01. O érgdo possui Comité de Seguranca de TIC? D
Sim «

04.02. O orgdo possui Politica de Seguranca de Informacoes e Comunicacoes - POSIC? |J
Sim -

04.03. O drgdo possui Equipe de Tratamento de Incidentes de Rede - ETIR - formalizada? i |
Ndo =

04.04. O orgio possui acoes de treinamento e/ou capacitacdo em seguranca da informacao? |:|
Sim -

04.05. O drgdo possui programa permanente de conscientizacdo em seguranca de TIC?
Nio =

04.06. 0 drgdo possui um Processo de Gestdo de Riscos de SIC? |j
N3o =

05. Gestio de Projetos de TIC

05.01. O drgdo adota uma Metodologia de Gerenciamento de Projetos?
Sim -

05.01.01.a. Qual a situacdo da Metodologia de Gerenciamento de Projetos?
|Esperand0 aprovagao ;l

05.01.02.a. A Metodologia de Gerenciamento de Projetos do drgao esta alinhada ao modelo proposto pela SLTI (MGP/SISP)?
|T0ta|mente ;I

05.01.03.a. Qual a principal dificuldade encontrada para implementacdo da MGP do drgdao?
|Auséncia de pessoal qualificado para realizar as atividades LI

05.01.04.a. Houve dificuldade de entendimento do material disponivel (Texto pouco explicativo e/ou confuso)?

05.01.05.a. Qual a principal metodologia utilizada para construir o modelo utilizado pelo 6rgdo?
[MGP/sISP ~]
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05.02. O orgdo possui estrutura especifica para orientar e monitorar os Projetos?
05.03. O drgdo adota alguma metodologia de gerenciamento de portfélio de projetos?

05.03.01.M. O drgao conhece a Metodologia de Gestdo de Portfolios de Projetos do SISP — MGPP-SISP?
06. Padries Tecnoldgicos e Solugdes de TIC

06.01. O drgdo utiliza algum Roteiro de Métricas de Software?
|O orgao ndo utiliza nenhum Roteiro de Métricas de Software LI

06.01.01.N. O dérgao conhece o Roteiro de Métricas de Software do SISP? |j
07. Desenvolvimento de Software
07.01. O drgdo possui um Processo de Desenvolvimento de Software - PSW?

07.01.01. Qual a situacdo do PSW do orgao?
|Aprovado e publicado ;l

07.01.02. O PSW do drgdo esta aderente ao PSW /SISP? |:|
|Tota|mente LI

07.01.03. O PSW do drgdo possui artefatos definidos para cada entregavel?
|Sim; para cada entregavel LI

07.01.04. O drgao utiliza algum método agil para desenvolvimento de software?

07.03. O drgdo possui contrato de fabrica de software?
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07.07. O orgdo possui Catalogo de Sistemas (nao confundir com o Catalogo de Servicos)? i |

07.07.01. Qual a situacao do Catalogo de Sistemas?
|Atua|izado ;I

07.07.02. Existe um processo formal para gestdo do Catélogo?

08. Gestao de Servigos de TIC

08.00. O drgdo mapeou & documentou 0s processos e servicos de TI?

08.01. O drgdo possui Catalogo de Servicos oferecidos pela TI {(ndo confundir com Catalogo de Sistemas)?

09. Gestao de Pessoas
09.01. O drgao possui um Plano de Capacitacio em TI?

09.01.01. O Plano de Capacitacdo em TI esta alinhado a EGTIC?
|Tota|mente LI

9.01.02. O érgdo esta conseguindo executar seu Plano de Capacitacdo em TI conforme o planejado?
| Parcialmente LI

09.01.02.01. Falta apoio da alta administracdo para a execucao do Plano de Capacitacdao em TI?

09.01.02.02. Limitacies orcamentarias estdo dificultando a execucao do Plano de Capacitacdo em TI ?

09.01.02.03. Mudancas nas prioridades do drgdo estdo dificultando a execucdo do Plano de Capacitacdo em TI?

09.01.02.04. Além dos motivos acima, existem outros fatores que estejam dificultando a execucdo do Plano de Capacitacdo em TI?
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10 Infraestrutura

10.01. O drgdo possui inventdrio atualizado dos ativos de rede?

10.01.01. Informe o més/ano do dltimo inventario realizado:
bun 2015

11. Interoperabilidade

11.01. Seu drgdo considera importante o Catalogo Central de Interoperabilidade para a disponibilizacéo e consumo de dados entre sistemas? =
| Importante ;I

12. Servigos e Transparéncia de Informagdes a Sociedade

12.00.a O 6rgdo possui politica de abertura de dados declarada num Plano de Dados Abertos?

12.00.a.N.1. E conhecida a natureza do assunto?

12.00.a.N.2 O drgdao conhece o Manual para Elaboracao de Plano de Dados Abertos? |:J

12.00.a.N.3 O drgdo deixou de publicar dados abertos pela falta do Plano de Dados Abertos?
Sim v I
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12.00.b.4.a. O drgdao conhece o Portal de Dados Abertos? a

12.01.a. O Grgao ja prevé dados abertos como parte dos novos sistemas/solucies de software?

12.01. O drgdo utiliza dados abertos publicados por outro Grgao?

12.02.01. O dérgdo conhece o Guia de Servicos? D

12.02.a. O drgao possui politica de atendimento e prestacdo de servicos eletrinicos ao cidaddo para seus principais servicos piablicos?

Sim ¥

13. Termo de Autorizagao para Divulgagao de Informagoes

O Autodiagnostico e seus Levantamentos Complementares tém carater reservado, sendo disponibilizadas apenas as informacgodes consolidadas sobre a
situagao geral dos orgaos do SISP. Este ano, como forma a aumentar o relacionamento e o intercambio de experiéncias entre os orgaos do SISP,
gostariamos de disponibilizar os dados especificos dos 6rgaos que nos autorizarem para os demais orgiaos do SISP (divulgacio interna apenas).

13.01. O 6rgdo autoriza a publicacdo de suas informacoes contidas no Autodiagnostico e seus Levantamentos Complementares para os demais 6rgaos do SISP?

|Sim. Podem ser disponibilizadas sem restricao LI

Final do Autodiagnostico Permanente. Por favor, preencha os Levantamentos Complementares para concluir o processo.
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2. Formulario do Autodiagnostico 2015 - Gestdo de Pessoas - LC

Percentual de preenchimento do formulario: 100%

1 - Sobre Metodologia para estimativa de forga de trabalho, informe:

01.01. O drgdo possui uma metodologia para se estimar, em termos qualitativos (de competéncias), a forca de trabalho da TI no drgao?

01.02. O drgdo possui uma metodologia para se estimar, em termos quantitativos (de nimero de profissionais), a forca de trabalho da TI no 6rgdao?

2 - Informe o quantitativo (forga de trabalho) de TIC atual do 6rgio (Favor desconsiderar os ATls do 6rgio, cujo quantitativo é controlado pela SLTI):
02.01. Efetivos do proprio orgao com GSISP (exceto ATI):

o |

02.02 Efetivos do proprio érgdo sem GSISP:

[32 |

02.03 Efetivos de outro 6rgdo com GSISP (exceto ATI):

lo |

02.04 Efetivos de outro drgdo sem GSISP:

lo |

02.05 Servidor de Contrato Temporario:

lo |

02.06 Comissionado sem vinculo com a APF:

lo |

02.07. Outros (Terceirizados em contrato presencial, Organismo Internacional, etc):

[1
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3 - Informe o quantitativo (forga de trabalho) de servidores EFETIVOS que o orgao ainda necessita em cada uma das areas :

03.01. Gestdo Estratégica de TIC (Planejamento, Normas, Projetos, Portfdlio, Orcamento, Desenvolvimento de Pessoas em TI):
[1

03.02. Governanca de TIC {Normas Setoriais, Analise de Negdcio, Gestdo de Risco, Monitoramento e Avaliacao):

E

03.03. Contratacoes de TIC {Planejamento, Gestdo e Fiscalizacdo de Contratos):

|2

03.04. Gestdo da Infraestrutura e Servicos de TIC:

2 |

03.05. Gestdo e execucao de atividades de Seguranca de TIC:

2 |

03.06. Gestdo de Sistemas de Informacdo e Gestdo de Processos de Software (Administracdo de Banco de Dados, Analise de Negdcio, Levantamento de Requisitos, Medicdo de Sistemas,
Sistemas , Qualidade de Software e testes):

E |

03.07. Gestdo da Informacdo (Data Warehousing e Business Intelligence na Administracao Pablica Federal):

2

03.08. Elaboracdo de Politicas Piblicas de TIC {Normativos, Superviséo e Coordenacdo de Planos e Projetos transversais de TIC para o SISP):
1

03.09. Justifique os quantitativos informados nas questoes anteriores (A falta de justificativa ou uma justificativa incompleta impedirao o processo de analise das necessidades informadas
anteriormente):

0 Instituto dispde de 13 wagas de Znalista de TI aguardando ﬂ

autorizagfo para realizagfo concurso, e 03 j& disponiveis
para provimento.

=
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3. Formulario do Autodiagnostico 2015 - Seguranca de TIC - LC

Percentual de preenchimento do formulario: 100%
1. Propostas de Projetos de SEGURANCA de TIC

01.01. Considerando o organograma do drgdo/entidade, os projetos e temas afetos a Seguranca da Informacdo e Comunicacies (SIC), em regra, sdo de competéncia de uma area com
status de:

| Coordenacao ;l

01.02. Estratégia Geral de Seguranca Cibernética do SISP — EGSC.SISP No contexto atual da exposicdo de vulnerabilidades envolvendo a Seguranca Cibernética Brasileira, a adocdo de uma

Estratégia Geral de Seguranca Cibernética do SISP — EGSC.SISP, que defina macro diretrizes que possibilitem o aumento dos niveis da Seguranca Cibernética nos Grgéos e entidades do
SISP é:

| Importante LI

01.02.01. Sobre o desenvolvimento de uma Estratégia Geral de Seguranca Cibernética, o 6rgdo:
|Apenas apoia a estratéagia ;I

01.03. Metodologia e/ou Ferramenta de Gestdo de Riscos SISP A elaboracdo e adocao de uma Metodologia e/ou Ferramenta (Software Piblico) de Gestao de Riscos orientada as
necessidades dos drgdos e entidades do SISP é:

[ importante -

01.03.01. Sobre o desenvolvimento de uma Metodologia e/ou Ferramenta (Software Piblico) de Gestdo de Riscos, o drgdo:
|Apenas apoia a estratégia ;l

01.04. Armazenamento de Dados em NMuvem Estatal {( DataCenter de Estado) A adocdo de uma solucdo de Armazenamento de Dados em Nuvem Estatal (Datacenter de Estado), que possibilite

o0 processamento e armazenamento de dados em larga escala, a recuperacdo dos servicos em caso de desastres e o funcionamento ininterrupto dos drgdos do SISP é:
| importante ~|

01.04.01. Sobre o desenvolvimento de uma estratégia de Solucdo de Armazenamento de Dados em Nuvem Estatal, o rgao:
|Apenas apoia a estratéagia ;l

01.05. Na sua visdo, qual dos projetos transversais deveria ser priorizados?
Estratégia Geral de Seguranca Cibernética do SISP ;l
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2. Normativos GSI

02.01. O drgdo possui Politica de Seguranca da Informacdo — POSIC em conformidade com a Complementar n® 03/INO1/DSIC/GSIPR?
|Tota|mente alinhada ;l

02.02. O drgdo possui processo de Gestdo de Riscos de Seguranca em conformidade com a Norma Complementar n® 04 /INO1 /DSIC/GSIPR?
| Parcialmente alinhado LI

02.03. O drgdo possui Equipe de Tratamento e Resposta a Incidentes de Rede — ETIR em conformidade com a Norma Complementar n® 05/IND01 /DSIC/GSIPR e seu anexo?
| MN3o possui ETIR LI

02.04. O érgido possui processo de Gestdo de Continuidade de Negocios em conformidade com a Norma Complementar n® 06/INO01/DSIC/GSIPR?
|N§o pOSsUl processo LI

02.05. O drgdo implementou Controles de Acesso em conformidade com a diretrizes contidas na Norma Complementar n® 07 /INO1/DSIC/GSIPR?
|Parcia|mente alinhado ;l

02.06. O orgdo possui processo de Gerenciamento de Incidentes em Redes Computacionais em conformidade com a Norma Complementar n® 08/INO01/DSIC/GSIPR?
| Ndo alinhado ;I

02.07. O drgdo formalizou normas especificas para o uso de recursos criptograficos em Seguranca da Informacdo e Comunicacies em conformidade com a Norma Complementar n® 09/INO1
/DSIC/GSIPR?

| Nao formalizou normas vI

02.08. O drgdo realizou o processo de Inventario e Mapeamento de Atives de Informacdo em conformidade com a Norma Complementar n® 10/INO1/DSIC/GSIPR?
|Tota|mente alinhado LI

02.09. O drgdo estabeleceu processo para avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicacies em conformidade com a Norma Complementar n?
11/IN01/DSIC/GSIPR?

| Parcialmente alinhada ;l

02.10. O drgdo formalizou normas para 0 uso de dispositivos mdveis nos aspectos referentes d Seguranca da Informacado e Comunicacdes em conformidade com a Norma Complementar n®
12/INO1/DSIC/GSIPR?

| N3o possul normas sobre o assunto LI

02.11. O drgdo possul processo de Gestdo de Mudancas nos aspectos relativos @ Seguranca da Informacéo e Comunicacies em conformidade com a Norma Complementar n® 13/INO1
/DSIC/GSIPR?
|N§0 pOSSUl processo ;l

02.12. O drgdo formalizou normas para a utilizacdo de tecnologias de Computacdo em Nuvem em conformidade com a Norma Complementar n® 14/IN0O1/DSIC/GSIPR?
|N§o possui normas sobre 0 assunto ;l

02.13. 0 orgdo formalizou normas de Seguranca da Informacao e Comunicactes para © uso de redes sociais em conformidade com a Norma Complementar n® 15/IN01/DSIC/GSIPR?
| Parcialmente alinhadas s

02.14. O drgdo formalizou normas para Desenvolvimento e Obtencdo de Software Seguro em conformidade com a Norma Complementar n® 16/INO1/DSIC/GSIPR?
|N§o possui normas sobre o assunto LI

02.15. 0 drgao alinhou seu Plano de Capacitacdao de Pessoal a Norma Complementar n® 17/IN0O1/DSIC/GSIPR quando da elaboracéo do seu Plano de Capacitacao de Pessoal?
|Parcia|mente alinhado ;l
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02.16. O drgdo alinhou seu Plano de Capacitacdao de Pessoal @ Norma Complementar n® 13/IN01/DSIC/GSIPR quando da elaboracéo do seu Plano de Capacitacéo de Pessoal?
|Parcia|mente alinhado ;I

02.17. O orgdo formalizou normas que garantam Padrdes Minimos de Seguranca da Informacdo e Comunicacoes para os Sistemas Estruturantes da Administracdo Piablica Federal (APF) em
conformidade com a Norma Complementar n® 19/IN01/DSIC/GSIPR?

|Tota|mente alinhadas ;I

02.18. O drgdo possui processo de Tratamento da Informacdo em conformidade com a Norma Complementar n® 20/IN01/DSIC/GSIPR?
|N§o pOSsUl processo LI

02.19. O 6rgdo formalizou normas que disciplinem o Credenciamento de Seguranca de Pessoas Naturais, Orgdos e Entidades Piblicas e Privadas para o Tratamento de Informacies
Classificadas em conformidade com a Norma Complementar n® 01/IN02/NSC/GSIPR e seus anexos?

|N§o possul normas sobre o assunto vI

02.20. O drgdo formalizou normas para implementacdo de padrdes minimos dos recursos criptogréficos baseados em algoritmos de Estado para criptografia da informacéo classificada no
ambito do Poder Executivo Federal em conformidade com a Instrucdo Normativa GSI N° 3?7

|N§o possui normas sobre o assunto - |
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4. Formulario do Autodiagndstico 2015 - Inventario de Infraestrutura - LC

Percentual de preenchimento do formulario: 100%
1. Sistema de Inventario

01.01. O drgio utiliza sistema de inventario atualizado?

2. Datacenter

02.01. O 6rgdo possui Datacenter proprio?
5

3. Servidores de Redes

03.01. Informe o quantitativo de servidores com sistema operacional Windows:
[37

03.02. Informe o quantitativo de servidores com sistema operacional Linux:
a3

03.03. Informe o quantitativo de servidores com sistema operacional Unix:
o

03.04. Informe o quantitative de servidores com outros sistemas operacionais:
[1

03.05.a. Existem servidores de rede que estejam executando maquinas virtuais?

03.05.01. Informe o quantitativo de servidores de rede executam maquinas virtuais:
6

03.05.02 Em média, quantas maquinas virtuais sao executadas em cada um desses servidores?
15

4. Equipamentos de uso pessoal

04.01. Informe o quantitativo de desktops com sistema operacional Windows:
[1347 |

04.02. Informe o quantitativo de desktops com sistema operacional Linux:
a0 |

04.03. Informe o quantitativo de desktops com sistema operacional Unix:
o |

04.04. Informe o quantitativo de desktops com outros sistemas operacionais:
b |
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04.05. Informe o quantitativo de desktops com o pacote BROffice (ou LibreOffice):

[1347

04.06. Informe o quantitativo de desktops com o pacote MS-Office:

[1200

04.07. Informe o quantitativo de desktop com outros pacotes do tipo office:

o

04.08. Informe o quantitativo de notebooks com sistema operacional Windows:
[140

04.09. Informe o quantitativo de notebooks com sistema operacional Linux:

o

04.10. Informe o quantitativo de notebooks com sistema operacional Unix:

o

04.11. Informe o quantitativo de notebooks com outros sistemas operacionais:
o

04.12. Informe o quantitativo de notebooks com o pacote BROffice {ou LibreOffice):
[140

04.13. Informe o quantitativo de notebooks com o pacote MS-0Office:

[140

04.14. Informe o quantitativo de notebooks com outros pacotes do tipo office:
o

04.15. Informe o quantitativo de tablets com sistema operacional Windows:

[15

04.16. Informe o quantitativo de tablets com sistema operacional I0S:

a0

04.17. Informe o quantitativo de notebooks com sistema operacional Android: |
[149

04.18. Informe o quantitativo de notebooks com outros sistemas operacionais:
o

5. Impresséo

05.01. Informe o total de impressoras proprias que o 6rgdo possui:
[79

05.02. Informe o total de impressoras que sio fornecidas em contrate de servicos de impressdo:
[3s
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6. INTERNET
06.01. O orgdo possui servigo contratado de acesso a INTERNET?

06.01.01. Informe a capacidade total dos links contratados em MBPs:
[60 Mbps

7. Videoconferéncia

07.01 O orgdo possui servico de videoconferéncia?

07.01.01. Informe o niimero de pontos da rede de videoconferéncia:
E

8. VolP

08.01. O drgdo possui servigo de VoIP?
S

9. Rede

09.01. Informe o total de pontos da Rede Interna do drgdao:
[a000

09.02. O orgdo possui roteadores proprios?

09.02.01. Informe o nimero de roteadores:
2 |

09.03. O orgdo utiliza alguma ferramenta de gerenciamento de redes (LAN/WAN)?
Sim

09.04. O orgdo possui firewall instalado?
S
09.05. O érgdo possui ambiente de backup?
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10. SGBD

10.01. O drgdo utiliza sistema gerenciador de banco de dados (SGBD) ? Se sim, informe os SGBDs utilizados.

10.01.01. Oracle

10.01.02. MySQL

10.01.03. MS-SQLServer

10.01.04. Postgre

10.01.05. DB2

10.01.06. Firebird

10.01.07. Outros
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5. Formulario do Autodiagnostico 2015 - Servicos e Transparéncia - LC
Percentual de preenchimento do formulario: 100%

1. Questées Complementares

01.01. Com relacdo a Acessibilidade Digital, o 6rgdo considera em seu processo de desenvolvimento de solucies em TI a acessibilidade digital?
Sim

01.01. Existem acdes voltadas @ construcao de sistemas e/ou conteidos que incorporem padroes de acessibilidade (Exemplo: eMAG)?

01.02. Ha capacitacdo da equipe do 6rgdo sobre acessibilidade?

01.03. O 6rgdo utiliza ferramentas de verificacdo de acessibilidade digital?

02.01 - Vocé tem alguma sugestdo de melhorias para o Guia de Servigos do Governo Federal (www._servicos.gov.br)?

N&o, tendo em vizta gue estamos em fase de conhecimento.

03.01 - O drgdo possui equipamentos piblicos? |j
Sim

03.01. O orgao sabe que servigo esta disponivel em cada equipamento pablico?

03.02. Ha informacbes sobre localizacdo com coordenadas geograficas (latitude e longitude) para cada equipamento piblico?

03.03. Ha informacbes sobre os servicos piblicos prestados por cada equipamento piblico publicadas na internet?
Ndo ~
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04.01 - Com relacdo a Gestdo de Dominios utilizados pelos sitios e servicos eletrénicos do Orgdo, existe uma gestio centralizada ou coordenada do uso de DOMINIOS e SUBDOMINIOS do Orgdo em publicacées
na Internet?

04.01. Em que nivel da organizacdo se realiza essa gestao?
|Departamento de Gestdo da Informacdo ou equivalente ;l

05.01. Ha servicos piblicos eletronicos que necessitem de cadastro e confirmacao de dados pessoais na Internet?

05.01. Informe o quantitativo de servicos que se enquadram nessa situacdo:
3
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