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RELATORIO

Cuidam os presentes autos de relatério de levantamento objetivando
acompanhar a situacdo da Governanca de Tecnologia da Informacdo na Administragdo
Publica Federal, realizado bienalmente por este Tribunal.

2. Os Ultimos levantamentos efetuados pelo Tribunal sobre a matéria
ocorreram em 2010, 2012 e 2014, e foram apreciados, respectivamente, mediante o0s
Acordéos 2.308/2010, 2.585/2012, e 3.117/2014, todos do Plenario.

3. O presente trabalho foi conduzido pela Secretaria de Fiscalizalgdo de
Tecnologia da Informacéo (Fiscalizacdo 55/2016), tendo sido elaborado o relatério de
levantamento acostado a peca 964 destes autos, que contou com a anuéncia do dirigente
daquela unidade técnica, conforme despacho a peca 965.
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4. Diante deste contexto, transcrevo, a seguir, os principais excertos do aludido
relatorio, com os ajustes de forma pertinentes (peca 964, pp. 8/ 58):
“13. Esta fiscalizacdo faz parte de processo de trabalho com o objetivo de
acompanhar a situacdo de governanca de Tl na APF [Administracdo Publica
Federal], o qual prevé a realizagdo de levantamento dessa natureza a cada
dois anos, medida que atende ao subitem 9.4.3 do Acérddo 2.308/2010 —
Plenario:
‘9.4. determinar a Secretaria de Fiscalizacdo de Tecnologia da
Informacdo - Sefti que:
9.4.3 defina e mantenha processo de trabalho permanente e
sustentdvel de acompanhamento da governanca de tecnologia da
informacdo na administracdo publica federal, de modo a subsidiar
processos de fiscalizacdo do TCU em TI e processos de planejamento
e controle das unidades jurisdicionadas a esta Corte, com definicao, se
possivel, de periodicidade regular para realizacdo de levantamentos
gerais como 0 ora examinado e de mecanismos para coleta de
evidéncias destinadas a aumentar a confiabilidade das informacdes
colhidas mediante questionarios.’
14. Além da citada decisdo, o presente trabalho também atende ao
subitem 9.9 do Acdrddo 1.603/2008 — Plenario, resultante do primeiro
levantamento de governanca de TI (TC 008.380/2007-1), que, na mesma
direcdo do Acorddao 2.308/2010 — Plenario, determinou que a Sefti
organizasse ‘outros levantamentos com o intuito de acompanhar e manter
base de dados atualizada com a situacdo da governanca de Tl na
Administracdo Publica Federal’.
1.2 Obijetivo e escopo
15. O objetivo deste levantamento foi coletar informagfes sobre a
situacdo de governanca de Tl na APF, atualizando o panorama tracado em
2014, materializado pelo Acorddo 3.117/2014 — Plenéario, bem como
identificar padrdes de melhoria por meio de técnicas estatisticas apoiadas
por ferramentas de analytics.
16. As informacdes obtidas neste trabalho permitirdo identificar os pontos
mais vulneraveis da governanca de Tl na APF, orientar a atuacdo do TCU
como indutor do aperfeicoamento da governanca de Tl e, a0 mesmo tempo,
auxiliar na identificagdo de bons exemplos e modelos a serem disseminados.
17. Tendo como uma das premissas do presente levantamento considerar
publicos os dados coletados que ndo tenham sido classificados em sua
origem, a divulgacédo desses dados e dos indices calculados objetiva:
17.1. melhorar a transparéncia das informag6es sobre governanca e gestdo
de Tl na APF;
17.2. prover aos usuarios das informacdes (cidaddo, académicos,
instituicbes publicas etc.) maior possibilidade de colaborar no
aprimoramento da governanca de Tl na APF;
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17.3. aprimorar a qualidade dos dados coletados e dos indices calculados.
18. Além disso, a divulgacdo das informacGes consolidadas e,
especialmente, dos resultados individuais contribuird para que cada
instituicdo avalie como esta sua governanca e gestdo de Tl em relacdo as
demais organizacbes da Administracdo Federal. Essa avaliacdo, se
devidamente aproveitada, € um valioso insumo na definicdo de objetivos, no
planejamento e no amadurecimento da T1 de cada institui¢do avaliada.

19. Por fim, o acompanhamento da evolucdo dos indicadores de
governanga de Tl prové importante insumo para 0 monitoramento da
efetividade das medidas adotadas pelos 6rgdos governantes superiores e,
dessa forma, da prépria atuacao especifica do TCU.

1.3 Metodologia e limitacgdes

20. Com o advento do Acdrdao 2.308/2010 — Plenario, ficou determinado
que o levantamento de governanca de TI fosse convertido em processo de
trabalho com objetivo de avaliar a situacdo de governanca de Tl na APF e
induzir sua melhoria. Nesse sentido, a Sefti criou o Processo de Avaliacao
de Governanca de TI, que tem ciclo de vida de dois anos.

21. Esse levantamento € realizado por meio de questionario, que versa em
sua maioria sobre a adogdo de praticas de governanca e de gestdo de TI,
respondido pelas organizages selecionadas.

22. Os trabalhos visando a presente fiscalizagdo foram iniciados com a
execucdo de revisdo inicial do questionario aplicado no ciclo anterior,
disponibilizagdo de minuta do questionério de 2016 no portal do TCU
(http://www.tcu.gov.br/perfilgovti) e notificacdo as organizacdes que
participaram do ultimo levantamento, a fim de que apresentassem criticas e
sugestdes para o aperfeicoamento do instrumento. Frise-se que todas as
consideracOes apresentadas foram analisadas e algumas foram incorporadas
ao questionario de 2016.

23. Os produtos da fase de planejamento foram os seguintes:

23.1. 0 questionario, revisado, validado e implementado em uma ferramenta
de coleta de dados (peca 915);

23.2. 0s documentos de apoio aos respondentes, quais sejam: Glossario,
Referéncias e Respostas as Perguntas Frequentes (pecas 836, 837 e 838);
23.3. a selecdo das organizacGes a serem avaliadas (peca 834);

23.4. as comunicacBes enviadas as organizagdes convidadas a responder ao
questionario (pecas 2 a 386 e 389).

24. O aperfeicoamento do questionario sempre objetiva tornar esse
instrumento de avaliacdo mais didatico e claro, uma vez que o objetivo
maior das avaliacGes € induzir a melhoria da governanca de Tl na APF. Essa
atividade foi conduzida por grupo de trabalho da Sefti, que levou em
consideragao:

24.1. criticas e sugestdes apresentadas ao levantamento de governanga de Tl
—ciclo 2014;

24.2. licGes aprendidas na fiscalizagcdo que validou as respostas de uma
amostra de seis organizacgdes participantes do levantamento de 2014, em sua
maioria com baixa capacidade de governanga de Tl de acordo com o
iGovTI2014 (TC 013.531/2015-8).
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25. Entretanto, a fim de manter a comparabilidade com o trabalho anterior,
ndo foram feitas mudancas significativas no questionario, apenas ajustes na
redacdo de alguns itens para melhorar o entendimento e acréscimo de duas
novas questdes, versando sobre abertura de dados e prestacdo de servicos
publicos, com o objetivo de obter subsidios para outros trabalhos da Sefti, a
exemplo de uma auditoria para avaliagdo de Governo Digital
(TC 010.638/2016-4).

26. O questionario de 2016 é composto de trinta questdes agrupadas em seis
dimensGes, a saber: Lideranca da Alta Administracdo (D1), Estratégias e
Planos (D2), Informacdes (D3), Pessoas (D4), Processos (D5) e Resultados
de TI (D6).

27. Com relacdo a escala de resposta, cabe frisar que cada item de questao
com resposta padronizada possui cinco categorias de resposta, relativas ao
nivel de adocdo: ‘ndo se aplica’, ‘ndo adota’, ‘iniciou plano para adotar’,
‘adota parcialmente’ e ‘adota integralmente’.

28. Essa escala tende a resultar em respostas mais representativas, por
contemplar situacbes intermediarias entre a ado¢do e a ndo adogdo da
pratica, permitindo uma melhor avaliacdo da situacdo por parte do TCU e,
por consequéncia, o planejamento de acdes mais efetivas para a melhoria da
situacdo de governanca de TI na APF.

29. Destaca-se, por oportuno, que as principais referéncias do questionario
sdo: a legislagdo atinente ao tema; a jurisprudéncia do TCU, como 0s
Acoérddos 1.603/2008, 2.308/2010, 1.233/2012, 2.585/2012, 1.200/2014,
3.051/2014 e 916/2015, todos do Plenario; modelos de boas praticas
reconhecidos internacionalmente, como o Cobit 5 (Control Objectives for
Information and related Technology) e a norma de governanga
corporativa de TI ABNT NBR ISO/IEC 38500:2009, e o Referencial Basico
de Governanca Aplicavel a Orgédos e Entidades da Administracdo Publica
(RBG), desenvolvido pelo TCU em 2014.

30. Para coleta dos dados, foi utilizada a ferramenta livre de pesquisa
LimeSurvey (https://www.limesurvey.org), a qual permite a realizacdo de
pesquisas baseadas em questionarios criados no proprio software, sob uma
plataforma web. As informacdes recebidas foram importadas e tratadas, a
partir das quais foram extraidas as conclus@es relatadas nesta peca.

31. Registre-se que a maior parte da comunicacdo durante a fase de
execucdo foi realizada por meio de mensagens eletronicas e contemplou o
esclarecimento de diavidas sobre o questionario e o levantamento em si, 0
envio de alertas sobre expiracdo de prazo e a concessdo de prorrogacdo de
prazos.

32. Com o intuito de auxiliar os respondentes no correto preenchimento do
questionario, foram elaborados e publicados 0s seguintes instrumentos de
apoio: Glossario, com a definicdo dos principais termos; Referéncias, com o
embasamento tedrico das questdes; e Respostas as Perguntas Frequentes —
FAQ (pecas 836, 837 e 838). Esses documentos foram atualizados durante a
execucao do trabalho, inclusive durante a coleta de dados, e constituiram-se
no suporte de primeiro nivel aos respondentes.
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33. Para a execucdo do levantamento, buscou-se a padronizacdo nos
procedimentos de interacdo com as organizagdes publicas selecionadas,
mantendo-se 0s documentos de auxilio aos respondentes disponibilizados na
pagina do levantamento no portal do TCU
(http://www.tcu.gov.br/perfilgovti). Para esclarecimento das duavidas e
outras  comunica¢bes, foi divulgado 0 enderego eletrbnico
perfilgovti@tcu.gov.br.

34. As comunicacOes iniciais para as organizagOes selecionadas foram
encaminhadas com aviso de recebimento, dando ciéncia da realizagdo do
levantamento, informando um codigo de acesso individual e o endereco
eletrbnico onde se encontrava o questionario (pecas 2 a 386 e 389).

35. Os referidos oficios de comunicacdo destacaram que, em atencao ao art.
3° da Lei 12.527/2011 (Lei de Acesso a Informacdo — LAI), as respostas ao
questionario oferecidas pelas organizacdes participantes, assim como 0s
respectivos indices de governanca de T1 (iGovTI), receberiam tratamento de
informacg&o publica nesta Corte, sendo divulgados a sociedade. Além disso,
cada comunicacdo inicial esclareceu que caso respostas ao questionario
fossem consideradas imprescindiveis a seguranca da sociedade ou do Estado
ou fossem protegidas por outra hipdtese legal de sigilo, nos termos dos
arts. 22 e 23 da LAI, a organizacdo respondente deveria encaminhar a este
Tribunal, até o dia 27/5/2016, por meio de oficio, a decisdo que contivesse
tal classificacdo, conforme preceitua o art. 28 da referida Lei. Cumpre
salientar que nado foi recebido qualquer expediente no sentido de
classificar a informacéo prestada como néo publica.

36. Nas citadas comunicacdes, também foram informados os prazos para
indicacdo de um interlocutor para tratar do trabalho junto ao TCU e para o
preenchimento das respostas, sendo que ambas as solicitacdes deveriam ser
atendidas por meio do preenchimento das informagbes no proprio
questionario.

37. A lista inicial de organizagdes federais selecionadas contava com 379
instituicBes, tendo como critério principal a representatividade no orcamento
da Uni&o e a autonomia de governanga de TI, mantidas as que participaram
do levantamento anterior (peca 834).

38. O prazo inicial para envio das respostas foi fixado para o dia 13/5/2016,
mas no decorrer da execucao, a equipe verificou a necessidade de prorrogar
0 prazo para o dia 20/5/2016 e, posteriormente, para o dia 27/5/2016.
Algumas organizacbes solicitaram prorrogacdo adicional, atendendo a
solicitacdo de resposta apenas em 7/6/2016.

39. Durante a fase de coleta de respostas e antes da mudanca de governo
ocorrida no dia 12/5/2016, o quantitativo de participantes foi reduzido para
376, dado que: uma organizacdo solicitou formalmente sua exclusdo ao
demonstrar ndo possuir estrutura de governanca e gestdo de T1 propria (peca
720); verificou-se uma organizagao em duplicidade na lista inicial (pecas 48
e 376); e uma organizacao que participaria pela primeira vez foi excluida em
virtude de dificuldades na entrega do oficio de comunicacdo (pecas 66 e
744).
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40. Com a mudanca de governo ocorrida no dia 12/5/2016, houve alteracbes
na estrutura do Poder Executivo Federal. Por meio da Medida Provisoria
726, de 12/5/2016 (convertida na Lei 13.341, de 29 de setembro de 2016),
foram alterados e revogados dispositivos da Lei 10.683, de 28 de maio de
2003, que dispbe sobre a organizacdo da Presidéncia da Republica e dos
Ministérios.

41. Muitas dessas alteracdes afetaram as organizacOes participantes do
presente levantamento, uma vez que ocorreu justamente durante o periodo
reservado para que as organizacbes respondessem ao questionario
(25/4/2016 a 27/5/2016).

42. Diante desse cenario, a equipe de fiscalizacdo teve que adotar o0s
seguintes critérios para que o trabalho fosse minimamente impactado:

42.1. participantes que deixaram de existir na nova estrutura, mas que
finalizaram o questionério, tiveram suas respostas analisadas no presente
trabalho;

42.2. participantes que deixaram de existir na nova estrutura e que nao
finalizaram o questionario, foram excluidas do presente trabalho;

42.3. participantes que receberam as competéncias de organizagOes extintas
pela MP 726/2106 e/ou tiveram seus nomes alterados continuaram
obrigadas a responder e consideraram-se seus nomes e dados os declarados
pelo responsavel no proprio questionario;

42.4. organizagbes criadas na nova estrutura ndo foram solicitadas a
responder ao questionario.

43. As organizagOes originalmente selecionadas e extintas pelo art. 1° da
Medida Provisoria 726, de 12/5/2016 foram as sete seguintes:

a) a Secretaria de Portos da Presidéncia da Republica;

b) a Secretaria de Aviacdo Civil da Presidéncia da Republica;

c¢) a Controladoria-Geral da Uni&o;

d) o Ministério da Cultura;

e) o Ministério das Comunicagdes;

f) o Ministério do Desenvolvimento Agrario;

g) o Ministério das Mulheres, da Igualdade Racial e dos Direitos Humanos.
44. Por meio do art. 2° da Medida Provisoria 726, de 12/5/2016, foram
transformadas as seguintes organizagdes inicialmente selecionadas:

a) 0 Ministério do Desenvolvimento, Industria e Comércio Exterior em
Ministério da Industria, Comércio e Servicos;

b) o Ministério da Ciéncia, Tecnologia e Inovagdo em Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunicagdes;

c) o Ministério da Educacdo em Ministério da Educacdo e Cultura;

d) o Ministério do Trabalho e Previdéncia Social em Ministério do
Trabalho;

e) o Ministério da Justica em Ministério da Justica e Cidadania;

f) o Ministério do Desenvolvimento Social e Combate a Fome em
Ministério do Desenvolvimento Social e Agrario;



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 008.127/2016-6

g) o Ministério do Planejamento, Orcamento e Gestdo em Ministério do
Planejamento, Desenvolvimento e Gestao;

h) o Ministério dos Transportes em Ministério dos Transportes, Portos e
Aviacéo Civil.

45. Além disso, mediante o art. 3° da Medida Provisoria 726, de 12/5/2016,
foram criados:

a) o Ministério da Transparéncia, Fiscalizacdo e Controladoria-Geral da
Unido - CGU; e

b) o Gabinete de Seguranca Institucional da Presidéncia da Republica.

46. Em seguida, por meio do art. 1° da Medida Provisoria 728, de
23/5/2016, o Presidente Interino em exercicio alterou e revogou dispositivos
da mencionada MP 726/2016, restabelecendo como pastas distintas o
Ministério da Cultura e o Ministério da Educacdo.

47. Registra-se que dentre as sete organizagdes originalmente selecionadas
no presente levantamento e posteriormente excluidas pela Medida
Provisoria 726/2016, seis responderam ao questionario, de modo que suas
respostas foram analisadas no presente trabalho. O Ministério das Mulheres,
da Igualdade Racial e dos Direitos Humanos ndo respondeu ao questionario
e, assim, ndo participa do levantamento de governanca de Tl 2016 (pecas
231 e 518).

48. Por sua vez, a resposta ao questionario oferecida pelo Ministério do
Trabalho e Previdéncia Social referiu-se exclusivamente ao extinto
Ministério da Previdéncia Social. Desse modo, foi gerada comunicacao
oficial adicional e obtida também resposta especifica ao Ministério do
Trabalho.

49. Ao final da fase de execucgédo do levantamento, o desempenho da fase de
coleta foi muito satisfatorio, haja vista que 376 organizacGes atenderam a
solicitagdo de resposta ao questionario (Apéndices Il e I11).

50. Diferentemente do ciclo anterior, foram detectados problemas na
utilizacdo da ferramenta livre de pesquisa LimeSurvey, como falhas na
validacdo de dados no computador do usuario respondente, 0 que resultou
em alguns usuarios receberem mensagens de que o codigo de acesso era
incompativel ou que era invalido, causando a necessidade de atualizacdo ou
substituicdo de alguns cddigos de acesso, além da perda de dados em alguns
registros, demandando que o respondente reinserisse os dados. Contudo,
além de terem sido poucas situacGes que apresentaram o problema, diante
dos beneficios proporcionados pela ferramenta, o impacto foi pequeno.

51. Apos a coleta de dados, diante da perspectiva de que os dados coletados
teriam tratamento de informacdo puablica nesta Corte e que se pretendia
divulga-los a sociedade, foi inserida uma etapa de validacao das respostas.
52. Na etapa de validacdo, foram selecionados vinte itens do questionério
para requisicao de evidéncias, considerados os seguintes critérios:

52.1. item que compde a férmula de célculo do indice de governanca de Tl
2016 (iGovTI12016);
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52.2. item em que a maioria das organizagdes participantes declarou nédo
adotar a pratica, ou seja, item relacionado a um maior nivel de capacidade
em

governanca ou em gestdo de Tl na pratica avaliada;

52.3. item para o qual o cotejamento entre as evidéncias e a resposta
declarada fosse célere, ndo demandando analise de grande volume de
documentos.

53. Em relacdo a amostra de organizacdes instadas a apresentar
evidéncias, foram selecionadas quinze organizacOes dentre aquelas que:
53.1. obtiveram, no calculo preliminar realizado no final da etapa de
execucdo, indice de governanga de Tl que as posicionaram nos estagios
aprimorado ou intermediario;

53.2. posicionaram-se no estagio aprimorado, com crescimento maior ou
igual a dez por cento da nota obtida no indice de governanca de TI, quando
compara-se o0 valor apurado em 2016 com o obtido em 2014;

53.3. obtiveram nota maior ou igual a 0,6, com crescimento maior ou igual
a vinte por cento da nota obtida no indice de governanca de Tl quando
compara-se o valor apurado em 2016 com o obtido em 2014;

53.4. declararam os maiores niveis de adoc¢do nos vinte itens objeto da
requisicdo de evidéncias.

54. Em seguida, foram enviados oficios de requisicdo a amostra dessas
quinze organizacdes, solicitando evidéncias das respostas oferecidas aos
vinte itens selecionados do questionario. Os quinze oficios de requisicdo
destacaram que a informacdo classificada na origem deveria vir
acompanhada dos elementos dispostos no art. 14, 88 1°, da Resolugdo-TCU
254/2013, caso contrario a informacdo seria tratada como publica pelo
Tribunal, nos termos do art. 14, 8§ 3° da Resolu¢do-TCU 254/2013
(pecas 839 a 853). Cumpre salientar que ndo foi recebido qualquer
expediente no sentido de classificar como ndo publica as informacoes
recebidas relativas as evidéncias das respostas.

55. Nesse ponto, cabe trazer a baila os percentuais médios de itens do
questionario com inconsisténcia negativa apurados nas Fiscalizacdes de
Orientacdo Centralizada (FOC) que validaram as respostas de amostras das
organizagOes participantes dos levantamentos de governanca de Tl de 2012
e de 2014. Nas referidas FOC, foram obtidos os percentuais médios de 8,7%
(Voto do Acoérddao 3.051/2104-TCU-Plenario) e de 13,3% (TC
013.531/2015-8, peca 201, p. 106), respectivamente.

56. A este respeito, vale dizer que se entende inconsisténcia como sendo a
divergéncia existente entre a informacdo assinalada pela organizacéo
participante ao preencher um item do questionario de governanca de Tl e a
opinido da equipe de fiscalizagdo quanto a pertinéncia daquela resposta em
face da situacdo observada ao analisar as evidéncias apresentadas pela
organizacdo. Uma inconsisténcia pode ser considerada negativa quando, na
resposta a determinado item do questionario, o Orgdo informou que
iniciou
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plano para adotar ou que adota parcial ou integralmente a pratica, mas as
evidéncias apresentadas nao sdo suficientes para sustentar essa afirmacao.

57. Desse modo, dado o histérico apurado nas FOC, mas também se
levando em conta que na analise empreendida na etapa de validacdo do
presente levantamento foram avaliados apenas vinte itens do questionario,
optou-se por estabelecer o limite de 25% como o percentual méximo de
itens com inconsisténcia negativa identificada na referida etapa de validacao
para se considerar validas as respostas da organizac¢ao ao questionario.

58. Na analise, cinco das quinze organizacdes selecionadas apresentaram
percentual de itens com inconsisténcia negativa entre a resposta declarada e
as evidéncias apresentadas inferior a 25% dos vinte itens selecionados do
questionario e duas organizacGes apresentaram percentual igual a 25%, ou
seja, sete organizagbes apresentaram cinco Ou Menos itens com
inconsisténcia. Essas sete organizacGes tiveram suas respostas consideradas
validas, ndo tendo sido realizada correcdo das respostas fornecidas ao
questionario.

59. Porém, constatou-se, para oito das quinze organizacdes selecionadas,
elevado percentual de itens em que foi identificada inconsisténcia negativa
entre a resposta declarada e as evidéncias apresentadas. Para as referidas
oito organizagdes, tais percentuais variaram entre 40% e 80% dos vinte itens
selecionados do questionario, conforme as andlises constantes as pecas a
sequir:

a) Agéncia Nacional de Transportes Aquaviarios — Antaq (peca 924);

b) Amazoénia Azul Tecnologias de Defesa S.A. — Amazul (peca 931);

¢) Companhia Docas do Estado de Sdo Paulo S.A. — Codesp (peca 945);

d) Eletrobras Distribuicdo Roraima — Eletrobras Roraima (peca 951);

e) Fundacdo Universidade Federal de Sao Carlos — Ufscar (peca 943);

f) Ministério da Cultura — MinC (peca 932);

g) Superintendéncia do Desenvolvimento do Nordeste — Sudene (pec¢a 937);
h) Tribunal Regional Eleitoral do Pard — TRE-PA (peca 935).

60. Considerando-se os principios do contraditorio e da ampla defesa, a
equipe encaminhou oficios de requisicdo concedendo prazo aos gestores de
cada uma das oito organizacdes para que apresentassem suas manifestacoes
sobre as inconsisténcias apontadas (pecas 888 a 895), sendo recebidos todos
0s avisos de recebimento (AR) correspondentes (pecas 896-897; 899-902;
904-913). Em cada oficio de requisicdo, informou-se aos gestores que as
respectivas organizagdes poderiam ter seus questiondrios invalidados e
serem excluidas do presente Levantamento, o que implica em ndo atribuicdo
do iGovTI2016 a tais organizacBes. Nos citados oficios de requisicéo,
também se informou aos gestores que, tendo em vista a fase em que se
encontravam os trabalhos, ndo seria possivel a correcdo das respostas
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fornecidas ao questionario, sendo possivel somente a apresentacdo de novas
informacdes e evidéncias que sustentassem as respostas fornecidas.

61. Apenas cinco das oito organizacOes apresentaram suas manifestagdes
até o fechamento deste relatorio (pecas 898, 903, 914, 917 e 918). Né&o se
manifestaram as seguintes organizagoes:

a) Amazonia Azul Tecnologias de Defesa S.A.;

b) Companhia Docas do Estado de Séo Paulo S.A;

c) Eletrobras Distribui¢cdo Roraima.

62. Ocorre que na andlise das manifestacfes apresentadas sobre as
inconsisténcias apontadas, nenhuma das cinco organizagdes trouxe novos
elementos que reduzissem a patamar de 25% ou menos o percentual de itens
com inconsisténcias negativas.

63. Dessa forma, foram consideradas invélidas as respostas das seguintes
oito organizacOes, considerando-se as analises empreendidas apés a
oportunidade do contraditério e da ampla defesa:

a) Agéncia Nacional de Transportes Aquaviarios (peca 954);

b) Amazoénia Azul Tecnologias de Defesa S.A. (peca 955);

¢) Companhia Docas do Estado de Séo Paulo S.A. (peca 959);

d) Eletrobras Distribuicdo Roraima (peca 960);

e) Fundacdo Universidade Federal de Sao Carlos (peca 963);

f) Ministério da Cultura (peca 956);

g) Superintendéncia do Desenvolvimento do Nordeste (peca 962);

h) Tribunal Regional Eleitoral do Para (pec¢a 958).

64. Ap6s a fase de validacdo, as organizacGes que responderam ao
questionario, excluindo-se as oito que tiveram suas respostas invalidadas,
foram combinadas em seis segmentos. A distribuicdo seguiu 0 mesmo
critério utilizado na avaliagdo de 2014, mantendo o objetivo de facilitar a
analise das informac6es e permitir a organizacdo comparar seu desempenho
em relagdo ao seu segmento. S&o eles:

64.1. EXE-Sest: abrange as empresas publicas federais e as sociedades de
economia mista sob jurisdi¢do da Secretaria de Coordenacédo e Governanca
das Empresas Estatais do Ministério do Planejamento, Desenvolvimento e
Gestdo (Sest/MP);

64.2. EXE-Sisp: abrange as organizacfes que fazem parte do Sistema de
Administracdo dos Recursos de Informacéo e Informatica (Sisp);

64.3. JUD: abrange as organizacdes que fazem parte do Poder Judiciario;
64.4. LEG: abrange as organizacdes que fazem parte do Poder Legislativo;
64.5. MPU: abrange as organizac@es que fazem parte do Ministério Publico
da Unido (MPU);

64.6. Terceiro Setor: composto por organizagdes que ndo se enquadram em
nenhum dos segmentos anteriores, como € o caso da Associacdo das
Pioneiras Sociais.

65. Em outro giro, ainda na fase de relatorio e em parceria com a
Secretaria de Gestdo de Informacbes para o Controle Externo do TCU
(SGI/TCU), foi utilizada a ferramenta de visualizagdo de dados glikView
para comunicar e apresentar as conclusdes de forma mais intuitiva. Assim,
foi elaborado um painel, que se pretende disponibilizar a sociedade,
intitulado ‘Governanca de T1 na Administracdo Publica Federal’, contendo
diversas visualizacbes sobre os dados coletados das organizagbes
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participantes e sobre o indice de governanca de Tl dessas organizacdes. No
presente ciclo, o painel possibilita filtrar os resultados referentes ao

IGovTI2016 por segmento, tipo de organizacgdo, funcdo de governo e por

organizacéo especifica, dentre outras visualizaces.

66. O painel pode ser acessado por meio da pagina do levantamento de
governanca de T1 no portal do TCU (http://www.tcu.gov.br/perfilgovti).
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Figura 1. Painel Governanca de T1 na Administracdo Publica Federal
67. Como fator de limitacdo a execucdo dos trabalhos, destaca-se o
esforco do Servico de Administracdo (SA) desta Secretaria para enviar 0s
379 oficios iniciais de comunica¢do do levantamento. Conforme j& havia
sido registrado no Relatorio do levantamento anterior (TC 003.732/2014-2),
0 moédulo Comunicagdes do e-TCU ndo permite a geracdo de oficios
utilizando os recursos tecnoldgicos de mala direta, fato que sobrecarregou
os colaboradores do SA com a elaboracdo de grande quantidade de
correspondéncias. Como consequéncia, cada oficio enviado e cada aviso de
recebimento (AR) correspondente tornaram-se pecas individuais deste
processo no e-TCU, causando lentiddo no acesso as suas pecas.
2. INDICE DE GOVERNANCA DE TI 2016 (iGovT12016)
2.1 Definigdo
68. O indice de governanca de TI (iGovT]I) foi criado em 2010, no ambito
do 2° Levantamento de Governanga de Tl (Acordao 2.308/2010-TCU-
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Plenario), com o propdsito de orientar as organizagdes publicas no esforgo
de melhoria da governanca e da gestdo de TI. O indice também permite ao
TCU

avaliar, de um modo geral, a efetividade das acdes adotadas para induzir a
melhoria da situacdo de governanca de TI na Administracdo Publica
Federal.

69. O iGovTl é o resultado da consolidacdo das respostas das
organizacgdes publicas ao questionario de governanca de Tl elaborado pela
Sefti, por meio de férmula que resulta em um valor que varia de 0 a 1. De
modo geral, o célculo do iGovT]I considera trés niveis de consolidagéo:

69.1. a ponderacdo dos itens de uma questdo, gerando um numero que varia
de zero a um e que representa 0 grau de aderéncia da instituicdo a boa
pratica ou ao requisito legal que é objeto da questdo;

69.2. a ponderagdo das questbes dentro de uma dimensdo, gerando um
nlmero que varia de zero a um e que representa o grau de capacidade da
organizagao na respectiva dimenséo;

69.3. a ponderacdo final dos valores encontrados para as dimensdes, que
representa 0 grau de capacidade da organizagdo em governar sua Tl na
perspectiva do questionario aplicado.

70. A fim de manter a comparabilidade, a formula do iGovTI12016 é a
mesma formula definida para o iGovTI12014, com ajustes apenas na
identificacdo de algumas questoes.

71.  Assim como no PerfilGovTI2104, a formula atual sugere que a boa
governanca de Tl depende do equilibrio das dimensdes avaliadas, com peso
um pouco maior para as dimensdes Lideranca e Processos. Na pratica, ndo é
razodvel uma organizacdo com uma boa estrutura de governanca e de gestéo
de TI apresentar fragilidades significativas em uma ou mais das dimensdes
avaliadas. Dessa forma, para que a Tl seja bem governada, as seguintes
condicdes devem ser satisfeitas, sem excec¢do:

71.1. ter uma forte estrutura de lideranca que estabeleca os objetivos e a
direcdo a seguir, sendo capaz de corrigir 0s possiveis desvios de rumo;

71.2. estabelecer estratégias e planos que materializem a direcdo
estabelecida, de forma a contribuir com o alcance dos objetivos da
organizacéo;

71.3. dispor de informacdes tempestivas para subsidiar a tomada de decisao,
bem como dar transparéncia das acdes as partes interessadas;

71.4. definir e estabelecer processos para implementar as politicas e
entregar os resultados esperados, bem como para garantir a continuidade da
acoes;

71.5. dispor de pessoas capazes de fazer funcionar essa engrenagem
organizacional de forma eficiente e efetiva.

72. O iGovTl, todavia, ndo deve ser percebido como uma medida precisa
da capacidade de governanga e de gestdo de Tl de uma dada organizagéo,
haja vista que o questionario, apesar de abrangente, ndo é capaz de
contemplar todas as variaveis que influenciam nessa avaliag&o.

73. Alem disso, ndo obstante o esforco de tentar selecionar as préaticas de
maior relevancia e aplicaveis ao maior numero possivel de organizagdes, é
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natural a existéncia de praticas que ndo sejam aplicaveis ou que ndo
apresentem relacdo custo-beneficio favoravel para algumas organizacgdes.
74. Registre-se, também, que o indice e calculado com base em
informacOes declarativas. Portanto, ndo se pode afastar a imprecisdo de
respostas apresentadas a alguns dos itens do questionario quanto a
realidade

das organizacOes, seja por interpretacfes equivocadas ou por falhas do
proprio instrumento de avaliacéo.

75. Nesse contexto, o iGovTl ndo deve ser visto como um fim em si
mesmo, ou seja, as organizagOes ndo deveriam trabalhar com metas de
alcancar notas cada vez mais elevadas, independentemente do valor que
seria agregado para a organizacao.

76. Cada organizacdo deve, de fato, por meio de analise critica das
necessidades do seu negbcio e dos riscos relevantes, e levando em
consideracdo também o diagndstico apresentado pelo presente
levantamento, definir metas e desenvolver estratégia para fortalecer a sua
governanca de TI, como parte de seu processo de planejamento de TI.

2.2 Resultado da avaliagdo com base no iGovTI12016

77. Diante da adequacdo apresentada pelo agrupamento das organizagdes
em funcédo da capacidade em governanca de TI, definido no ciclo de 2014,
foram mantidos os quatro estagios de capacidade a seguir: 1) Inicial: iGovTI
menor que 0,30; 2) Basico: iGovTI maior ou igual a 0,30 e menor que 0,50;
3) Intermediario: iGovTl maior ou igual a 0,50 e menor que 0,7; 4)
Aprimorado: iGovTI maior ou igual a 0,7.

78. A Figura 2 apresenta a distribuicdo de frequéncia do iGovTI2016 na
APF, considerando-se as 368 organiza¢Ges com respostas validas.

iGovTI2016 - Distribuicdo de Frequeéncias na APF

Aprimorado (0,70 1,00) 11%
Intermediario (0,50 2 0,69) 3%
Basico (0,302 0,49) 3%

Inicial (0,002 0,29) - 14%

0% 5% 10% 15% 20% 25% 30% 3%  40% 4% 50%

Figura 2. Distribuicdo de frequéncia do iGovTI12016 na APF
79. Observa-se que 14% das organizacgdes estdo com iGovTI2016 inferior
a 0,30, estagio que indica um nivel muito baixo de adeséo as praticas de
governanca e de gestdo de TI estabelecidas no questionario. Nesse grupo, a
Tl dificilmente contribuira, de forma efetiva, no sentido de entregar valor ao
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negdcio. No outro extremo, 11% das organiza¢des apresentam capacidade
aprimorada em governanca e gestdo de TI, ou seja, sd0 maiores as chances
de que a TI otimize sua contribuicdo para o alcance dos resultados
organizacionais. Esse € um potencial grupo para a identificacdo de boas
praticas a serem compartilhadas com as demais organizacdes publicas
federais.

80. Entre as regides inicial e aprimorada, 37% das organizacgOes
encontram-se no estagio basico, ou seja, com baixas condi¢es de governar
a Tl de forma a produzir valor para a organizagdo. O nivel intermediério,
composto por organizacdes com razoavel conjunto de préaticas para governar
sua Tl e, em alguns casos, suficiente para as necessidades da organizacao,
concentra 38% dos avaliados.

81. A Figura 3 apresenta a distribuicdo do iGovTI2016 por segmento da
APF considerando-se as 368 organizagdes com respostas validas.

iGovTI2016 - Distribuicdo de Frequéncias por Segmento

Binicial OBasico Mintermedidrio W Aprimorado
60%
55%
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39y, 40%
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20%
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13%
10%
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N
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Figura 3. Distribuicdo de frequéncia do iGovT12016 por segmento

82. Observa-se que o0 segmento das empresas estatais federais (EXE-Sest)
tem o maior percentual de organizacBes aprimoradas (33%), o que é
esperado diante das necessidades do negdcio de muitas das organizacGes
desse grupo. No entanto, juntamente com o segmento das organizagdes que
fazem parte do Sisp, 0 segmento das empresas estatais federais conta com o
maior percentual de organizacBes em estagio inicial (16%), o que revela
também grande heterogeneidade nesse grupo. Por outro lado, o segmento
que tem o menor percentual de organizagGes em situacéo inicial (2%) é o
Judiciario, o que pode ter como explicacdo a homogeneidade de estrutura
organizacional e de negocio, incluido equipes de TI préprias de seus
quadros de pessoal, situacdo que facilita o compartilhamento de
experiéncias e a definicdo de modelos de processo para 0 segmento, bem
como os processos desenvolvidos pelo CNJ no provimento de infraestrutura
minima para as unidades desse Poder.
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83. A Figura 4 apresenta uma distribui¢do de frequéncias do iGovTI2016
por alguns dos tipos de organizacdo na APF, considerando-se as 368
organizagGes com respostas validas.
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Figura 4. Distribuicdo de frequéncia do iGovTI12016 por alguns dos tipos de
organizacéo
Observa-se que os seis bancos participantes do levantamento tém o
maior percentual de organizagOes aprimoradas, qual seja, 83%, enquanto
apenas 1% das instituicbes federais de educacdo superior encontram-se
nesse estagio. Por sua vez, também cabe frisar que no ambito do Sisp
nenhuma das dez agéncias reguladoras de servigos publicos e nenhum dos
dez 6rgdos militares encontram-se no estagio inicial.

84.

85.

A seu turno, a Figura 6 uma distribuicdo de frequéncias do

IGovTI2016 por algumas das fungGes de governo, considerando-se as 368
organizagfes com respostas validas.
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Figura 5. Distribuicdo de frequéncia do iGovTI2016 por algumas das funcgdes de
governo

86. De acordo com a referida distribuicdo de frequéncia, verificou-se, em
geral, baixa maturidade em governanca e gestdo de Tl em organizacGes que
atuam em algumas das fungdes de governo geralmente associadas a
prestacdo de servigos publicos a sociedade.

87. Como exemplos de baixa maturidade em governanca e gestdo de TI
nessas organizacoes, cita-se o fato de que 75% das dezesseis organizagdes
que atuam na funcdo Transporte apresenta maturidade inicial ou bésica em
governanca e gestdo de TI, bem como ndo h& organizacdo no estagio
aprimorado dentre as quinze que atuam em Ciéncia e Tecnologia, as sete
que atuam em Cultura e as cinco que atuam em Seguranga Publica.
Ademais, apenas 2% das 118 organizacGes que atuam na funcdo Educacao
encontram-se no estagio aprimorado. Vale salientar que na classificacdo das
organizacg0es participantes por funcédo de governo, das 118 organizacGes que
atuam em Educacéo seis sdo hospitais vinculados a universidades federais.
Participam ainda do levantamento mais trés hospitais, sendo dois
classificados na funcdo Sadde e um na funcdo Defesa Nacional.

88. Com relacdo as treze organizagdes classificadas na fungdo Salde,
chama atencdo positivamente que a maioria se encontra em nivel
intermediario ou aprimorado de governanca e gestdo de TI segundo o
iGovTI2016.

Média Geral do iGovTI2016 e nota média em cada Dimensdo
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Média Geral Planos (D2) (D3) (D6)

Figura 6. Média do iGovTI2016 e nota média das organizacoes por dimenséo

89. De acordo com a Figura 6, o valor da média geral do iGovTI2016 foi
0,49, indicando que, de uma forma geral, as organizacdes da APF ainda
apresentam nivel béasico de capacidade em governanca e gestdo de TI,
aproximando-se do nivel intermediério.
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90. Observa-se que no célculo do iGovTI2016 as organizacGes obtiveram
a melhor nota média na dimenséo Estratégias e Planos, qual seja, 0,70, e a
pior

média em Lideranca, cuja nota média foi 0,42. Nas demais dimensdes, as
notas médias situaram-se entre 0,43 e 0,48.

91. O comportamento da média das notas das organizac¢Ges por dimensao
é semelhante ao apresentado nos dados do levantamento de 2014, como se
observa na Figura 7, que apresenta a evolugdo em termos da média geral do
iIGovTI e das medias por dimensdo entre os referidos ciclos. Em 2014, a
maior média foi também obtida na dimensdo Estratégias e Planos, qual seja,
0,64, e a pior média foi 0,37, também na dimens&o Lideranca.

Evolugdo da Média Geral do iGovTl e das Notas Médias por Dimensdo
1,00

0,90
0,80
0,70

0,60
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0,00

IGovTl - Lideranga (D1) Estratégiase Informacbes Pessoas (D4) Processos(D5) Resultados de
Média Geral Planos (D2) (D3) TI(D6)

Figura 7. Evolucdo relativa a média geral do iGovTI e as notas médias por dimenséo

92. Dessa forma, os resultados indicam que, no @mbito da governanca e
da gestdo de TI, as organizacfes da APF apresentam maior capacidade no
estabelecimento de estratégias e planos e menor capacidade no
estabelecimento e manutencdo de uma estrutura de lideranga que estabeleca
0s objetivos e as diretrizes a seguir.

2.3 Anélise de evolucao com base no iGovTI12016

93. A Figura 8 compara a distribuicdo de frequéncia das organizagoes
para 0s iGovTI 2016 e 2014, considerando apenas os participantes de ambos
o0s levantamentos (358 organizagdes).
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Figura 8. Comparacéo entre iGovTI2016 e iGovTI2014 - Distribuicdo de frequéncia

94. Percebe-se que 12% das organizagcbes estdo com capacidade
aprimorada, o que representa uma discreta evolucdo de trés pontos
percentuais em relacdo a 2014. A regido intermediaria tambeém apresentou
alteracdo, com o aumento de oito pontos percentuais, contado agora com
39% das organizacgdes. As mudancas ocorreram, de fato, nas organizagfes
que estavam nos estagios inicial e basico, com reducdo de nove pontos
percentuais no estagio inicial, agora contando com apenas 13%, e aumento
de oito pontos percentuais no estagio intermediario, agora com 39% das
organizagcOes. Constata-se, portanto, uma variacdo positiva de uma forma
geral, com crescimento significativo da faixa intermediaria e reducdo da
faixa inicial.
95. De uma forma geral, a Figura 8 revela uma tendéncia de evolucdo,
considerando que 51% das organizagdes foram classificadas nas
capacidades intermediaria ou aprimorada, ou seja, indice igual ou superior a
0,50, com crescimento de onze pontos percentuais em relagdo ao percentual
de organizac6es com indice nesse patamar em 2014.

BiGovT2014 EiGovTI2012

—
Aprimorado (0,70 a 1,00)
%
- E
Intermediario (0,502 0,69) ‘ 2%
. I,
Bésico (0,30a0,49) ‘ -
B 20%
Inicial {0,0020,29) %
0
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Figura 9. Comparacao entre iGovTI12014 e iGovT12012 (niveis de capacidade 2014)
96. Como se observa na Figura 9, a evolugdo em onze pontos percentuais
no quantitativo de organizacbes classificadas nas capacidades
intermediaria
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ou aprimorada em 2016 foi maior que a registrada em 2014, uma vez que
naquele ciclo, considerando apenas os participantes dos levantamentos de
2012 e de 2014 (323 organizacdes), 41% das organizacbes foram
classificadas nas capacidades intermediaria ou aprimorada, 0 que
representou um crescimento de trés pontos percentuais em relacdo ao
percentual de 38% de 2012.

9 289

12%

10%

8%

6%

4%

2%

SOV

0%

-2%

-4%
Inicial em 2014 Basico em 2014 Intermediario em Aprimorado em
2014 2014

Figura 10. Comparacéo entre iGovT12016 e iGovTI12014
97. A Figura 10 apresenta a média de melhoria, em pontos percentuais
absolutos, de cada grupo de instituicbes conforme os estagios de
agrupamento, com relacdo ao resultado da avaliacdo em 2014. Assim,
verifica-se aumento em trés dos quatro grupos. O maior aumento médio do
iGovTI (9,88 pontos percentuais) ocorreu entre as instituicdes que haviam
se posicionado no estagio inicial em 2014. Por sua vez, as organizagdes que
se encontravam no estagio basico apresentaram aumento médio do iGovTI
de 5,01%. Para aquelas que estavam no estagio intermediario, ocorreu uma
variacdo média positiva de 2,12%. Por outro lado, registra-se uma queda
entre as instituicbes que haviam recebido as melhores avaliagdes em 2014 (-
4,39 pontos percentuais). Isto pode refletir o fato de que o custo marginal de
melhoria é menor nas faixas inicial e basica, ou seja, que a adogdo das
préticas basicas de governanca € relativamente facil.
3. PERFIL DE GOVERNANCADE TI
98. Nesta secdo, sera apresentado um panorama geral dos resultados
apurados no presente levantamento e da evolucgdo da situacdo em relacéo ao
perfil tracado em 2014 quanto a adocdo das préticas de governanga e de
gestéo de TI.
99. Para apresentacdo dos resultados apurados, foram consideradas as 376
respostas dos questionarios finalizados até o dia 7/6/2016, excluindo-se
as
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oito organizagOes que tiveram suas respostas invalidadas, o que resultou no
universo de 368 organizacBes, com a seguinte distribuicdo por segmento:

Distribuicao das organiza¢oes avaliadas em 2016

m EXE-Sest mEXE-Sisp mJUD LEG mMPU mTerceiro Setor

Figura 11. Organizaces avaliadas em 2016
100. A analise de evolucao da situacao, por sua vez, considerou somente as
respostas das organizagdes que participaram dos dois Gltimos
levantamentos, o que totalizou 358 organizacGes do universo de 368
referenciado no paragrafo anterior, distribuidas da seguinte forma:

Distribuicao das organizagoes avaliadas em 2014 e
em 2016

W EXE-Sest M EXE-Sisp ®WJUD LEG EMPU N Terceiro Setor

Figura 12. Organizac8es avaliadas em 2014 e em 2016
101. Preliminarmente & descricdo dos resultados, faz-se necesséario tecer
comentarios sobre a forma como as cinco categorias de resposta
padronizada sdo interpretadas. Para cada item, considera-se que a préatica
ndo é adotada se a organizacdo seleciona alguma das seguintes categorias:
ndo se aplica; ndo
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adota; ou iniciou plano para adotar. Por sua vez, considera-se que a pratica é
adotada se a organizacéo seleciona que a adota parcial ou integralmente.
102. Feitos os referidos comentérios, a seguir, serdo apresentados o0s
resultados apurados em 2016 por dimensdo e a evolucdo da situacdo para
alguns tdpicos selecionados do questionério.

3.1 Lideranca da Alta Administracao

103. De acordo com o RBG, governanca no setor publico compreende
essencialmente os mecanismos de lideranca, estratégia e controle postos em
pratica para executar as fungdes bésicas de avaliar, direcionar e monitorar a
atuacdo da gestdo, com objetivo de conduzir politicas publicas e prestar
servigos de interesse da sociedade.

104. Para cada um dos mecanismos de governanca, conforme o RGB,
existe um conjunto de componentes associados. Desse modo, lideranca esté
associada aos componentes ‘pessoas e competéncias’, ‘principios e
comportamentos’, ‘lideranca organizacional’ e ‘sistema de governanca’.

105. No ambito do questionario de governanca de TI - ciclo 2016, a
dimensdo Lideranca (D1) refere-se aos mecanismos postos em préatica pela
alta administracdo para avaliar, direcionar e monitorar a atuacdo da gestdo
de TI. A dimensdo Lideranga (D1) foi estruturada em sete questfes, que
derivavam, em sua maioria, do Cobit5, da ABNT NBR ISO/IEC
38500:2009 e do RBG, bem como da jurisprudéncia do TCU (Aco6rdaos
1.603/2008, 2.308/2010, 1.233/2012 e 3.051/2014-TCU-Plenério).

106. As questdes abordam os seguintes temas especificos: sistema de
governanca corporativa (Questdo 1.1), sistema de governanca de TI
(Questdo 1.2), diretrizes para entrega de resultados da Tl (Questdo 1.3),
diretrizes para riscos de TI (Questdo 1.4), diretrizes para pessoal de TI
(Questdo 1.5), monitoramento da governanca e da gestdo de TI
(Questdo 1.6) e capacidade da auditoria interna (Questéo 1.7).

107. A Figura 13 apresenta as notas médias em Lideranca (D1) no
iGovTI2016 obtidas por alguns dos tipos de organizagdo participantes.

Nota Média em Lideranga (D1) no iGovTI2016

0,80 0,71 0,68
0,70
0,60
0,50
040 0,34
030 0,22
0,20
0,10
0,00
Banco (6) Orgdo Militar (10)  Instituicio de Ensino (106) Companhia Docas (7)

Figura 13. Notas médias em Lideranca (D1) por tipo de organizagéo
08. Vale destacar que, considerando as notas médias obtidas na dimenséo
Lideranca pelos tipos de organizacgao participantes, os seis bancos obtiveram

21



@ TRIBUNAL DE CONTAS DA UNIAO TC 008.127/2016-6

média 0,71, destacando-se também os dez 6rgaos militares com média 0,68.
Em outra linha, o grupo formado pelas 106 instituicbes de ensino, com
média 0,34 em Lideranca, e 0 grupo das sete companhias docas, com média
0,22, apresentaram os resultados mais preocupantes nessa dimensé&o.

Lideranca x iGovTI2016 por Fungdo de Governo
1,00
0,90

0,80

0,70 0,64

0,60 0,58

0,50

0,40

0,30

0,20

0,10

0,00

Defesa Nacional ~ Saude (13) Ciéncia e Educacdo (118) Transporte (16)  Cultura(7)
(16) Tecnologia (15)

B Médiaem Lideranca W Meédia iGovTI2016

Figura 14. Lideranca (D1) x iGovTI12016 por fungédo de governo
109. Por seu turno, quando agrupamos as organizacdes por funcdo de
governo, conforme ilustra a Figura 14, destacaram-se na dimensdo
Lideranca o0 grupo das dezesseis organizacbes que atuam na Defesa
Nacional, visto que a nota média dessas organiza¢fes em Lideranca foi de
0,64, tendo a Marinha do Brasil obtido a maior nota dentre as organizac6es
desse grupo.
110. Do outro lado, merecem maior atencdo as quinze organizacGes que
atuam em Ciéncia e Tecnologia, que apresentaram nota média 0,40, o grupo
formado pelas 118 participantes que atuam em Educacdo, que alcangou
média 0,34, as dezesseis que atuam na fun¢do Transporte, com média 0,32,
e as sete organizacdes com respostas validas e que atuam na funcéo Cultura,
uma vez que obtiveram média 0,28 em Lideranga.
111. A seguir, serdo apresentados os principais resultados apurados no
levantamento e a evolugdo no periodo de 2014 a 2016 para as Questdes 1.2,
1.3, 1.4 e 1.6. No Apéndice I, sdo detalhados os resultados apurados em
cada uma das referidas questoes.
3.1.1 Sistema de Governanca de Tl
112. O sistema de governanca de Tl compreende as politicas, as estruturas
organizacionais, 0S processos, entre outros mecanismos. Na Questéo 1.2 do
questionario, avaliaram-se as acdes relacionadas a definicdo dos papéis e
responsabilidades relacionados & Tl e ao estabelecimento e a atuacdo do
comité de TI, estrutura de apoio ao processo de tomada de decis&o.
113. O Cobit 5 (pratica APO01.02 - Estabelecer papéis e
responsabilidades) recomenda que papeis e reponsabilidades relacionados

22



@ TRIBUNAL DE CONTAS DA UNIAO TC 008.127/2016-6

com TI sejam estabelecidos e comunicados, de forma alinhada com os
objetivos e necessidades de negdcio. As responsabilidades e mecanismos de
prestacdo de contas devem ser claramente delineados, especialmente quanto
a tomada de decisao e sua aprovacéo.

114. O Cobit 5 também recomenda (na pratica APO01.01 — Definir
estrutura organizacional) que seja estabelecido um comité executivo de TI
composto por representantes das areas de negécio e de TI, com objetivo de
determinar prioridades dos investimentos de TI, de acordo com as
estratégias e prioridades do negdcio, e monitorar 0s projetos e niveis de
Servigo.

Sistema de Governanca de Tl - Evolugdo
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Figura 15. Evolugéo das praticas relativas ao sistema de governanca de Tl
115. Os resultados de 2016 comparados a 2014 demonstram pequena
evolucdo no nivel de adocdo integral e certa estabilizacdo quanto a adogéo
parcial. Considerando que as préaticas avaliadas na Questdo 1.2 constituem a
base para o estabelecimento e manutencédo do sistema de governanca de TI,
o nivel de adogdo ainda néo é o ideal.
116. Destacou-se a definicdo e comunicacdo de papéis e reponsabilidades
mais relevantes para a governanca e para a gestao de TI, que cresceu em dez
pontos percentuais em 2016 e alcancou 76%. A evolucdo nesse aspecto foi
mais discreta que a registrada entre os ciclos de 2014 e 2012, uma vez que
44% declararam adotar a pratica em 2012.
117. Registra-se que ainda ndo é satisfatoria a atuacdo dos comités de TI.
Em 2016, apesar de 82% das organizacdes terem declarado que o comité de
Tl atua conforme seu ato constitutivo, cinco pontos percentuais a mais que
em 2014, apenas 53% declarou a ado¢&o integral da pratica, continuando em
patamar proximo da metade das organizacbes. Por outro lado, o
estabelecimento de comité de Tl em 90% das organizagdes, sugere que a
alta administracdo vem apresentando melhor compreensdo da importancia
dessa estrutura para o sucesso da organizagéo.
3.1.2 Diretrizes para Entrega de Resultado da TI
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118. O RBG disple, na pratica L3.1, que o ‘desempenho da gestdo da
organizacdo, bem como sua conformidade com normas externas e diretrizes
internas, sejam avaliados, direcionados e monitorados pela alta
administracao’.

119. Conforme o Cobit 5, préatica de governanga EDM 02.02 - Direct value
optimisation (Dirigir a otimizacdo de valor - traducéo livre), convém que a
alta administracdo defina e comunique os critérios dos investimentos, bem
como que dirija quaisquer mudancas necessarias ao portfolio de
investimentos e servicos de TI para realinhd-los com o0s objetivos
corporativos.

120. De acordo com a ABNT NBR ISO/IEC 38500:2009, item 3.3, convém
que os dirigentes liderem a preparacdo e o uso de planos e politicas que
assegurem que a organizacdo seja beneficiada pelos desenvolvimentos de
TI. Além disso, a referida norma, no item 3.4, recomenda que os dirigentes
deem a devida orientacdo para que os ativos de Tl sejam adquiridos de
forma apropriada, incluindo a preparacdo de documentacdo que assegure 0
fornecimento necessario.

121. Com relacdo a comunicacdo com as partes interessadas sobre os
resultados da gestédo e do uso de TI, cabe inicialmente trazer definigdo de
parte interessada segundo a ABNT NBR ISO/IEC 38500:2009, qual seja,
qualquer individuo, grupo ou organizagdo que possa afetar, ser afetado, ou
ter a percepcdo de que serd afetado por uma decisdo ou atividade da
organizagdo. Assim sendo, o Cobit 5 recomenda, nas praticas de
governanca do processo EDMO5 — Ensure Stakeholder Transparency
(Assegurar a transparéncia para as partes interessadas - traducéo livre), que
sejam estabelecidos principios e mecanismos para assegurar a comunicacao
com as partes interessadas e monitorar sua efetividade.
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Diretrizes para resultados da Tl - Evolucao

100%
90%

80%
2016:

70%
’ M Parcial

60% M Integral

50%

40%
2014:

30% I Parcial

20% W Integral

10%

0%

Diretrizes para Diretrizes para avaliagdo Diretrizes para
planejamento de Tl do desempenho dos comunicagao com o
servicos de Tl publico interno e externo

Figura 16. Evolucdo das praticas relativas as diretrizes para entrega de resultados da TI

122. Os resultados de 2016 comparados a 2014 demonstram evolucgédo na
definicdo e comunicacdo de diretrizes para planejamento de TI e para
avaliacdo do desempenho dos servicos de TI, com o percentual de adocéo da
primeira passando de 66% para 74% e o da segunda variando de 39% para
50%. Em relacdo a ambas, a evolugdo no presente ciclo foi mais discreta
que a registrada entre 2014 e 2012, uma vez que em 2012 os percentuais
apurados foram 28% e 10%, respectivamente.

123. Chama atencdo o retrocesso no tocante a definicdo de diretrizes para
comunicacdo com publico interno e externo sobre os resultados da gestdo e
do uso de TI, em que a adocdo integral permaneceu igual a de 2014, no
patamar de apenas 9%, e a adocdo parcial reduziu-se para 22%, 0 que
representa um decréscimo de trés pontos percentuais.

124. Considerando que as préaticas avaliadas na Questdo 1.3 constituem a
base para a entrega de resultado da TI, o nivel de ado¢do neste levantamento
ainda é baixo, principalmente quanto a definicdo de diretrizes para
comunicar os resultados da gestdo e do uso de TI. A situacdo causa
preocupacdo, haja vista que uma organizacdo com baixa capacidade de
dirigir seus resultados de TI, orientando seus recursos de TI para a entrega
de resultados do negdcio, dificilmente atendera de forma satisfatoria as
demandas da sociedade, as quais sdo cada vez mais complexas e dindmicas.

3.1.3 Diretrizes para Riscos de T1

125. A alta administragdo é responsavel por viabilizar e garantir o
adequado funcionamento da gestdo de riscos de TI, com o estabelecimento
de diretrizes, criacdo de estruturas, se necessario, e a definicdo de papéis e

25



@ TRIBUNAL DE CONTAS DA UNIAO TC 008.127/2016-6

responsabilidades. Cabe também a alta administracdo estabelecer os niveis
de risco aceitdveis para subsidiar o processo de tomada de decisédo,
sobretudo as de nivel estratégico.

126. Sobre o tema, o Cobit 5 apresenta o processo ‘EDMO03 Assegurar a
Otimizacdo de Riscos’ com 0 objetivo de assegurar que o0 apetite e a
tolerancia aos riscos da organizacdo sejam entendidos, articulados e
comunicados e que o risco de Tl para o negécio seja identificado e

gerenciado.
Diretrizes para Riscos de Tl - Evolucao
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Figura 17. Evolucdo das praticas relativas a lideranga para riscos de Tl

127. Os resultados quanto a adogdo integral das préaticas relacionadas a
definicdo de diretrizes para gestdo de riscos de TI, bem como de papéis e
responsabilidades e de apetite a risco mantiveram-se estaveis em relacdo a
2014 e em patamares muito baixos, com percentuais que nao ultrapassaram
12%. Desse modo, nao se verifica evolucao na atuacao da alta administracdo
para direcionar a gestéo de riscos de TI.

128. Assim como registrado em 2014, os resultados revelam, em geral, que
a alta administracdo das organizacgdes publicas federais ainda ndo reconhece
a importancia da gestdo de riscos de T para a consecuc¢do de seus objetivos,
apesar dos altos valores geridos, em grande parte dos casos, e dos diversos
riscos aos quais suas acOes estdo expostas, em geral. A principal
consequéncia disso € a ineficacia das acdes e 0 consequente desperdicio de
dinheiro puablico, a exemplo de projetos inacabados ou invidveis em
decorréncia de situacdes que constituiam riscos ndao considerados quando da
tomada de deciséo.

3.1.4 Monitoramento da Governanca e da Gestédo de Tl
129. O monitoramento da governanca e da gestdo de TI tem por objetivo
avaliar o nivel de alinhamento da T1 com o negocio, mediante a verificacao

da conformidade da gestdo e do uso da Tl com as politicas corporativas e do
desempenho em relacdo aos planos. Um processo de monitoramento
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devidamente estabelecido permite & alta administragdo acompanhar
efetivamente o cumprimento dos planos organizacionais e, em caso de
desvios, corrigir oportunamente o rumo da organizagéo, redirecionando o
foco para os objetivos.

130. Sobre o tema, a norma ABNT NBR ISO/IEC 38500 dispbe que
‘Convem que os dirigentes monitorem até que ponto a Tl da& suporte ao
negécio. Convém que os dirigentes monitorem até que ponto as politicas,
tais como aquelas relacionadas com a exatiddo dos dados e a eficiéncia do
uso da T, sdo seguidas corretamente’.

131. A seu turno, o Cobit 5 (pratica EDM01.03 — Monitorar o sistema de
governanga) recomenda que a alta administracéo avalie se o sistema de
governanca e 0Ss mecanismos implementados (incluindo estratégias,
estruturas, principios e processos) estdo operando de forma efetiva e
provendo supervisdo adequada da T1.

132. Vale frisar que o valor que as avaliagdes de TI entregam para a
organizacdo ndo estd apenas na identificacdo de falhas ou fraudes, mas
sobretudo na identificacdo de oportunidades de melhoria que venham
aperfeicoar o proprio sistema de governanca e os processos de gestdo de TI.

Monitoramento da Governanga e da Gestao de Tl - Evolugdo
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Figura 18. Evolucdo das praticas de governanca relativas ao monitoramento da
governanca e da gestéo de Tl
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133. Os resultados demonstram evolugdo nesse aspecto, principalmente
pelo incremento em dezesseis pontos no percentual de organizacdes que
declararam avaliar sua governanca e gestdo de TI, chegando a 49% (31%
parcialmente e 18% integralmente) em 2016. Vale ressaltar que o percentual
que declarou realizé-la de modo integral dobrou em relacdo a 2014,
enquanto a adogdo parcial avangou sete pontos percentuais. Apesar do
avancgo, registra-se que as avaliacbes mais pontuais em contratos de TI
continuam sendo a Unica pratica de monitoramento adotada por mais da
metade das organizacdes participantes.

134. Além da inexisténcia de auditorias internas em muitas organizacdes
do Poder Executivo, a falta de estrutura dessas unidades, especialmente a
auséncia de pessoal com conhecimento necessario para realizar trabalhos de
avaliacdo de governanga e de gestdo de TI, contribuem
significativamente

para esse cenario de baixa adesdo das praticas de monitoramento da
governanca e da gestédo de TI.

3.2 Estratégias e Planos

135. Essa dimensdo avalia os controles da gestdo de estratégias e planos
corporativos e de Tl (D2). A dimensdo foi estruturada em duas questdes,
uma relativa ao planejamento estratégico institucional (Questéo 2.1) e outra,
ao de TI (Questdo 2.2). As préaticas estdo relacionadas aos processos de
trabalho e aos planos resultantes, as quais derivam, em sua maioria, da
jurisprudéncia

do TCU (Acorddos 1.603/2008, 2.308/2010, 1.233/2010, 2.585/2012 e
3.051/2014, todos do Plenéario desta Corte).

136. Como ja comentado, ressalta-se que na gestdo das estratégias e planos
(D2) a APF obteve médias bem acima das verificadas nas demais cinco
dimensfes avaliadas nos dois Ultimos levantamentos de governanca de TI
(paragrafos 90 e 91).

137. A seguir, serdo apresentados os principais resultados apurados no
levantamento e a evolucdo no periodo de 2014 a 2016 para quanto ao
planejamento de TI (Questdo 2.2). No Apéndice |, sdo detalhados os
resultados apurados na referida questao.

3.2.1 Planejamento de Tl

138. O planejamento de Tl tem como objetivo principal alinhar os planos
de TI com os objetivos de negocio, tendo em vista que a existéncia da Tl na
organizacao somente se justifica com a entrega de valor ao negdcio.

139. O entendimento do TCU e pacifico quanto a importancia e a
necessidade do processo e planos de TI, destacando-se os Aco6rdaos
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1.603/2008, 2.308/2010, 2.585/2012, 1.233/2012 e 3.051/2014, todos do
Plenario desta Casa.

140. A entdo Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento (SLTI/MP), atual Secretaria de
Tecnologia da Informacdo do Ministério do Desenvolvimento e Gestdo
(STI/MP), o Conselho Nacional de Justica (CNJ) e o Conselho Nacional do
Ministério Pablico (CNMP) também j& manifestaram a importancia do
planejamento de Tl com a edicdo de normas tornando seu cumprimento
obrigatorio, tais como a Instru¢cdo Normativa STLI/MP 4/2014, aplicével
aos orgdos integrantes do Sisp no Poder Executivo Federal, e as Resolucdes
CNJ 211/2015 e CNMP 102/2013, aplicaveis aos o6rgdos submetidos ao
controle administrativo e financeiro dos referidos conselhos.

Planejamento de Tl - Evolugdo
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Figura 19. Evoluc¢do das préticas relativas ao planejamento de TI

141. Constatou-se evolucdo em todos os itens avaliados no planejamento
de TI, a exemplo do incremento em catorze pontos no percentual de
organizagOes que declararam que o plano de TI vincula as ag¢bes de Tl a
indicadores e metas de negécio, chegando a 65% em 2016.

142. Destaca-se o0 percentual de 81% de organizagdes que informaram
possuir um plano de TI vigente, com acréscimo de oito pontos percentuais
em relagdo a 2014. Cabe frisar que em 2010, quando a escala de respostas
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ainda ndo contemplava a adocdo parcial, apenas 37% das participantes
informaram contar com um plano de TI vigente (paragrafo 78 do Relatério
que fundamentou o Acérddo 2.585/2012-TCU-Plenario). Dessa forma, a
evolucdo neste aspecto, apesar de discreta em relacdo a 2014, sugere
resultados positivos das acdes de indugdo promovidas pelos 6rgdos de
controle e pelos 6rgdos governantes superiores no tocante ao planejamento
de Tl na APF.

143. Todavia, a situacdo ainda ndo é ideal, principalmente pela falta de
acompanhamento do plano de Tl em 37% das organizacbes em 2016.
Espera-

se que acOes dos Orgdos governantes superiores, a exemplo do guia para
acompanhamento e monitoramento do PDTI criados para os entes do Sisp,
contribuam para a melhoria desse cenario.

3.3 Informacbes

144. Essa dimensdo avalia os controles da gestdo da informacdo. Ela foi
estruturada em trés questdes, a saber: a primeira relativa a informatizacao
dos processos organizacionais (Questdo 3.1), a segunda relacionada a
transparéncia das informacdes sobre a gestdo e o uso de Tl (Questdo 3.2) e a
terceira, ao acesso a informacdo e a sua divulgacdo (Questdo 3.3). As
préaticas derivam, em sua maioria, da Lei de Acesso a Informagdo (Lei
12.527/2011), do Cobit e da jurisprudéncia do TCU (Aco6rdéos 2.585/2012 e
1.233/2012, ambos do Plenério desta Corte).

145. A seguir, serdo apresentados os resultados apurados no levantamento e
a evolucdo no periodo de 2014 a 2016 com respeito a informatizacdo dos
processos organizacionais (Questdo 3.1) e ao acesso a informacdo e a sua
divulgacdo (Questdo 3.3). No Apéndice I, sdo detalhados os resultados
apurados em cada uma das referidas questoes.

3.3.1 Informatizacéo dos Processos Organizacionais

146. Pode-se dizer que uma das principais funcdes da area de TI é, por
meio da informatizacdo dos processos organizacionais, entregar informacéo
com a qualidade necessaria para auxiliar a tomada de decisdo, de forma a
contribuir para que a organizacao alcance seus objetivos.

147. O Acbrddo  2.585/2012-TCU-Plenario  proferiu  importante
recomendacéo aos 6rgdos governantes superiores a fim de que ‘orientassem
as instituicbes sob sua jurisdicdo para que identificassem 0s processos
criticos de negocio e designassem formalmente os gestores responsaveis
pelos sistemas de informagdo que ddo suporte a esses processos, a
semelhanga das orientagdes contidas na ABNT NBR ISO/IEC 38500°.
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148. Mais recentemente e corroborando tal entendimento, a Estratégia de
Governanca Digital (EGD), do Poder Executivo Federal, traz em sua
iniciativa estratégica IE.05.01, orientacdo a todos os érgdos do Sisp para que
realizem o mapeamento e aperfeicoamento de seus processos de trabalho
envolvidos na prestacao de servigos publicos.

149. Dessa forma, a identificacdo e 0 mapeamento dos principais processos
de negdcio contribuem para que o devido suporte tecnoldgico a eles seja
conferido.

Informacao dos processos organizacionais - Evolugao

100%
90%

80% 2016:
70% W Parcial

W Integral
60%
50%
2014
M Parcial
M Integral

40%

30%

20%

10%

0%

Identifica e mapeia Designa responsaveis
05 principais da drea de negécio
processos de para gestao dos

negacio sistemas

Figura 20. Evolucao das préticas relativas a informatiza¢do dos processos
organizacionais

150. A comparagdo com o cendrio apresentado em 2014 mostrou ligeira
evolucdo na adocdo da identificagdo e mapeamento dos principais processos
de negdcio, passando de 66% para 74%.

151. Entretanto, 0s numeros também revelam que muitas organizacoes
ainda entendem que informatizacdo de processos é um problema exclusivo
da TI, em especial quando se observa que, em 2016, 37% ndo designam
responsaveis da area de negdcio para participar da gestdo dos sistemas
informatizados que utilizam.

3.3.2 Abertura de Dados
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152. O Governo Federal h& alguns anos vem realizando iniciativas
referentes a abertura de dados, passando a integrar a Parceria para Governo
Aberto (Open Government Partnership — OGP) em 2011, instituido a
Infraestrutura Nacional de Dados Abertos (INDA) em 2012 e a Politica de
Dados Abertos do Poder Executivo Federal em 2016 (Decreto 8.777, de 11
de maio de 2016), além de ter desenvolvido sitio eletrénico de referéncia
para busca e acesso a dados governamentais abertos.

153. A Politica de Dados Abertos possui diversos potenciais, como 0
aprimoramento da transparéncia, o fomento ao controle social, a
participacdo social e a melhor oferta de servigos publicos, a promoc¢édo do
desenvolvimento tecnoldgico e da inovagao nos setores publico e privado, o
fomento a novos negdcios, entre outros.

154. Analisando-se os resultados, ndo se pode deixar de salientar o baixo
percentual de organizacbes que declararam publicar informacbes de
interesse coletivo ou geral por elas produzidas ou custodiadas em
conformidade com os principios de dados abertos: 41% (30% parcialmente
e 11% integralmente). Chama a atencdo também o alto indice (40%)
daquelas que nem iniciaram plano nesse sentido.

155. Por oportuno, espera-se que a Politica de Dados Abertos do Poder
Executivo Federal, que teve sua vigéncia iniciada durante a coleta das
respostas do presente levantamento, e outras agdes dos 6rgaos governantes
superiores contribuam para o fomento da transparéncia, do controle social e
da oferta de servicos publicos de melhor qualidade para o cidaddo, dentre
outros ganhos potenciais.

3.4 Pessoas

156. Essa dimensdo avalia os controles da gestdo de pessoas em Tl (D4),
por meio de trés questdes. As duas primeiras abordam préticas relativas ao
desenvolvimento de competéncias de Tl (Questdo 4.1) e ao desempenho do
pessoal de Tl (Questdo 4.2). Por sua vez, a Questdo 4.3 buscou avaliar o
guanto a gestdo da TI esta nas mdos de pessoal pertencente ao quadro
permanente da organizacdo, por meio da andlise da distribuicdo da forca de
trabalho de TI.

157. A Figura 21 apresenta as notas médias em gestdo de pessoas de Tl
(D4) no iGovTI2016 obtidas por alguns dos tipos de organizagédo
participantes.
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Notas Médias em Gestdo de Pessoal de Tl (D4) no iGovTI2016

1,00

0,90

0,80 0,73

070 0,67 0,67

0,60

0,50

040 0,38

0,30 0,23

0,20

0,10

0,00

Banco (6) Agéncia (10) Companhia de Instituicdo de  Companhia Docas

Energia (15) Ensino (106) (7)

R R e e L e i B S T T het et et

158. Vale dizer que, considerando a média das notas obtidas na dimenséao
Pessoas (D4), destacaram-se, além do grupo dos seis bancos, que
alcancaram média 0,73, os grupos das dez agéncias reguladoras e das quinze
companhias de energia, 0s quais apresentaram nota média 0,67. Entretanto,
0 grupo composto pelas instituicdes de ensino, que conseguiu média 0,38, e
as sete companhias docas, com média 0,23, representam grupos de
instituicbes que necessitam de profundas melhorias quanto aos aspectos
avaliados em gestdo de pessoas de T1 no iGovTI2016.
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Figura 22. Pessoas (D4) x iGovTI2016 por funcéo de governo

159. A Figura 22 mostra, como destaques positivos nos aspectos avaliados
em gestdo de pessoal em TI, o grupo das 28 organizacdes que atuam na
funcdo Energia e o das treze instituigdes que atuam na Saude, com médias
0,65 e 0,63, respectivamente. Para exemplificar, cita-se que, na Salde, a
melhor nota foi obtida pela Associagdo das Pioneiras Nacionais. Do outro
lado, encontram-se organizacfes como as dezesseis que atuam na funcéo
Transporte, que obtiveram média 0,36, as oito que atuam em Agricultura,
com média 0,35, e as cinco que atuam na Seguranca Publica, que obtiveram
média 0,27 em gestdo de pessoal em TI.

160. A seguir, serdo apresentados os resultados apurados no levantamento e
a evolucdo no periodo de 2014 a 2016 para desenvolvimento de
competéncias de Tl (Questdo 4.1) e desempenho do pessoal de Tl (Questdo
4.2). No Apéndice I, sdo detalhados os resultados apurados em cada uma
das referidas questdes.

3.4.1 Desenvolvimento de Competéncias de TI

161. O sucesso das politicas e planos de TI no sentido de garantir o alcance
dos objetivos organizacionais tem relagdo direta com a capacidade das
pessoas responsaveis por conduzi-los e implementa-los. Desse modo, é
necessario que a organizacdo defina as competéncias necessarias para a
execucdo das atividades de TI e, sobretudo, elabore e execute
periodicamente plano de capacitagdo para desenvolvé-las, bem como avalie
a referida execucéo guanto ao alcance dos objetivos e resultados esperados.
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Figura 23. Evolucdo das praticas relativas ao desenvolvimento de competéncias de TI
162. Em relagdo a 2014, registra-se discreta evolugdo na adogdo das
praticas de desenvolvimento de competéncias de TI, com crescimento entre
quatro e seis pontos percentuais nos itens avaliados. Todavia, os niveis de
adocdo alcancados ainda sd@o insatisfatorios. Para ilustrar as oportunidades
de melhoria nesse aspecto, cita-se que a adocdo integral da elaboracéo
periddica de um plano de capacitacdo de TI foi declarada por apenas 47%
das organizacdes, enquanto a avaliagdo da execucdo do referido plano
quanto ao alcance dos objetivos esperados, por 22% dos participantes.

163. Considerando que as praticas avaliadas nesta questdo buscam
proporcionar uma estrutura que garanta a existéncia de pessoas capacitadas
e motivadas para o desempenho de suas fungdes na organizacdo, o cenario
levantado causa bastante preocupacdo, uma vez que organizacdes com
deficiéncias nas praticas abordadas dificilmente terdo uma equipe capacitada
para enfrentar os desafios apresentados a T1 na busca de melhores resultados
institucionais.

164. Espera-se que acGes dos Orgdos governantes superiores, tais como o0
programa de aperfeicoamento para analistas de TI e servidores de Tl dos
Orgdos pertencentes ao Sisp, bem como a definicio de meta para
aperfeicoamento de competéncias gerenciais e técnicas de pessoal de Tl no
ambito da Estratégia Nacional de TI do Poder Judiciério, contribuam para a
melhoria desse cenério.

3.4.2 Desempenho do pessoal de Tl
165. A semelhanca do desenvolvimento de competéncias, o desempenho

das pessoas responsaveis impacta diretamente o sucesso das politicas e
planos de TI.
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Figura 24. Evolugdo das préticas relativas ao desempenho do pessoal de Tl
166. Infelizmente, a adogdo integral das préaticas de gestdo do desempenho
do pessoal de Tl manteve-se estavel em relacdo a 2014 e em patamares
ainda baixos. Em 2016, 24% das organizacOes declararam que adotam
integralmente o estabelecimento de metas de desempenho para o pessoal de
TI, enquanto 37% declararam que avaliam periodicamente o desempenho
desse pessoal e 19% que estabelecem beneficio em funcdo do desempenho.
Praticamente, 0s mesmos nimeros de 2014, em que 0s percentuais apurados
foram 22%, 37% e 19%, respectivamente.
167. No tocante a adogdo parcial, constata-se aumento percentual de cinco
pontos no estabelecimento de metas de desempenho, passando de 13% para
18%, e de apenas dois pontos na realizacdo de avaliacGes periddicas e no
estabelecimento de beneficios em funcdo do desempenho, que alcangaram
22% e 13%, respectivamente. Salienta-se que o resultado apurado quanto a
adocdo parcial das préaticas de gestdo do desempenho do pessoal de TI
representa um avango muito timido para que seja considerado evolucao.

3.5 Processos
168. Essa dimensdo refere-se aos controles da gestdo de processos em Tl
(D5), sendo estruturada em dez questdes que derivaram, em sua maioria, de

normas técnicas, guias € modelos de boas praticas, como as NBR ISO/IEC
38500:2009, 20000-2:2013 e 27002:2013, o Information Technology
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Infrastructure Library (Itil) e o Cobit 5, normativos como a Instrugdo
Normativa SLTI/MP 4/2014 e as Resolucbes CNJ 182/2013 e CNMP
102/2013, assim como da jurisprudéncia do TCU (Acorddos 1.603/2008,
2.308/2010, 1.233/2010, 3.051/2014 e 916/2015-TCU-Plenério).

169. As questBes abordam os seguintes temas especificos: gerenciamento
de servicos de Tl (Questdo 5.1), gerenciamento de nivel de servico de TI
(Questdo 5.2), gestdo de riscos de Tl (Questéo 5.3), gestdo corporativa da
seguranca da informacdo (Questdo 5.4), processo de software
(Questdo 5.5), gerenciamento de projetos de Tl (Questéo 5.6), contratagdes
de servicos de Tl (Questdo 5.7), processo de planejamento das contratacGes
de TI (Questdo 5.8), processo de gestdo de contratos de Tl (Questdo 5.9) e 0
perfil das contratacfes de T1 (Questdo 5.10).

170. A figura a seguir, que revela o quadro de gestdo de processos em TI
apurado, mostra que 0s bancos obtiveram a maior média, qual seja, 0,74,
seguidos pelos 6rgdos do Ministério Pablico com média 0,55. Contrastando
com tais grupos, as instituicbes de ensino sob a jurisdicdo do Sisp e as
companhias docas alcangcaram apenas 0,33 e 0,21, respectivamente.

Notas Médias em Gestdo de Processos de TI (D5) no iGovTI2016
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Figura 25. Notas médias obtidas na dimensao Processos (D5) por tipo de organizacao

171. Comparando-se por func¢do de governo as médias obtidas na dimenséao
processos (D5), verifica-se que o grupo das trinta organizagdes que atuam
na fungdo Administracdo do Estado alcancou média 0,60, seguido pelo
grupo das dezesseis que atuam na Defesa Nacional, com média 0,56. Por
outro lado, dentre 0s grupos que obtiveram médias mais baixas, citam-se 0
grupo formado pelas quinze instituicdes que atuam em Ciéncia e
Tecnologia, que pontuaram em média 0,39, o grupo composto pelas 118
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organizacOes que atuam em Educacdo, que obteve média de apenas 0,33 e 0
grupo das sete organizag¢Ges que atuam na Cultura, com média 0,32.
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Figura 26. Notas médias obtidas na dimensdo Processos (D5) por fungdo de governo
172. O quadro apurado quanto a gestdo de processos em Tl tende a
comprometer a execucdo dos planos institucionais, haja vista que 0s
processos sdo a engrenagem que materializa a estratégia em resultados que
serao entregues as partes interessadas.

173. A seguir, serdo apresentados os resultados apurados no levantamento e
a evolucdo no periodo 2014 a 2016 para as questdes 5.3, 5.4, 5.6 e 5.7. No
Apéndice |, sdo detalhados os resultados apurados em cada uma das
referidas questoes.

3.5.1 Gestéo de Riscos de T1

174. Riscos de Tl sdo os eventos capazes de impedir, em certo grau, que a
gestdo de Tl cumpra sua missdo de auxiliar a organizacdo a alcancar seus
objetivos institucionais. Estdo relacionados, em grande parte, a ocorréncia
de obstaculos, perdas e prejuizos.

175. Logo, é imprescindivel que a organizacdo gerencie seus riscos de TI,
que é desempenhado basicamente pela execucdo das atividades de
identificacdo, avaliacdo e tratamento desses riscos, a fim de que sejam
mantidos em niveis e custos aceitaveis pela corporacdo, pratica tratada na
Questdo 5.3.

176. Por sua relevancia, o tema Gestdo de Riscos Tl é objeto de
normatizagdo tanto pela ABNT NBR ISO/IEC 38500:2009 quanto pelo
Cobit 5, pratica de gestdo APO12 Gestédo de Riscos.

177. Assim, diante da sua exposta importancia, € recomendavel que a
atividade de gestdo de riscos de TI seja realizada mediante um processo
formalmente instituido, para que seja executada com maior eficiéncia,
qualidade e controle.
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Figura 27. Evolugdo das préticas de gestéo de riscos de T1
178. Os resultados mostram que a adocéo integral das acdes de gestdo de
riscos de TI manteve-se estavel em relacdo a 2014 e em patamares muito
baixos, com percentuais que ndo ultrapassaram 10%. No tocante a adoc¢édo
parcial, constatam-se aumentos percentuais de seis pontos na identificacéo
dos riscos e na execucdo de um processo de gestdo de riscos de TI, e
incremento de oito pontos na avaliagdo dos riscos de TI. Contudo,
contabilizando-se os percentuais de adocdo parcial e integral em conjunto,
nenhuma das acdes de gestdo de riscos de TI € praticada sequer por metade
das organizacdes.
179. Desse modo, ndo se verifica evolucdo quanto a gestéo de riscos de Tl
em relacdo a 2014. Os resultados obtidos sdo extremamente timidos,
demonstrando nivel baixo de maturidade do processo de gestdo de riscos de
Tl e até mesmo negligéncia quanto a sua importancia por parte da APF, o
que aumenta as chances da Tl ndo entregar resultados ao negdcio nos
prazos, custos e qualidade acordados, impactando consequentemente a
consecucdo dos objetivos institucionais.
3.5.2 Gestdo Corporativa da Seguranca da Informacéo
180. A seguranca da informacao tem sido objeto de preocupacao em todos

os levantamentos anteriores por causa da baixa conformidade das
organizacGes em relagdo aos normativos e as boas préaticas aplicaveis.

181. Embora o tema ndo esteja limitado a aspectos da tecnologia, a
exposicao a riscos de seguranca da informacgéo pode ser decorrente também
da falta de uma adequada governanga de TI, uma vez que esses riscos estao
relacionados de maneira significativa com processos e recursos de TI. Desse
modo, os processos de Tl devem ser orientados também por politicas e
responsabilidades da gestdo corporativa da seguranca da informacéo.
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182. Como referéncia para elaboragdo da Questdo 5.4, foram utilizadas
principalmente a norma técnica ABNT NBR ISO/IEC 27002:2013, bem
como normas e diretrizes estratégicas do Departamento de Seguranca da
Informacdo e Comunicacdes do Gabinete de Seguranca Institucional da
Presidéncia da Republica (DSIC/GSI/PR) e do CNJ.
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Figura 28. Evolucdo das préaticas relativas as politicas e responsabilidades de
seguranca da informagéo

183. Os resultados demonstram discreta evolucdo na gestdo corporativa de
seguranca da informacdo, com crescimentos que variaram entre cinco e onze
pontos percentuais na adocdo integral das principais politicas e
responsabilidades atinentes ao tema. A maior evolucdo, consideradas
conjuntamente as adocOes parcial e integral, foi no estabelecimento de
comité de seguranca da informacéo, que evoluiu em nove pontos e alcangou
68% (11% parcialmente e 57% integralmente), enquanto a menor foi no
tocante a adocdo de politica de controle de acesso, que avancou em quatro
pontos em 2016, sendo declarada por 53% (17% parcialmente e 36%
integralmente) das organizacoes.

184. A despeito da evolucdo identificada no periodo 2014 a 2016, o nivel
de adocdo das praticas apresentadas estd muito distante do esperado,
situacdo que revela a existéncia de lacunas na formulacdo de politicas e na
atribuicdo de responsabilidades concernentes a gestdo corporativa da
seguranga da informacdo, expondo a APF a diversos riscos, como
indisponibilidade de servicos e perda de integridade de informacdes.

3.5.3 Gerenciamento de Projetos de Tl

185. O gerenciamento de projetos de Tl tem impacto direto no sucesso de
acOes e projetos organizacionais, 0S quais Sdo muitas vezes suportados por
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recursos de TI, como sistemas de informacao e solucdes de infraestrutura de
tecnologia.

186. Projetos de TI possuem riscos conhecidos como 0 aumento dos custos
inicialmente previstos e a dilacdo do prazo de entrega do produto. N&o raro,
um projeto fracassa no alcance de seus objetivos e compromete agdes
institucionais.

187. Por oportuno, cabe destacar que o assunto foi objeto de atengédo do
TCU no Acérdédo 1.233/2012-TCU-Plenério, que recomendou a elaboracao
de um modelo de estrutura gerenciamento de projetos e a formalizacdo de
um processo de gerenciamento de projetos, observando as boas praticas
sobre o tema, como o guia Project Management Body of Knowledge
(PMBOK).

188. Como referéncia para elaboracdo das questdes deste levantamento, foi
utilizado também o Cobit 5, que apresenta o processo ‘BAI01 — Gerenciar
Programas e Projetos’, que tem por objetivo realizar beneficio de negécio e
reduzir o risco de atrasos inesperados, custos e valores extrapolados, por
meio de melhoria da comunicacdo e do envolvimento do negécio com os
usuarios finais, assegurando o valor e a qualidade dos projetos entregues e
maximizando sua contribuicdo para o portfélio de servicos e investimentos.
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Figura 29. Evolucéo das praticas relativas ao gerenciamento de projetos de Tl
189. Na comparacdo entre 2016 e 2014, os numeros apresentaram uma
discreta melhoria, mas os niveis de adocdo ainda sdo insatisfatorios. O
percentual de organizagbes que declararam executar processo de
gerenciamento de projetos de TI foi de 64% (40% parcialmente e 24%
integralmente) em 2016, versus 57% (36% parcialmente e 21%
integralmente) em 2014. Cotejando-se 0s percentuais daquelas que
declararam ter instituido o processo como norma de cumprimento
obrigatdrio, temos 30% (10% parcialmente e 20% integralmente) em 2016,
ante 24% (9% parcialmente e 15% integralmente) em 2014. Continua
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elevado o percentual de organizacbes que ndo possui um escritério de
projetos, pelo menos para projetos de Tl, a saber, 55%.

190. A situacédo identificada potencializa o risco de insucesso de projetos,
sobretudo pela complexidade que, em regra, envolve o desenvolvimento e
implantacdo de solugbes de TI, prejudicando o alcance dos resultados
esperados.

3.5.4 Contratagdes de Tl

191. A contratacdo de bens e servicos de TI é regida precipuamente pela
Lei 8.666/1993, que estabelece os principios e regras gerais para as
licitacdes e contratos da Administracdo Publica.

192. A STI/MP, o0 CNJ e o0 CNMP publicaram normas que constituem
guias para o gestor publico federal na execucdo das contratacdes de TI,
especificando as responsabilidades, as fases e os artefatos que devem ser
produzidos ao longo desse processo. Essas normas sdo a Instrucéo
Normativa STI/MP 4/2014, a Resolugdo CNJ 182/2013 e a Resolugéo
CNMP 102/2013.

Contratacao de Servicos de Tl - Evolugéo
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80%
2016:
70% M Parcial

60% W Integral

50%

0,
403 2014:
30% B Pardial

20% H integral

10%

0%

Realiza estudos Realiza andlise dos  Realiza os pagamentos ~ Realiza a anélise dos
técnicos riscos da em funcdo da beneficios reais ja
preliminares contratacao mensuracao objetiva  obtidos (critério para
dos resultados prorrogar o

contrato)
Figura 30. Evolucéo das praticas relativas a contratacéo de servicos de Tl

193. Os percentuais obtidos demonstram um cenario de evolucdo em
relacdo aquele de 2014, em que o0s percentuais apurados ja haviam sido
elevados, confirmando que a realizacdo de estudos técnicos preliminares,
com 94% (24% parcialmente e 70% integralmente), e o pagamento por
resultados, com 91% (19% parcialmente e 72% integralmente), ja estdo
consolidados na APF.

194. O quadro apurado, entretanto, ainda nao é o ideal, dado que as praticas
relativas as contratacbes de Tl derivam da legislacdo aplicavel ao tema,
sendo de cumprimento obrigatorio para a maioria absoluta das organizagoes
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participantes. A semelhanca do ciclo anterior, o resultado revela que uma
parcela das organizacdes publicas pode estar incorrendo em irregularidades
quando da realizacdo de suas contratagdes de TI.

3.6 Resultados de Tl

195. Essa dimensdo refere-se ao desempenho da organizagdo na gestdo e no
uso da TI (D6). Ela foi estruturada em cinco questdes. Sao trés associadas a
resultados internos da TI, que buscam avaliar a capacidade da organizacédo
em definir e alcancar os objetivos de TI (Questdo 6.1), em gerir 0s projetos
de TI (Questdo 6.2) e em prover servicos que sustentam 0S processos
organizacionais (Questdo 6.3). As duas ultimas questdes da dimensao
Resultados de TI (D5) relacionam-se com resultados da Tl para a sociedade
e se referem a oferta de servigcos publicos, principalmente prestados na
forma eletronica ao cidaddo e/ou entidades privadas (Questdes 6.4 e 6.5).
196. O presente levantamento avaliou aspectos relativos a prestacdo de
servicos publicos sob a forma eletrénica aos cidaddos e as instituicoes
privadas. A este conjunto de servigcos publicos, o presente levantamento
atribuiu a denominacéo de ‘servicos publicos digitais’.

197. Vale ressaltar que os resultados da Questdo 6.4, inserida no
questionario para coleta de informagdes sobre quantitativos de servicos
publicos ofertados, foram analisados no ambito de trabalho de avaliacdo de
Governo Digital conduzido pela Sefti (TC 010.638/2016-4), ndo sendo
abordados no presente relatério.

198. A seguir, serdo apresentados os resultados apurados no levantamento e
a evolucdo no periodo de 2014 a 2016 para a Questdo 6.5, que aborda
especificamente a oferta de servicos publicos digitais, 0s quais se encontram
detalhados no Apéndice I.

3.6.1 Servigos Publicos Digitais

199. A prestacdo e divulgacdo dos servicos publicos de atendimento ao
cidaddo na modalidade eletronica, e mais recentemente na modalidade
digital, especificamente por meio da Internet, e de forma integrada,
eficiente e simplificada, tem sido fomentada pelo Estado, com a edicdo de
varios normativos nesse sentido, sendo 0s mais recentes a Lei 12.527/2011,
a Lei 12.965/2014 (Marco Civil da Internet), o Decreto 8.414/2015
(Programa Bem Mais Simples Brasil) e o Decreto 8.638/2016 (Politica de
Governanca Digital).

200. A Estratégia de Governanca Digital (EGD) do Poder Executivo
Federal conceitua servi¢o publico digital como o ‘conjunto de acbes do
Estado que envolvem interacdo em meios digitais com a sociedade para
atendimento

direto as suas necessidades, visando o alcance de direitos ou possibilitando
0 cumprimento de um dever’. Embora o conceito esteja diretamente
relacionado ao Poder Executivo, € indiscutivel sua aplicabilidade as
organizagOes publicas em geral.

201. A disponibilizagéo de servicos na Internet tem grande potencial para
estreitar a relagdo entre Estado e cidaddo (G2C) e com as empresas (G2B),
tendo como consequéncia o aumento do controle social e a melhoria da
gestdo publica.
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202. O grau de servicos publicos digitais disponiveis na Internet ao
cidaddo ou as entidades privadas tende a indicar o nivel de entrelacamento
da T1 com o negd6cio e, por consequéncia, o nivel de eficiéncia e efetividade
de uma organizacao publica no cumprimento de sua misséo.

203. Cabe destacar que das 368 organizacGes com respostas validas no
levantamento de 2016, 242 declararam prestar servicos publicos ao cidadédo
ou a entidades privadas. Em face disso, os resultados constantes no presente
relatorio quanto ao nivel de ado¢do das préaticas avaliadas na prestacdo de
servigos digitais consideraram apenas as 242 organizagdes que declararam
prestar servigos publicos.

Notas Médias em Servios Piblicos Digitais no iGovTI2016
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Figura 31. Notas médias em prestacao de servicos publicos digitais (Questéo 6.5) por
tipo de organizacao

204. Como se observa na Figura 31, agrupando-se por tipo de organizacao
as notas referentes a prestacdo de servigos digitais ao cidaddo ou a
instituicdo privada, obtidas pelas organizacdes que declararam prestar
servicos publicos, destaca-se positivamente o grupo formado pelos quatro
orgdos militares que informaram prestar servigos pablicos, com média 0,64
nessa questdo. Nesse grupo de quatro dos dez 6rgdos militares que
participaram do presente levantamento, a maior nota em prestacdo de
servicos publicos digitais foi

obtida pelo Comando da Aeronautica. Por outro lado, chama atencéo
negativamente que o grupo formado por cinco hospitais vinculados ao
Ministério da Educacdo e um, ao Ministério da Salde, tenha obtido nota
média 0,18 em prestacdo de servicos publicos digitais, segundo a formula de
calculo do iGovTI2016.
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Servicos Publicos Digitais x iGovTI2016 por Fungdo de Governo
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Figura 32. Notas médias em prestacédo de servicos publicos digitais (Questéo

6.5) por fun¢do de governo
205. A Figura 32 compara as médias das notas obtidas na Questdo 6.5 com
as médias dos indices de governanca de TI, considerando apenas as
organizagBes que informaram prestar servico publico, agrupadas por
algumas funcées de governo.
206. Ressalta-se negativamente que o grupo formado pelas dez
organizacGes que atuam na funcdo Salde e declararam prestar servi¢os
publicos, apesar de apresentar média 0,48 no iGovTI2016, alcangou media
de apenas 0,28 no que tange a prestacdo de servicos publicos digitais.
Igualmente, verifica-se que o grupo das sete organiza¢Ges que atuam na
funcdo Transporte e declararam prestar servigos publicos obteve nota média
0,31 nessa questdo, embora tenha obtido média 0,54 no iGovTI2016. Frisa-
se que participaram do presente levantamento treze organizagfes que atuam
na funcdo Saude e dezesseis na funcdo Transporte. Sobressai-se
positivamente na prestacdo de servicos publicos digitais o grupo das
dezessete organizacgdes que atuam na Administracdo do Estado e declararam
prestar servigos publicos, uma vez que alcancaram média 0,66 na questao,
mesmo apresentando média no iGovTI12016 igual a 0,51.
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Servigos Publicos Digitais
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Figura 33. Resultados apurados em prestacao de servigos publicos digitais
207. No contexto atual, em que ha necessidade de simplificacdo e agilidade
na prestacdo de servigos publicos, dentre as respostas apuradas em 2016
destaca-se positivamente que 63% (32% parcialmente e 31% integralmente)
das 242 organizagdes declararam priorizar a forma eletrdnica na concepcao
de novos servicos publicos.

Servicos Publicos Digitais Disponiveis - Evolucao
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Figura 34. Evolucao para servigos publicos digitais
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208. Realca-se também o percentual de organizacBes que informou
elaborar, divulgar e atualizar a Carta de Servicos ao Cidadao ou documento
similar, chegando a 65% (23% parcialmente e 42% integralmente) em 2016,
frente a 47% (28% parcialmente e 19% integralmente) em 2014.

209. Em contrapartida, no que se refere & avaliacdo dos servigcos publicos
digitais, apenas 38% (26% parcialmente e 12% integralmente) declararam
avaliar os servi¢os por meio de pesquisas de satisfacdo dos usuérios. De
forma semelhante, a Figura 33 mostra que somente 30% (19% parcialmente
e 11% integralmente) informaram estabelecer metas para ampliacdo de
servigos publicos eletronicos, revelando que o nivel de adocdo das préaticas
que visam conferir maior eficiéncia e efetividade a prestacdo de servicos
publicos digitais ainda € incipiente na APF.

210. E importante que as praticas que buscam, em suma, conferir maior
eficiéncia e efetividade a prestacdo de servicos publicos digitais tenham sua
importancia reconhecida e sua ado¢cdo amadurecida no &mbito da APF.

211. A adocdo de praticas de governo digital ndo objetiva simplesmente
informatizar servicos publicos disponibilizados ao cidaddo, mas repensar 0s
processos de trabalho e o modelo de prestacdo de servigcos publicos, tendo
em vista atender efetiva e satisfatoriamente as necessidades da sociedade.

4. ANALISE DE CORRELAGCOES

[...]

214. Ao se analisar a matriz, retirando-se as correlac@es entre questbes de
uma mesma dimensdo, destaca-se que a correlacdo maxima foi alcangada
pelo par formado pelas Questdes Q14 e Q53 (0,73). Também foram
relevantes as correlagdes entre as Questdes Q12 e Q22 (0,70), Q13 e Q22
(0,68), Q13 e Q58, Q14 e Q54 (0,64), Q15 e Q41 (0,63), Q13 e Q54 (0,62),
entre outras.

215. A interpretacdo desses dados deve ser cautelosa. E esperado que,
descontada a variancia decorrente da imprecisdo das medidas, exista elevada
correlacdo entre as mensuragfes de uma causa e as mensuracfes de seu
efeito. Por isso, a andlise de correlacdes é frequentemente utilizada para
encontrar relacbes de causa e efeito. Entretanto, também é possivel que
ambas as mensuragdes sejam, na verdade, efeito de uma causa néo
mensurada no questionario, e ndo uma o efeito da outra. E é também
possivel que a correlacdo elevada seja meramente circunstancial. Por isso, a
analise de correlacbes deve estar baseada em nexo semantico defensavel e
pode apenas oferecer pistas para exames posteriores mais acurados.

216. lgualmente, retiradas as correlacdes entre questdes de uma mesma
dimensdo, as médias das correlacfes das Questdes Q13(0,45), Q41 (0,45),
Q16 (0,43), Q54 (0,42), Q22 (0,41) e Q31 (0,41), nessa ordem, sdo as que se
destacam, com média igual ou superior a 0,40, motivo pelo qual a analise
deste ciclo se concentra em torno delas. Vale frisar que correlacGes
superiores a 0,30 séo consideradas significativas.

217. Ressalte-se que o valor da média das correlagbes de uma questdo com
as demais questdes que compdem o calculo do iGovTI2016 ndo representa o
grau de importancia da pratica avaliada na questdo para uma boa
governanca de Tl ou a sua relevancia para producdo de resultados para o
cidad&o. O significado aqui é o quanto a varia¢do no nivel de adogdo dessa
pratica é acompanhada por variagdes na mesma direcdo em outras praticas.
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Desse modo, € possivel afirmar que, na amostra coletada (368 respostas),
quando a

organizacdo define diretrizes para entrega de resultados da Tl (Questdo
Q13), define competéncias para pessoal de Tl (Questdo 4.1) e monitora a
governanca e a gestdo de Tl (Questdo Q16), geralmente outras boas préaticas
também sdo adotadas; e quando ndo adota essas boas praticas, geralmente
outras ndo séo adotadas.

218. Importante fazer essa distingdo para ndo se correr o risco de afirmar
que as praticas de baixa correlacdo, tais como Q17 (capacidade da auditoria
interna) ou Q62 (adocdo de projetos de Tl e cumprimento de seus prazos e
custos) ou Q65 (prestacdo de servigos publicos sob a forma eletronica),
sejam préaticas de menor importancia para a governanca de TI, 0 que nédo
seria verdade. Os dados aqui apenas revelam que as praticas de baixa
correlagdo sdo menos praticadas ou que o instrumento de avaliagdo nao
conseguiu explorar adequadamente o conteldo dessas questdes, nao
querendo dizer que sdo menos importantes.

219. E bastante razoavel imaginar que a disposicdo da alta administrag&o
para assumir a responsabilidade por definir diretrizes organizacionais para
entrega de resultados de TI (Q13) e por monitorar a governanca € a gestao
de TI (Q16) contribuam significativamente para aumentar a probabilidade
de que a alta administracdo de fato lidere a organizacdo no sentido de
estabelecer e monitorar sua estratégia de TI (Q22), de definir as
competéncias necessarias para a execucdo das atividades de TI (Q41) e
estabelecer processos de gestdo da seguranca da informacéo (Q54). Isto ndo
significa que o estabelecimento de um sistema de governanca de T1 (Q12)
ndo seja importante, conforme se observa nas correlagdes dessa pratica com
0 estabelecimento e monitoramento da estratégia de T1 (Q22).

220. Além disso, préticas relacionadas a controles de gestdo contidas nas
questdes sobre gestdo corporativa da seguranca da informacao (Q54) e sobre
planejamento das contratacdes de Tl (Q58) estdo bem correlacionadas com
Q13 e Q16, reforcando a ideia de que a disposicdo da alta administracdo
para definir diretrizes e para estabelecer controles sdo fatores relevantes para
obter o melhor uso dos recursos de TI.

221. A presente analise de correlagcdes sugere que a organizagdo publica
com baixa capacidade em governanca de Tl fard bem em comecar a
estruturar sua governanca a partir da atuacdo da alta administracdo na
definicdo de diretrizes para entrega de resultados da TI, do desenvolvimento
das competéncias necessarias para o pessoal de TI executar suas atividades e
do monitoramento efetivo da governanca e da gestdo de TI, pois estas sdo as
praticas que mais vezes estdo associadas a melhorias nas outras praticas.
222. Essas conclusdes se alinham e detalham conclusdes dos demais
levantamentos de governanca de TI realizados pelo TCU até o momento.

5 PRINCIPAIS RISCOS E POSSIVEIS ACOES DE CONTROLE
223. Do relacionamento entre o orcamento de Tl aprovado para 2017 e
iGovTI2016, € possivel obter uma distribui¢do indicativa de risco, como
visto na figura a seguir.
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Mapeamento de Risco

10.000.000.000,00

1.000.000.000,00

100.000.000,00

10.000.000,00

Org¢amento de Tl 2017

1.000.000,00

100000,00

10.000,00

0,00 0,10 020 030 040 050 060 070 080 090 1,00
iGovTI2016

Figura 36. Orgamento de T1 2017 versus iGovTI12016
224. Alguns agrupamentos relacionados ao risco e ao modo de controlar séo
sugeridos:
224.1.  nas regides vermelha e laranja, tém-se organizacgdes que possuem
alto orcamento de TI ou baixa capacidade de governar sua TIl, ou, no pior
caso, a combinacéo das duas situagdes. Nesse grupo, existe um alto risco de
uso inadequado do dinheiro publico ou de a Tl ndo contribuir para o alcance
dos resultados institucionais, sugerindo a atuacdo em auditorias especificas;
224.2.  naregido amarela, ttm-se as organizacfes que possuem razoavel
capacidade em governanca e, na maioria dos casos, gerem or¢camento de TI
mediano. Nesses casos, a situacao sugere a necessidade de acompanhamento
dos riscos, que podem estar mitigados ou serem de relevancia limitada;
também ha organizacbes com boa governanga, combinada com alto
orcamento, situacao que sempre exigira atencao;
224.3.  nas areas verde e azul, tm-se as organizacdes que possuem boa
capacidade em governanca e que também executam despesas de TI
medianas. Nesses casos, 0s controles possivelmente sdo suficientes, pois a
situacdo é de baixo risco estimado, sugerindo a possibilidade de
acompanhamento remoto, em conjunto com a unidade de controle interno da
organizacao.
225. Detalhando-se a anélise de riscos, verificou-se que, agrupando-se as
organizag0es por tipo ou fungédo de governo, é possivel identificar grupos de
maior risco em face da baixa capacidade declarada de governar sua Tl em
relacdo as praticas avaliadas neste trabalho.
226. ldentificou-se que alguns tipos de organizagéo, cujas atividades de
gestdo dos recursos de TI estdo sob a supervisdo e orientagdo normativa da
STI/MP ou da Sest/MP, apresentaram menor capacidade em governanca ou
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gestdo de TI, quais sejam: as companhias docas, a maioria das instituicdes
federais de ensino superior e boa parte dos hospitais universitarios
(paragrafos 108; 110; 158; 1700; 171).

227. Por seu turno, agrupando-se por funcéo de governo, tem-se que:

227.1. as organizagO0es que atuam nas fungdes Ciéncia e Tecnologia,
Cultura, Educacdo e Transporte apresentaram em média capacidade abaixo
da média geral em aspectos de lideranca da alta administracdo para a
governanca de TI (paragrafo 110);

227.2. as organizagOes que atuam nas fungdes Ciéncia e Tecnologia,
Cultura, Educacdo e Transporte apresentaram em média capacidade abaixo
da média geral em gestéo de processos em T (parégrafos 170-171);

227.3. as organizacOes que atuam nas funcbes Agricultura, Educacéo,
Seguranca Pablica e Transporte apresentaram em media capacidade abaixo
da média geral em aspectos de gestdo de pessoal de Tl (paragrafos 158-
159);

227.4. dentre as organizacOes participantes que declararam prestar servicos
publicos, as que atuam nas fungdes Salde e Transporte apresentaram medias
mais baixas em aspectos relativos a prestacdo de servigos publicos digitais
(paragrafo 204).

228. Vale destacar que, em 2015, a Secretaria de Tecnologia da Informacéo
do Ministério do Planejamento, Desenvolvimento e Gestdo (STI/MP), como
orgdo central do Sisp, elaborou guia de governanca de TIC com orientacfes
aos 6Orgdos e entidades pertencentes ao Sisp para o desenvolvimento e
aperfeicoamento da governanca de TI institucional. O guia de governanca
do Sisp aborda vérias das praticas contidas nos levantamentos do TCU, bem
como praticas adicionais identificadas pelos érgdos do Sisp.

229. Ndo obstante a relevante iniciativa, o documento por si s6 ndo é
suficiente para transformar a realidade estabelecida, haja vista a nao
obrigatoriedade de adotéa-lo. E necesséario que a STI/MP, na condicio de
OGS, firme compromisso com as organiza¢es sob sua coordenacdo, em
especial com as que apresentam pior desempenho de iGovTIl, para
elaboracdo e execucao de plano de melhoria da governanca e da gestdo de
T1 dessas organizagdes, com base em critérios de risco e analise de custo x
beneficio, de modo que as praticas e medidas a serem adotadas tenham
como foco principal a evolu¢do do desempenho organizacional, sobretudo
na prestacdo de servicos publicos a sociedade, e ndo simplesmente a
melhoria da gestéo de TI.

230. Com relacdo a coordenacdo e a supervisdo das organizaces que atuam
nas fungbes Educacdo, Cultura e Ciéncia e Tecnologia e Transporte,
verifica-se que:

230.1. o Anexo | do Decreto 9.005/2017, art. 4°, incisos | e Il e paréagrafo
unico, atribui a Secretaria-Executiva do Ministério da Educacdo
competéncia para supervisionar e coordenar as atividades relacionadas com
o Sisp no ambito do Ministério e para supervisionar e coordenar as
atividades de suas entidades vinculadas;

230.2. O Anexo | do Decreto 8.837/2016, art. 4°, inciso | e paragrafo Unico,
atribui a Subsecretaria Executiva do Ministerio da Cultura competéncia para
supervisionar e coordenar as atividades relacionadas com o Sisp no ambito
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do Ministério e para supervisionar e coordenar as atividades de suas
entidades vinculadas;

230.3. O Anexo | do Decreto 8.877/2016, art. 7°, incisos | e VI e paréagrafo
unico, atribui a Secretaria-Executiva do Ministério da Ciéncia, Tecnologia,
Inovacgdes e ComunicagOes competéncia para supervisionar e coordenar as
atividades relacionadas com o Sisp no ambito do Ministério e para
supervisionar e coordenar as atividades de suas entidades vinculadas;

230.4. O Anexo | do Decreto 9.000/2017, art. 6° inciso I, atribui a
Secretaria-Executiva do Ministério dos Transportes, Portos e Aviacéo Civil
competéncia para supervisionar e coordenar as atividades de suas entidades
vinculadas.

231. Nesse contexto, com relacdo as organizacdes que fazem parte do Sisp
e que declararam baixa capacidade em governar sua TI, serd proposto
determinacéo para a STI/MP, enquanto 6rgdo governante superior (OGS),
em conjunto com o Ministério da Educagdo, o Ministério da Cultura e o
Ministério da Ciéncia, Tecnologia, Inovacdes e ComunicacGes, e em
articulacdo com as entidades sob sua supervisdo vinculadas aos referidos
ministérios, elaborarem plano de acdo para melhoria da governanca e da
gestdo de TI das referidas entidades, com a definicdo de prazo para
implementacdo, bem como de metas, indicadores e unidades responsaveis,
levando em consideracdo critérios de risco e analise de custo x beneficio,
tendo como foco principal a melhoria do desempenho institucional,
sobretudo a agilizacdo e a simplificacdo na prestagdo de servigos publicos a
sociedade.

232. Com relagdo as organizagdes sob a jurisdicdo ou supervisdao da
Sest/MP, tem-se que a Comissdo Interministerial de Governanca
Corporativa e de Administracdo de ParticipacGes Societarias da Unido
(CGPAR) publicou a Resolugdo CGPAR 11, de 10/5/2016, durante a coleta
das respostas do presente levantamento. A Resolucdo CGPAR 11/2016
dispde sobre o planejamento e a implementacdo de praticas e controles
internos de governanca e de gestdo de T pelas empresas estatais federais, a
exemplo das companhias docas, estabelecendo um prazo de até dois anos a
partir de sua publicagdo para adocdo das praticas e implementacdo de
controles pelas referidas empresas, conforme aspectos como porte, natureza
das operac0es etc, permitida alteracdo do cronograma pela Sest/MP.

233. Nao obstante a publicacdo da Resolu¢do CGPAR 11/2016 se constituir
em relevante iniciativa para melhoria da governanca de Tl no ambito das
empresas federais estatais, sua publicacdo por si s6 pode ndo ser suficiente,
em especial, para organizagdes que apresentam capacidade muito baixa em
governanca e gestdo de TI, tais como as companhias docas, uma vez que
para essas organizacdes a maioria das praticas e controles ainda ndo sao
adotados, de modo que sua implementacdo requer um maior planejamento e
acompanhamento por parte do Orgdo supervisor. Entende-se que o
estabelecimento de plano de acgéo para melhoria da governanca e da gestéo
de Tl das companhias docas coaduna-se com 0s objetivos pretendidos pela
Resolucdo CGPAR 11/2016.

234. Dessa forma, sera proposto determinacdo para a Sest/MP, enquanto
orgdo governante superior (OGS), em conjunto com a Secretaria-Executiva
do Ministério dos Transportes, Portos e Aviacdo Civil, e em articulagdo com
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as companhias docas, elabore plano de acdo para melhoria da governanca e
da gestdo de TI das referidas empresas estatais, com a definicdo de prazo
para implementagdo, bem como de metas, indicadores e unidades
responsaveis, levando em consideracao critérios de risco e analise de custo X
beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificacdo na prestacdo de
servicos publicos.

6 . ACESSO AOS DADOS COLETADOS

235. Tendo em vista a premissa de considerar publicos os dados coletados
que ndo tenham sido classificados em sua origem, os oficios de
comunicagdo desta fiscalizacdo destacaram que, em atencdo ao art. 3° da
LAI, as respostas ao questionario oferecidas pelas organizacGes
participantes, assim como 0s respectivos indices de governanca de TI,
receberiam tratamento de informacao publica nesta Corte, sendo divulgados
a sociedade. Além disso, cada comunicagdo inicial esclareceu que caso
respostas ao questionario fossem consideradas imprescindiveis a seguranca
da sociedade ou do Estado ou fossem protegidas por outra hipétese legal de
sigilo, nos termos dos arts. 22 e 23 da Lei 12.527/2011, a organizacao
respondente deveria encaminhar a este Tribunal, até o dia 27/5/2016, por
meio de oficio, a decisdo que contivesse tal classificacdo, conforme
preceitua o art. 28 da referida lei. A esse respeito, cumpre salientar que
nao foi recebido qualquer expediente das organizacdes participantes, no
prazo estabelecido ou até o momento de conclusdo deste relatdrio, no
sentido de classificar as respostas prestadas como ndo publicas.

236. Dentre as 368 organiza¢des com respostas validas ao questionario de
2016, algumas declararam que a publicacdo das respostas prestadas nao se
aplica a sua realidade, algumas simplesmente declararam que ndo publicam
as respostas e outras declararam que o fazem apenas parcialmente. Parte das
organizacGes que ndo publicam integralmente suas respostas ao questionario
declararam executar pelo menos parcialmente processo para classificacdo e
tratamento de suas informagoes.

237. O art. 4° § 2° da Resolugdo-TCU 254/2013 estabelece que ‘cabe ao
TCU respeitar a classificacdo atribuida na origem as informac@es recebidas
de pessoa fisica ou juridica externa ao Tribunal’.

238. Este é o primeiro levantamento de governanca realizado pelo TCU
com a premissa de considerar publicos os dados coletados que ndo tenham
sido classificados em sua origem. Dessa forma, ainda ndo havia decisédo do
TCU nesse sentido quando a Sefti comunicou aos érgdos participantes do
levantamento de 2016 que as respostas oferecidas ao questionario
receberiam tratamento de informacdo publica nesta Corte caso nao
classificadas em sua origem.

239. Em face do exposto, por prudéncia, serd proposto fixar prazo de
quinze dias, para que as organizacbes participantes do presente
levantamento manifestem em carater conclusivo, por meio de oficio, a
classificacdo da informacdo das respostas oferecidas ao questionario de
governanca de Tl de 2016, alertando que, em caso de descumprimento do
referido prazo, as informac0es terdo tratamento de informacéo publica nesta
Corte, consoante o art. 3° da Lei 12.527/2011 (Lei de Acesso a Informacéo —
LALI), conforme alertado no inicio da fiscalizagéo.
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240. Por outro lado, diante do enorme valor dos dados coletados e tendo em
vista 0s objetivos de: ampliar a transparéncia sobre governanca e gestdo de
Tl na APF; prover maior possibilidade de colaboracdo por parte dos
usudrios dessas informacdes; e aprimorar a qualidade dos dados coletados e
dos indices calculados pelo TCU, sera proposto que a Sefti, ap6s o decurso
do prazo para que as organizacdes participantes informem a classificacdo da
informacdo de suas respostas:

240.1. disponibilize para acesso publico, no portal do TCU, o Painel
‘Governanca de Tl na Administracdo Publica Federal’, com os dados
coletados neste levantamento néo classificados na origem.

240.2. disponibilize para acesso publico, no portal do TCU, na forma de
dados abertos, os dados coletados neste levantamento néo classificados na
origem;

240.3. catalogue e publique, no portal do TCU, trabalhos encaminhados
pelos usuérios das informacdes do levantamento de governanca de Tl que
tenham sido produzidos a partir dos dados validos coletados neste
levantamento e publicados no referido portal, tais como estudos académicos
ou trabalhos elaborados por organizacgdes publicas ou privadas que tenham
potencial de contribuir para a melhoria da governanga de Tl na APF.

241. Com o objetivo de prover subsidios para que cada organizagdo com
respostas validas no levantamento de 2016 avalie sua governanca e gestao
de TI, serd proposto que a Sefti remeta, para cada uma dessas organizacdes,
relatério contendo sua avaliacdo individualizada de governanca e gestdo de
Tl e a comparacdo com os resultados consolidados do respectivo segmento
de atuacéo.

242. Além disso, também com vistas a promover a colaboracdo e o
compartilhamento por parte dos usuarios dessas informacgoes, serd proposto
que a Sefti disponibilize ao 6rgdo governante superior, que assim solicite,
copia dos dados obtidos neste levantamento relativos a seus jurisdicionados,
identificados individualmente.

243. Por fim, considerando a natureza sigilosa destes autos, o respeito a
classificacdo atribuida na origem as informacdes recebidas de pessoa fisica
ou juridica externa ao Tribunal e a necessidade de divulgar os resultados
deste levantamento, sera proposto:

243.1. levantar o sigilo deste processo por conter informacgdes relevantes
para a melhoria da governanca e da gestdo de Tl na Administracdo Publica
Federal, mantendo-se, contudo, sob sigilo os dados coletados no
levantamento até que se publique, no portal do TCU, aqueles dados nédo
classificados na origem no periodo definido pela decisdo a ser proferida;
243.2. manter sob sigilo quaisquer pecas ou dados que venham a ser
classificados pelas respectivas organizacbes participantes deste
levantamento no periodo definido pela decisdo a ser proferida.

7. CONCLUSAO

244. O cenario apresentado pelo levantamento de governanca de TI 2016
revelou, de forma geral, evolucdo maior que a obtida no ciclo de 2014
(paragrafos 95-96).

245. O quadro desenhado pelo iGovTI2016 demonstrou que as
transformacgdes ocorreram, de fato, nas organizagfes que estavam nos
estagios inicial e basico, com reducédo de nove pontos percentuais no estagio
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inicial, agora contando com 13% das organizagdes, e aumento de oito
pontos percentuais no estagio intermediario, agora com 39% das
organizaces (paragrafo 94).

246. Com relacdo ao perfil de governanca de Tl na APF em 2016, os
resultados indicam que as organizagOes apresentam maior capacidade no
estabelecimento de estratégias e planos e menor capacidade no
estabelecimento e manutencdo de uma estrutura de lideranga que estabelecga
0s objetivos e as diretrizes a seguir (paragrafos 90-92).

247. Na dimensdo Lideranga, como avancos em 2016, destacam-se o
incremento no numero de organizacdes que declararam definir e comunicar
papéis e responsabilidades mais relevantes para a governanga e a gestdo de
Tl, bem como no percentual daquelas que informaram avaliar sua
governanca e gestdo de TI (paragrafos 116 e 133). Por outro lado, em alguns
aspectos ndo se registrou evolugdo significativa em relacdo a 2014, tais
como na definigédo de diretrizes para comunicacdo de resultados da gestéo e
do uso de TI | e para a gestdo de riscos de Tl (paragrafos 123-124; 127-
128).

248. No planejamento de TI, destaca-se o percentual de 81% de
organizagbes que informaram possuir um plano de TI vigente, o que
representa um acréscimo em oito pontos em relacdo a 2014 e uma evolucgédo
expressiva frente ao percentual de 37% apurado em 2010. Todavia, apesar
da gestdo das estratégias e planos representar a dimensdo em que a APF
obteve a maior média no iGovTI2016 (paragrafo 90), a situacdo ainda nédo é
ideal, principalmente pela falta de acompanhamento dos planos de Tl em
37% das organizacdes (paragrafo 143).

249. Os resultados referentes a gestdo das informacges revelam que, apesar
da discreta evolucdo na identificacdo e mapeamento de processos de
negocio, muitas organizacdes ainda entendem que informatizacdo de
processos é um problema exclusivo da TI (paragrafos 150-151). Ainda nessa
dimensao, salienta-se que apenas 11% das organizacGes declararam publicar
integralmente informacgGes em consonancia com os principios de dados
abertos (paragrafo 154-155).

250. Concernente a gestdo de pessoas de TI, apurou-se discreta evolugdo no
desenvolvimento de competéncias de Tl e estagnacdo quanto a gestdo do
desempenho do pessoal de TI. Os niveis de adocdo apurados nessas praticas
sdo objeto de atencdo, principalmente no que diz respeito a avaliacdo da
execucdo dos planos de capacitacdo de TI frente aos objetivos esperados e
guanto ao estabelecimento de metas de desempenho para o pessoal de Tl e
beneficios em funcdo desse desempenho (paragrafos 162-163; 166-167).
251. No que concerne ao processo de gestdo de riscos de Tl, ndo se verifica
evolucgédo em relacdo a 2014. Isso indica que, em geral, a alta administracao
ainda ndo reconhece a importancia da gestdo de riscos de Tl para 0 sucesso
de suas acgdes (paragrafo 179).

252. Com respeito as politicas e as responsabilidades referentes a gestao
corporativa da seguranca da informacao registrou-se discreta evolugédo em
todos os itens avaliados, com destaque para a instituicdo de comité de
seguranca da informacdo. Mesmo assim, a situacdo continua revelando
lacunas na formulacdo de politicas e na atribui¢cdo de responsabilidades
(paréagrafos 183-184).
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253. Igualmente, verificou-se discreta evolugcdo no gerenciamento de
projetos de TI, mas continua elevado o percentual de organizacfes que nédo
o realizam ou que ndo possuem um escritorio de projetos, pelo menos para
projetos de TI (paragrafos 189-190).

254. Para as préticas de planejamento e gestdo de contratacGes de servigos
de TI, confirma-se a expressiva evolucdo em 2014 e sua continuidade em
um menor ritmo em 2016. Esse cenério pode ser atribuido, em especial, aos
normativos que estabeleceram o processo e outras orientacdes sobre as
contratacdes de TI, resultado do alinhamento de esforco entre os érgdos de
controle e os 6rgdos governantes superiores (paragrafo 193).

255. Com relagéo a resultados de T para a sociedade, mais especificamente
a disponibilizacdo de servicos publicos digitais, registrou-se evolucdo na
elaboracdo e divulgacdo da carta de servicos ao cidaddo ou documento
similar e, apesar de o nivel de adocdo esta distante do ideal, j& ha
reconhecimento da necessidade de priorizar a forma eletrdnica na concepgéo
de novos servicos publicos. Por outro lado, observa-se que o
estabelecimento de metas para ampliacdo dos servigos publicos digitais e a
avaliacdo desses servicos por meio de pesquisas de satisfacdo dos usuarios
ainda sdo muito pouco praticados. Assim, é importante que as préaticas, que
buscam, em suma, conferir maior eficiéncia e efetividade a prestacdo de
servicos publicos digitais, tenham sua importancia reconhecida e sua adogao
amadurecida no ambito da APF (paragrafos 207-211).

256. Com relacdo a identificacdo de padrGes de melhoria, a anélise de
correlagdes entre as questdes do levantamento empreendida na se¢édo 4 deste
relatério sugere que a organizacdo participante com baixa capacidade em
governanca de TI fara bem em comecar a estruturacao de sua governanca de
Tl a partir da adogdo das seguintes praticas: definicdo de diretrizes para
entrega de resultados da TI, desenvolvimento das competéncias necessarias
para o pessoal de Tl e monitoramento efetivo da governanca e da gestdo de
TI, pois estas sdo as praticas que mais vezes estdo associadas a melhorias
nas outras préaticas avaliadas no presente trabalho (paragrafo 221).

257. Néo obstante a consideravel evolucdo verificada desde a realizacédo do
primeiro levantamento (Acdrddo 1.603/2008-TCU-Plenério), que completa
uma década em 2017, a situacdo de governanca e gestdo de Tl na APF esta
longe de ser aceitavel, tendo em vista as varias deficiéncias detectadas nesse
levantamento, revelando que a Tl ainda ndo é conduzida como parte
integrante do negocio das organizacGes, 0 que compromete o atendimento
satisfatorio e tempestivo das demandas da sociedade, cada vez mais
dindmicas e complexas. Faz-se urgente prestar servi¢os publicos mais ageis,
que resolvam de forma mais simples os problemas da sociedade, com
reducdo da ineficiéncia nos processos de trabalho. Para isso, é essencial que
a Tl seja conduzida no sentido de potencializar o desempenho das
organizagoes.

258. Assim, serdo propostas medidas especificas referentes a elaboragéo de
plano de agdo para melhoria da governanca e da gestdo de TI de
organizagOes sob a jurisdicdo da STI/MP ou da Sest/MP que apresentaram
menor capacidade em governanca e gestdo de Tl no presente levantamento,
buscando a melhoria do desempenho institucional, sobretudo a agilizacdo e
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a simplificacdo na prestacdo de servigos publicos a sociedade (parégrafos
225-234).

259. Impende frisar que apos a coleta das respostas das organizacoes
participantes, diante da perspectiva de que os dados coletados néo
classificados na origem teriam tratamento de informacéo publica nesta Corte
e que se pretendia divulga-los a sociedade, foi inserida uma etapa de
validacdo de uma amostra das respostas de quinze organizacOes dentre
aquelas que apresentavam no célculo preliminar realizado no final da etapa
de execugdo crescimento expressivo na nota obtida no indice de governanca
de TI quando comparada ao valor obtido em 2014. Nessa etapa, apos a
oportunidade do contraditorio e da ampla defesa, constatou-se, para oito de
quinze organizacbes selecionadas, elevado percentual de itens com
inconsisténcia negativa entre a resposta declarada e as evidéncias
apresentadas. As oito referidas organizacdes foram excluidas do presente
levantamento, de modo que suas respostas ndo foram consideradas no perfil
de governanca de Tl nem obtiveram nota no indice de governanca de TI
2016 (paragrafos 51-63).

260. Dessa forma, sera proposto que a Sefti remeta, para cada uma das
organizacBes excluidas do levantamento de governanca de TI 2016,
relatorio individualizado contendo as respostas da organizacdo e 0S
resultados consolidados do respectivo segmento de atuagéo, informando que
as referidas respostas ndo foram consideradas validas no perfil de
governanca de Tl e que a organizacdo ndo obteve nota no indice de
governanca de T1 2016.

261. No que tange ao acesso aos dados coletados, ressalte-se que nenhuma
das organizac@es participantes encaminhou qualquer expediente no sentido
de classificar as respostas prestadas como ndo publicas no prazo
estabelecido na comunicacdo da fiscalizacdo ou até o momento de
conclusdo deste relatorio. Apesar disso, sera proposto, por prudéncia,
conceder oportunidade para que informem em carater conclusivo a
classificacdo da informacdo das respostas oferecidas ao questionario de
governanca de Tl de 2016, alertando que, em caso de descumprimento do
referido prazo, as informac®es terdo tratamento de informacao publica nesta
Corte, consoante o art. 3° da Lei 12.527/2011 (Lei de Acesso a Informacédo —
LALI), conforme alertado no inicio da fiscalizacdo (paragrafos 235-239).

262. Diante do enorme valor dos dados coletados e com o objetivo de
ampliar a transparéncia sobre governanca e gestdo de Tl na APF, em
consonancia com o disposto na Lei de Acesso a Informacdo e com a
jurisprudéncia desse Tribunal de promover a abertura de dados (Acorddos
2.569/2014, 3022/2015 e 2.904/2016, todos do Plenario), serd proposto que
a Sefti, apds o decurso do prazo para que as organizacdes participantes
informem a classificacdo da informacéao de suas respostas (paragrafo 240):
262.1. disponibilize para acesso publico, no portal do TCU, o Painel
‘Governanca de TI na Administracdo Publica Federal’, com os dados
coletados neste levantamento néo classificados na origem;

262.2. disponibilize para acesso publico, no portal do TCU, na forma de
dados abertos, os dados coletados neste levantamento néo classificados na
origem;
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262.3. catalogue e publique, no portal do TCU, trabalhos encaminhados
pelos usuarios das informacgdes do levantamento de governanca de Tl que
tenham sido produzidos a partir dos dados véalidos coletados neste
levantamento e publicados no referido portal, tais como estudos académicos
ou trabalhos elaborados por organizagdes pub licas ou privadas que tenham
potencial de contribuir para a melhoria da governanca de Tl na APF.

263. Com o0 objetivo de prover subsidios para que cada organizagdo com
respostas validas no levantamento de 2016 avalie sua governanca e gestdo
de TI, seré& proposto que a Sefti remeta, para cada uma dessas organizagdes,
relatorio contendo sua avaliacdo individualizada de governanca e gestdo de
Tl e a comparagdo com os resultados consolidados do respectivo segmento
de atuacdo (paragrafo 241).

264. Além disso, também com vistas a promover a colaboracdo e o
compartilhamento por parte dos usuarios dessas informacdes, sera proposto
que a Sefti disponibilize ao 6rgdo governante superior, que assim solicite,
copia dos dados obtidos neste levantamento relativos a seus jurisdicionados
(parégrafo 242).

265. Considerando a natureza sigilosa destes autos, o respeito a
classificacdo atribuida na origem as informacdes recebidas de pessoa fisica
ou juridica externa ao Tribunal e a necessidade de divulgar os resultados
deste levantamento, ser& proposto (paragrafo 243):

265.1. levantar o sigilo deste processo, mantendo-se, contudo, sob sigilo 0s
dados coletados no levantamento até que se publique, no portal do TCU,
aqueles dados néo classificados na origem;

265.2. manter sob sigilo quaisquer pecas ou dados que venham a ser
classificados pelas organizacdes participantes deste levantamento no
periodo definido pela decisdo a ser proferida.

266. Por fim, em face do cenario levantado, percebe-se a necessidade da
continuidade das agdes do TCU no sentido de induzir a melhoria da
governanca de Tl na APF.

8. PROPOSTA DE ENCAMINHAMENTO

267. Ante 0 exposto, submetem-se 0s autos a consideracdo superior, para
posterior encaminhamento ao gabinete do Ministro-Substituto Marcos
Bemquerer Costa, propondo:

267.1. determinar & Secretaria de Tecnologia da Informacéo do Ministério
do Planejamento, Desenvolvimento e Gestdo, com fulcro no art. 250, inciso
I1, do Regimento Interno do TCU, que:

267.1.1. no prazo de 120 dias, em conjunto com a Secretaria-Executiva do
Ministério da Educacdo, e em articulacdo com as instituicdes federais de
educacdo superior, elabore plano de acdo para melhoria da governanca e da
gestdo de TI das referidas instituicOes de ensino, com a defini¢do de prazo
para implementacdo, bem como de metas, indicadores e unidades
responsaveis, levando em consideracao critérios de risco e analise de custo x
beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificacdo na prestacdo de
servicos publicos & sociedade, em atencdo ao disposto no Decreto
7.579/2011, art. 3° inciso I, e art. 4° inciso I, e no Anexo | do Decreto
9.005/2017, art. 4°, incisos | e Il e paragrafo Unico;
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267.1.2. no prazo de noventa dias, elabore, em conjunto com a Secretaria-
Executiva do Ministério da Cultura, e em articulacdo com as entidades
vinculadas ao Ministério, plano de acdo para melhoria da governanca e da
gestdo de TI das entidades vinculadas ao Ministério da Cultura, com a
definicdo de prazo para implementagdo, bem como de metas, indicadores e
unidades responsaveis, levando em consideracdo critérios de risco e analise
de custo x beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificacdo na prestacdo de
servicos publicos a sociedade, em atencdo ao disposto no Decreto
7.579/2011, art. 3° inciso I, e art. 4° inciso I, e no Anexo | do Decreto
8.837/20186, art. 4°, inciso | e paragrafo Unico;
267.1.3. no prazo de noventa dias, elabore, em conjunto com a Secretaria-
Executiva do Ministério da Ciéncia, Tecnologia, Inovagdes e
Comunicac0es, e em articulacdo com os 6rgéos e as entidades vinculadas ao
Ministério que estejam sob sua supervisdo, plano de acdo para melhoria da
governanca e da gestdo de TI nos referidos 6rgdos e entidades, com a
definicdo de prazo para implementagdo, bem como de metas, indicadores e
unidades responsaveis, levando em consideracdo critérios de risco e analise
de custo x beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificacdo na prestacdo de
servicos publicos a sociedade, em atencdo ao disposto no Decreto
7.579/2011, art. 3° inciso I, e art. 4° inciso I, e no Anexo | do
Decreto 8.877/2016, art. 7°, incisos | e VI e paragrafo Unico;
267.2. deteminar a Secretaria de Coordenacdo e Governanga das Empresas
Estatais do Ministério do Planejamento, Desenvolvimento e Gestdo, com
fulcro no art. 250, inciso I, do Regimento Interno do TCU, que:
267.2.1. no prazo de noventa dias, elabore, em conjunto com a Secretaria-
Executiva do Ministério dos Transportes, Portos e Aviagdo Civil, e em
articulacdo com as companhias docas, plano de acdo para melhoria da
governanca e da gestdo de TI das referidas empresas estatais, com a
definicdo de prazo para implementagdo, bem como de metas, indicadores e
unidades responsaveis, levando em consideracdo critérios de risco e analise
de custo x beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificacdo na prestacdo de
servicos publicos, em atencdo ao disposto no Anexo | do Decreto
9.000/2017, art. 6°, inciso I, e no Decreto 8.818/2016, art. 40, incisos Il e
X1,
267.3.  assinar prazo de quinze dias, a contar da ciéncia da decisao a ser
proferida, para que as organizacOes participantes do presente levantamento
manifestem, em carater conclusivo, por meio de oficio a Secretaria de
Fiscalizagdo de TI deste Tribunal, a classificacdo da informacdo das
respostas oferecidas ao questionario de governanga de T1 de 2016, alertando
que, em caso de descumprimento do referido prazo, as informacdes teréo
tratamento de informacdo publica nesta Corte, consoante o art. 3° da
Lei 12.527/2011 (Lei de Acesso a Informagédo — LAI), conforme alertado no
inicio da fiscalizacdo;
267.4. autorizar a Secretaria de Fiscalizacdo de Tecnologia da Informacéo a:
267.4.1.remeter as organizagOes participantes deste levantamento com
respostas validas relatorio contendo sua avaliacdo individualizada de
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governanca e de gestdo de Tl e a comparacdo com o0s resultados
consolidados do respectivo segmento de atuacéo;

267.4.2. informar as seguintes organizagdes que, devido ao elevado
percentual de itens com divergéncia entre a resposta declarada e as
evidéncias apresentadas ao levantamento de governanca de TI 2016 no
periodo definido, foi necessaria sua exclusdo dessa edicdo do levantamento:
267.4.2.1. Agéncia Nacional de Transportes Aquaviarios;

267.4.2.2. Amazonia Azul Tecnologias de Defesa S.A.;

267.4.2.3. Companhia Docas do Estado de S&o Paulo S.A.;

267.4.2.4. Eletrobras Distribuicdo Roraima;

267.4.2.5. Fundacdo Universidade Federal de Séo Carlos;

267.4.2.6. Ministério da Cultura;

267.4.2.7. Superintendéncia do Desenvolvimento do Nordeste;

267.4.2.8. Tribunal Regional Eleitoral do Par4;

267.4.3. disponibilizar ao Ministério da Transparéncia, Fiscalizagdo e
Controladoria-Geral da Unido, a Secretaria de Tecnologia da Informacéo do
Ministério do Planejamento, Desenvolvimento e Gestdo, a Secretaria de
Coordenacdo e Controle das Empresas Estatais do Ministério do
Planejamento, Desenvolvimento e Gestdo, a Comissdo Interministerial de
Governanca Corporativa e de Administracdo de Participacdes Societarias da
Unido, ao Gabinete de Seguranca Institucional da Presidéncia da Republica,
ao Conselho Nacional de Justica, ao Conselho Superior da Justica do
Trabalho e ao Conselho da Justica Federal, se assim solicitarem, copia dos
dados obtidos neste levantamento relativos a seus jurisdicionados,
identificados individualmente;

267.4.4. apos o decurso do prazo para que as organizacdes participantes
informem a classificagdo da informacdo das respostas oferecidas ao
questionario de governanca de T1 de 2016:

267.4.4.1. disponibilizar para acesso publico, no portal do TCU, o Painel
‘Governanca de Tl na Administracdo Publica Federal’, com os dados
coletados neste levantamento néo classificados na origem;

267.4.4.2. disponibilizar para acesso publico, no portal do TCU, na forma de
dados abertos, os dados coletados neste levantamento néo classificados na
origem;

267.4.4.3. catalogar e disponibilizar, no portal do TCU, trabalhos
encaminhados pelos usuarios das informacGes do levantamento de
governanca de Tl que tenham sido produzidos a partir dos dados validos
coletados neste levantamento e publicados no referido portal, tais como
estudos académicos ou trabalhos elaborados por organizagdes publicas ou
privadas que tenham potencial de contribuir para a melhoria da governanca
de Tl na APF;

267.4.5. divulgar este relatério, bem como o relatério da unidade técnica e
seus apéndices;

267.4.6. remeter copia do acordao, acompanhado do relatério e do voto
que o fundamentam:

267.4.6.1. a Secretaria de Tecnologia da Informagdo do Ministério do
Planejamento, Desenvolvimento e Gestéo;

267.4.6.2. a Secretaria de Coordenacédo e Controle das Empresas Estatais do
Ministério do Planejamento, Desenvolvimento e Gest&o;
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267.4.6.3. a0 Ministério da Transparéncia, Fiscalizagdo e Controladoria-
Geral da Uniéo;

267.4.6.4. a0 Gabinete de Seguranga Institucional da Presidéncia da
Republica;

267.4.6.5. & Comissdo Interministerial de Governanca Corporativa e de
Administracdo de ParticipacOes Societarias da Unido;

267.4.6.6. a Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicagdo e
Informatica do Senado Federal;

267.4.6.7. a Comissdo de Ciéncia e Tecnologia, Comunicacgdo e Informatica
da Camara dos Deputados;

267.4.6.8. ao Conselho Nacional de Justica;

267.4.6.9. ao Conselho Superior da Justica do Trabalho;

267.4.6.10. ao Conselho da Justica Federal,

267.4.6.11. ao Conselho Nacional do Ministério Publico;

267.4.6.12. a Secretaria-Executiva do Ministério da Educacdo;

267.4.6.13. a Secretaria-Executiva do Ministério da Cultura;

267.4.6.14. a Secretaria-Executiva do Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicacdes;

267.4.6.15. a Secretaria-Executiva do Ministério dos Transportes, Portos e
Aviacdo Civil;

267.4.6.16. a Agéncia Nacional de Transportes Aquaviarios;

267.4.6.17. a Amazonia Azul Tecnologias de Defesa S.A.;

267.4.6.18. a Companhia Docas do Estado de Séo Paulo S.A.;

267.4.6.19. a Eletrobras Distribuicdo Roraima;

267.4.6.20. a Fundacdo Universidade Federal de Sao Carlos;

267.4.6.21. a Superintendéncia do Desenvolvimento do Nordeste;
267.4.6.22. ao Tribunal Regional Eleitoral do Par;

267.5.  levantar o sigilo deste processo por conter informacdes relevantes
para a melhoria da governanca e da gestdo de T1 na Administracdo Publica
Federal, mantendo-se, contudo, sob sigilo os dados coletados no
levantamento até que se publique, no portal do TCU, aqueles dados nédo
classificados na origem no periodo definido pela deciséo a ser proferida;
267.6.  manter sob sigilo quaisquer pecas ou dados que venham a ser
classificados pelas respectivas organizacdes participantes deste
levantamento no periodo definido pela deciséo a ser proferida;

267.7.  Encerrar o presente processo apés a publicacdo, no portal do
TCU, dos dados coletados neste levantamento néo classificados na origem.”
E o Relatdrio.
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VOTO

Cuidam estes autos de levantamento de auditoria realizado pela Secretaria
de Tecnologia da Informacdo (Sefti), objetivando a realizacdo de acompanhamento
bienal da situacdo da Governanca de Tecnologia da Informacdo na Administracao
Publica Federal, em atendimento ao subitem 9.4.3 do Acordédo 2.308/2010 — Plenério.
2. Os ultimos acompanhamentos sobre a matéria em tela foram realizados por
esta Corte de Contas em 2010, 2012 e 2014, e foram apreciados, respectivamente,
mediante os Acorddos 2.308/2010, 2.585/2012, e 3.117/2014, todos do Plenario.
3. Nos presentes autos a estratégia adotada nos acompanhamentos anteriores
foi mantida, com envio de questionario a todo o publico-alvo, de tal forma que nao
foram feitas mudancas significativas, apenas ajustes na redacdo de alguns itens para
melhorar o entendimento e acréscimo de duas novas questdes, versando sobre abertura
de dados e prestacdo de servicos publicos, com o objetivo de obter subsidios para outros
trabalhos da Sefti, a exemplo de uma auditoria para avaliacdo de Governo Digital
(TC 010.638/2016-4).
4. Essa continuidade dos trabalhos sob a mesma base metodologica —
conceitos de governanca e de gestdo de TI, manuais de boas préaticas, como o Control
Objectives for Information and Related Technology (Cobit), e as normas técnicas
ABNT NBR ISO/IEC 27002 (seguranca da informacdo) e 38500 (governanca
corporativa de TI), dentre outros — possibilita a comparacédo dos indices e a construgdo
de uma série historica para a Tecnologia da Informagao que pode servir para identificar
avancgos ou retrocessos na governanca das organizacoes avaliadas.
5. Diante desse contexto, o questionario adotado em 2016 foi composto de
trinta questdes agrupadas nas seguintes dimensGes (D): Lideranca da Alta
Administracdo (D1), Estratégias e Planos (D2), Informacdes (D3), Pessoas (D4),
Processos (D5) e Resultados de Tecnologia da Informacéo (D6).
6. Importante ressaltar que, para coleta dos dados, foi utilizada a ferramenta
livre de pesquisa LimeSurvey (https://www.limesurvey.org), a qual permite a
realizacdo de pesquisas baseadas em questionarios criados no proprio software, sob
uma plataforma web, de tal forma que as informacdes recebidas foram importadas e
tratadas, embasando as conclusdes da equipe de auditoria de Sefti acerca do panorama
atual da governanca de Tecnologia da Informacao na Administracdo Publica Federal.
7. Nos oficios de comunicacdo encaminhados as organizacGes selecionadas,
além de ser dada ciéncia acerca da realizacdo do levantamento, com informacdes acerca
do codigo de acesso individual e do endereco eletrébnico onde se encontrava o
questionario, foi destacado que, em atencdo ao art. 3° da Lei 12.527/2011 (Lei de
Acesso a Informacdo — LAl), as respostas ao questionario, assim como 0s respectivos
indices de governanca de TI (iGovTl), receberiam tratamento de informacéo publica por
parte desta Corte de Contas.
8. Acrescente-se que foi ainda esclarecido que, caso as respostas ao
questionario fossem consideradas imprescindiveis a seguranca da sociedade ou do
Estado ou fossem protegidas por outra hipétese legal de sigilo, nos termos dos arts. 22 e
23 da LAI, a organizacdo respondente deveria encaminhar a este Tribunal, até o dia
27/5/2016, por meio de oficio, a decisdo que contivesse tal classificacdo, conforme
preceitua o art. 28 da referida Lei.
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9. Cumpre destacar que das 376 organizacdes que atenderam a solicitacdo de
resposta ao questionario (Apéndices Il e Il11) nenhuma encaminhou a Sefti qualquer
expediente objetivando a classifica¢do da informacao prestada como nao publica.

10. Terminada a coleta de dados, diante da perspectiva de que tais dados teriam
tratamento de informacdo pablica, com divulgagdo a sociedade, foi inserida uma etapa
de validacao das respostas em que foram solicitadas evidéncias das respostas oferecidas
para vinte itens do questionério.

11. A classificacdo como inconsisténcia negativa surgiu, entdo, com a
constatacdo, por parte da equipe de fiscalizacdo, de que a resposta a determinado item
do questiondrio ndo possuia embasamento, tendo em vista que as evidéncias
apresentadas ndo eram suficientes para sustentar a afirmacao feita.

12. Apds essa fase de validagdo, oito organizacdes que tiveram alto indice de
inconsisténcias negativas foram excluidas e foi efetuada a classificacdo das
organizagfes em segmentos, com o0 objetivo de facilitar a analise das informacoes e
permitir & comparagdo de desempenhos em relacdo ao cada segmento.

13. Os seis segmentos classificados foram:

a) EXE-Sest que abrange as empresas publicas federais e as sociedades de
economia mista sob jurisdicdo da Secretaria de Coordenacdo e Governanca das
Empresas Estataisdo Ministério do Planejamento, Desenvolvimento e Gestéo
(Sest/MP);

b) EXE-Sisp que contempla as organizag0es que fazem parte do Sistema de
Administracdo dos Recursos de Informacao e Informatica (Sisp);

¢) JUD relativo as organizacgdes que fazem parte do Poder Judiciario;

d) LEG associado as organizacdes que fazem parte do Poder Legislativo;

e) MPU que contempla as organizacGes que fazem parte do Ministério
Publico da Unido (MPU);

f) Terceiro Setor composto por organizagbes que ndo se enguadram em
nenhum dos segmentos anteriores, como € o caso da Associacao das Pioneiras Sociais.
14, Com a compilacdo dos dados obtidos no levantamento, considerando-se as
368 organizacdes consideradas com respostas validas, a Sefti efetuou o calculo do
iGovTI2016, indice cujo resultado é um valor variando entre 0 e 1. Verificou-se que
14% das organizagfes estdo com iGovTI2016 inferior a 0,30, estagio que indica um
nivel muito baixo de adesdo as praticas de governanca e de gestdo de TI. No outro
extremo, 11% das organizac@es se enquadram em um nivel aprimorado (0,70 a 1,00).
15. Ainda acerca do iGovTI2016, 37% das organiza¢cfes encontram-se no nivel
basico (0,30 a 0,49), ou seja, com baixas condicdes de governar a Tl de forma a
produzir valor para a organizacao e o nivel intermediario (0,50 a 0,69), composto por
organizagbes com razoavel conjunto de préaticas para governar sua Tl e, em alguns
casos, suficiente para as necessidades da organizacgao, concentra 38% dos avaliados.

17. O cenario desenhado pelo indice de governanca de TI 2016 (iGovTI2016),
em comparacdo com o biénio anterior, considerando apenas os participantes de ambos
os levantamentos (358 organizagdes), demonstrou que algumas pequenas
transformacdes ocorreram, de forma perceptivel, nas organizagdes que estavam nos
estagios inicial e intermediario, o percentual de organizacGes em estagio inicial caiu 9
pontos percentuais (22% em 2014 e 13% em 2016) enquanto houve incremento de 8%
na proporgao de organizacdes em estagio intermediario (31% em 2014 e 39% em 2016).
18. Continuando com essa analise comparativa, observou-se, ainda, que nos
ultimos dois biénios foi mantida a tendéncia de melhor nota média para o IGov na
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dimensdo Estratégias e Planos (0,70 em 2016 e 0,64 em 2014), e a pior média do
aludido indice na dimenséo Lideranca (0,42 em 2016 e 0,37 em 2014).
19. No tocante a adocdo integral das préticas de gestdo do desempenho do
pessoal de TI, o indice manteve-se praticamente estavel em relacdo a 2014. Em 2016,
24% das organizagOes declararam que adotam integralmente o estabelecimento de metas
de desempenho para o pessoal de TI, enquanto 37% declararam que avaliam
periodicamente o desempenho desse pessoal e 19% que estabelecem beneficio em
funcdo do desempenho. Os nimeros de 2014 foram quase idénticos, com percentuais
apurados de 22%, 37% e 19%, respectivamente.
20. Quanto a adocéo de identificacdo e mapeamento dos principais processos de
negdcio, a comparacdo com o desempenho nos dois biénios mostra evolucéo discreta de
66%, em 2014, para 74%, em 2016.
21. Nesse sentido, os numeros revelam que muitas organizacbes ainda
entendem que informatizacéo de processos € um problema exclusivo da TI, em especial
quando se observa que, em 2016, 37% nao designam responsaveis da area de negocio
para participar da gestdo dos sistemas informatizados que utilizam.
22. Diante desse contexto, o diagndstico da unidade técnica deste Tribunal,
qguanto ao quadro geral da da Governanca de Tecnologia da Informacdo na
Administracdo Publica Federal, foi que “a situagdo de governanga e gestdo de TI na
APF esta longe de ser aceitavel, tendo em vista as vérias deficiéncias detectadas no
presente trabalho, revelando que a Tl ainda ndo é conduzida como parte integrante do
negocio das organizacbes, 0 que compromete o atendimento satisfatorio e tempestivo
das demandas da sociedade, cada vez mais dindmicas ¢ complexas”.
23. O principal aspecto, contudo, a ser destacado nestes autos é a conclusao de
que, apés uma década desde a realizacdo do primeiro levantamento (Acérddo
1.603/2008 — Plenario), houve evolucdo discreta nos niveis de adocdo das préaticas
avaliadas nas dimensdes lideranca, estratégias e planos, gestdo da informacéo, gestdo de
pessoal de TI, gestdo de processos em Tl e resultados de TI.
24. Nessa linha, sdo pertinentes as propostas da Sefti no sentido de serem
efetuadas determinacgdes para gque, no tocante as organizacdes que apresentaram menor
capacidade em governanga de TI no presente levantamento — tais como as companhias
docas, as instituicGes federais de ensino superior e entidades vinculadas ao Ministério
da Ciéncia, Tecnologia, Inovacbes e Comunicacdes e ao Ministério da Cultura — sejam
adotadas medidas especificas visando ao incremento da Governanca de Tecnologia da
Informacdo na Administragdo Puablica Federal, objetivando a efetiva melhoria do
desempenho institucional e a otimizacdo da prestacdo de servicos publicos a sociedade.
25. Por fim, com o intuito de ressaltar a importancia dos acompanhamentos
bienais que este Tribunal vem efetuando no tocante a Governanca de Tecnologia da
Informacdo na Administragdo Publica Federal, transcrevo trecho da declaracdo de voto
do Ministro Augusto Nardes apresentada quando foi julgado o acompanhamento do
biénio 2010/2012 (Acérddo n. 2.585/2012 — Plenério)
“7. N&o se pode aliar desenvolvimento sem planejamento, principalmente
quando se sabe que a tecnologia da informacdo abrange uma gama de
ferramentas de gestdo. Estas, se bem empregadas, podem gerar controles
mais efetivos e otimizacdo de recursos (fisicos e humanos), com impacto
direto na reducdo das despesas e, consequentemente, dos propositos da
eficiéncia e da economicidade.
8. Enfim, vejo que a situacdo é desafiadora, e ndo tenho a ilusdo de que seja
facil construir a cultura da governanca de TI, mas ha uma dire¢éo a seguir, e
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os alicerces estdo sendo construidos. Por isso, pelo TCU, prosseguiremos

nesse esforco, incrementando auditorias, promovendo agdes e eventos de

divulgacdo, induzindo a gestdo de riscos e controles e incentivando o

aperfeigoamento da governanca de T1.”

Ante o exposto, alinho-me as conclus@es da unidade técnica e voto por que
seja adotado o acdérddo que ora submeto a este Colegiado.

T.C.U., Sala das Sessoes, em 03 de maio de 2017.

MARCOS BEMQUERER COSTA
Relator
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ACORDAO N° 882/2017 — TCU — Plenario

1. Processo TC 008.127/2016-6.

2. Grupo: I; Classe: V — Assunto: Levantamento de Auditoria.

3. Interessado: Tribunal de Contas da Unido.

4. Orgaos/Entidades: Diversas unidades jurisdicionadas em todos os Poderes.

5. Relator: Ministro-Substituto Marcos Bemquerer Costa.

6. Representante do Ministério Publico: ndo atuou.

7. Unidade Técnica: Secretaria de Fiscalizagdo de Tecnologia da Informacéo (Sefti).

8. Representacdo legal: Alexandre Eliahou Andrade Dancour (OAB/RJ 126.187) e
outros, representando Petrdleo Brasileiro S.A.; Sofia Alice Spano (OAB/RJ 186.683) e
outros, representando Casa da Moeda do Brasil;. Andrea Vieira Andreis (OAB/DF
25.357), representando Empresa de Planejamento e Logistica S.A., Mariana Félix
Gongcalves de Mateus e outros, representando Agéncia Nacional de Telecomunicacdes;
Rita de Cassia Rocha Amorim, representando Instituto Nacional da Propriedade
Industrial; Haroldo Maia Junior e outros, representando Banco do Nordeste do Brasil
S.A.; Carlos Fernando Correia da Costa e outros, representando Industrias Nucleares do
Brasil S.A.; Silvia Regina Schmitt (OAB/DF 38.717) e outros, representando Valec
Engenharia, Construgdes e Ferrovias S.A.

9. Acordéo:

VISTOS, relatados e discutidos estes autos de levantamento realizado com o
objetivo de coletar informacdes sobre a situacdo da governanca de Tecnologia da
Informacdo na Administragdo Publica Federal, atualizando o panorama tracado em
2014, materializado pelo Acérddo 3.117/2014 —  Plenéario, e em atendimento ao
disposto no subitem 9.4.3 do Acérdao 2.308/2010 — Plenario,

ACORDAM os Ministros do Tribunal de Contas da Uni&o, reunidos em sessdo
de Plenério, ante as razGes expostas pelo Relator, e com fundamento nos arts. 1°, inciso
Il, e 43 da Lei 8.443/1992 c/c os arts. 238, 241, e 250, do Regimento Interno/TCU, em:

9.1. determinar a Secretaria de Tecnologia da Informacdo do Ministério do
Planejamento, Desenvolvimento e Gestdo, com fulcro no art. 250, inciso Il, do
Regimento Interno do TCU, que:

9.1.1. no prazo de 120 dias, em conjunto com a Secretaria-Executiva do
Ministério da Educacdo, e em articulacdo com as instituicdes federais de educacao
superior, elabore plano de acdo para melhoria da governanca e da gestdo de TI das
referidas instituicbes de ensino, com a definicdo de prazo para implementacdo, bem
como de metas, indicadores e unidades responsaveis, levando em consideracgdo critérios
de risco e andlise de custo x beneficio, tendo como foco principal a melhoria do
desempenho institucional, sobretudo a agilizacdo e a simplificacdo na prestacdo de
servicos publicos a sociedade, em atencdo ao disposto no Decreto 7.579/2011, art. 3°,
inciso |, e art. 4°, inciso |, e no Anexo | do Decreto 9.005/2017, art. 4°, incisos I e 1l e
paragrafo Unico;

9.1.2. no prazo de noventa dias, elabore, em conjunto com a Secretaria-
Executiva do Ministério da Cultura, e em articulacdo com as entidades vinculadas ao
Ministério, plano de acdo para melhoria da governanga e da gestdo de Tl das entidades
vinculadas ao Ministério da Cultura, com a definicdo de prazo para implementagéo, bem
como de metas, indicadores e unidades responsaveis, levando em consideragéo critérios
de risco e andlise de custo x beneficio, tendo como foco principal a melhoria do
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desempenho institucional, sobretudo a agilizagdo e a simplificacdo na prestacdo de
servigos publicos a sociedade, em atencdo ao disposto no Decreto 7.579/2011, art. 3°,
inciso I, e art. 4° inciso I, e no Anexo | do Decreto 8.837/2016, art. 4°, inciso | e
paragrafo Unico;

9.1.3. no prazo de noventa dias, elabore, em conjunto com a Secretaria-
Executiva do Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes, e em
articulagdo com os 6rgéos e as entidades vinculadas ao Ministério que estejam sob sua
supervisdo, plano de acdo para melhoria da governanca e da gestdo de TI nos referidos
Orgdos e entidades, com a definicdo de prazo para implementacéo, bem como de metas,
indicadores e unidades responsaveis, levando em consideracdo critérios de risco e
analise de custo x beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificacdo na prestacédo de servigos publicos
a sociedade, em atencdo ao disposto no Decreto 7.579/2011, art. 3°, inciso |, e art. 4°,
inciso I, e no Anexo | do Decreto 8.877/2016, art. 7°, incisos | e V1 e paragrafo Unico;

9.2. deteminar a Secretaria de Coordenacdo e Governanca das Empresas
Estatais do Ministério do Planejamento, Desenvolvimento e Gestdo, com fulcro no art.
250, inciso 11, do Regimento Interno do TCU, que, no prazo de noventa dias, elabore,
em conjunto com a Secretaria-Executiva do Ministério dos Transportes, Portos e
Aviacéo Civil, e em articulagdo com as companhias docas, plano de a¢éo para melhoria
da governanca e da gestdo de TI das referidas empresas estatais, com a definicdo de
prazo para implementacdo, bem como de metas, indicadores e unidades responsaveis,
levando em consideracdo critérios de risco e analise de custo x beneficio, tendo como
foco principal a melhoria do desempenho institucional, sobretudo a agilizacdo e a
simplificacdo na prestacdo de servicos publicos, em atencdo ao disposto no Anexo | do
Decreto 9.000/2017, art. 6°, inciso I, e no Decreto 8.818/2016, art. 40, incisos Il e XIII;

9.3. determinar as organizacOes participantes do presente levantamento que, no
prazo de quinze dias, a contar da ciéncia deste Acérddo, manifestem-se, em carater
conclusivo, por meio de oficio a Secretaria de Fiscalizacdo de TI deste Tribunal, a
classificacdo da informacdo das respostas oferecidas ao questionario de governanca de
Tl de 2016, alertando que, em caso de descumprimento do referido prazo, as
informacdes terdo tratamento de informacgdo publica nesta Corte, consoante o art. 3° da
Lei 12.527/2011 (Lei de Acesso a Informacdo — LAI), conforme alertado no inicio da
fiscalizacéo;

9.4. determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacdo (Sefti)
que:

9.4.1. no proximo acompanhamento bienal realizado com o objetivo de coletar
informacOes sobre a situacdo da governanca de Tecnologia da Informacdo na
Administracdo Publica Federal, na etapa de validacdo das respostas encaminhadas,
adote critérios estatisticos, com vistas a obtencdo de amostra significativa que sirva
como parametro para identificacdo da ocorréncia de inconsisténcias negativas;

9.4.2. remeta as organizagdes participantes deste levantamento relatério
contendo sua avaliacdo individualizada de governanca e de gestédo de TI, bem como a
comparacdo com os resultados consolidados do respectivo segmento de atuacao;

9.4.3. informe a Agéncia Nacional de Transportes Aquaviarios, a Amazdnia
Azul Tecnologias de Defesa S.A, a Companhia Docas do Estado de S&o Paulo S.A., a
Eletrobras Distribuicdo Roraima, & Fundagdo Universidade Federal de S&o Carlos, ao
Ministério da Cultura, & Superintendéncia do Desenvolvimento do Nordeste e ao
Tribunal Regional Eleitoral do Para, que, devido ao elevado percentual de itens com
divergéncia entre a resposta declarada e as evidéncias apresentadas ao levantamento de
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governanca de T1 2016 no periodo definido, foi necessaria sua excluséo desta edi¢éo do
levantamento;

9.4.4. apds o decurso do prazo especificado no subitem 9.3. deste Acordao:

9.4.4.1. disponibilize no portal do TCU os dados coletados neste levantamento
sem a identificagdo individual dos respondentes;

9.4.4.2. catalogue e disponibilize, no portal do TCU, os trabalhos encaminhados
pelos usuarios das informacdes do levantamento de governancga de T1 que tenham sido
produzidos a partir dos dados validos coletados neste levantamento e publicados no
referido portal, tais como estudos académicos ou trabalhos elaborados por organizagdes
publicas ou privadas que tenham potencial de contribuir para a melhoria da governanca
de T1 na Administracdo Publica Federal;0

9.4.4.3. divulgue as informaces consolidadas constantes deste levantamento em
informativos e em sumarios executivos;

9.5. enviar cépia do inteiro teor deste acérdao:

9.5.1. a Comisséo de Ciéncia, Tecnologia, Inovacdo, Comunica¢do e Informética
do Senado Federal;

9.5.2. a Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica da
Camara dos Deputados;

9.5.3. ao Gabinete de Seguranca Institucional da Presidéncia da Republica;

9.5.4. ao Conselho Nacional de Justica;

9.5.5. ao Conselho Nacional do Ministério Publico;

9.5.6. a Secretaria de Tecnologia da Informacdo do Ministério do Planejamento,
Desenvolvimento e Gestéo;

9.5.7. a Comissdo Interministerial de Governanca Corporativa e de
Administracdo de ParticipacGes Societérias da Unido;

9.5.8. a Secretaria de Coordenacdo e Controle das Empresas Estatais do
Ministério do Planejamento, Desenvolvimento e Gestdo;

9.5.9. a0 Ministério da Transparéncia, Fiscalizacdo e Controladoria-Geral da
Unido;

9.5.10. ao Conselho Superior da Justica do Trabalho;

9.5.11. ao Conselho da Justica Federal,

9.5.12. a Secretaria-Executiva do Ministério da Educacao;

9.5.13. & Secretaria-Executiva do Ministério da Cultura;

9.5.14. a Secretaria-Executiva do Ministério da Ciéncia, Tecnologia, Inovacgdes e
Comu-nicagoes;

9.5.15. a Secretaria-Executiva do Ministério dos Transportes, Portos e Aviacao
Civil;

9.5.16. a Agéncia Nacional de Transportes Aquaviarios;

9.5.17. a Amazodnia Azul Tecnologias de Defesa S.A.;

9.5.18. a Companhia Docas do Estado de Sdo Paulo S.A.;

9.5.19. a Eletrobras Distribuicdo Roraima;

9.5.20. & Fundagdo Universidade Federal de Sdo Carlos;

9.5.21. a Superintendéncia do Desenvolvimento do Nordeste;

9.5.22. ao Tribunal Regional Eleitoral do Parg;

9.6. levantar o sigilo deste processo por conter informacfes relevantes para a
melhoria da governanga e da gestdo de TI na Administracdo Publica Federal,
mantendo-se, contudo, sob sigilo os dados coletados no levantamento até que se
publigue, no portal do TCU, aqueles dados ndo classificados na origem no periodo
definido pela deciséo a ser proferida;

67



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 008.127/2016-6

9.7. manter sob sigilo quaisquer pecas ou dados que venham a ser classificados
pelas respectivas organizacdes participantes deste levantamento no periodo definido
pela decisdo a ser proferida;

9.8. arquivar este processo, com fulcro no art. 169, inciso V, do Regimento
Interno/TCU.

10. Ata n® 12/2017 — Plenério.

11. Data da Sesséo: 3/5/2017 — Extraordinéria de Carater Reservado.

12. Cadigo eletrdnico para localizagdo na pagina do TCU na Internet: AC-0882-12/17-
P.

13. Especificacdo do quorum:

13.1. Ministros presentes: Raimundo Carreiro (Presidente), Benjamin Zymler, Augusto
Nardes, Aroldo Cedraz, José Mucio Monteiro, Bruno Dantas e Vital do Régo.

13.2. Ministros-Substitutos convocados: Augusto Sherman Cavalcanti e Marcos
Bemquerer Costa (Relator).

13.3. Ministro-Substituto presente: André Luis de Carvalho.

(Assinado Eletronicamente) (Assinado Eletronicamente)
RAIMUNDO CARREIRO MARCOS BEMQUERER COSTA
Presidente Relator

Fui presente:
(Assinado Eletronicamente)

PAULO SOARES BUGARIN
Procurador-Geral
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