Pregéo Eletrénico n. 192013
INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA
SERGIPE

MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE
EDITAL
PREGAO ELETRONICO N°. 19/2013
(Processo Administrativo n°. 23060.003025/2012-06)

HABILITACAO COMPLETA (ART. &, 11, 111, IV, V E VI DA IN SLTI/MPOG N° 2, DE
11.10.10)

Data da abertura da sessao para analise das propostas:
06/08/2013 as 09h:00min.

Local: http://comprasnet.gov.br

Endereco para correspondéncias: Av. Jorge Amado, 1551 — Loteamento Garcia, Bairro
Jardins, CEP: 49.025-330. Aracaju-SE

Torna-se publico, para conhecimento dos interessados, que o Instituto Federal de
Educacéo, Ciéncia e Tecnologia de Sergipe — IFS, sob CNPJ 10.728.444/0001-00, por meio
do Departamento de Li

citacbes e Contratos mediante o pregoeiro Agnaldo dos Santos, designado pela Portaria
n° 0627, de 07 de marco de 2013, sediado na Av. Jorge Amado, 1551, Loteamento Garcia,
Bairro Jardins, CEP: 49025-330 realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA, do TIPO MENOR PRECO, por grupo, nos termos da Lei n° 10.520, de 17
de julho de 2002, do Decreto n° 5.450, de 31 de maio de 2005, das Instru¢cdes Normativas
SLTI/MPOG n° 1, n° 2 e n° 4, de 19 de janeiro de 2010, de 11 de outubro de 2010 e 12 de
novembro de 2010, respectivamente, da Lei Complementar n° 123, de 14 de dezembro de
2006, da Lei n° 11.488, de 15 de junho de 2007, do Decreto n° 6.204, de 05 de setembro de
2007, aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993, com suas
alteracOes posteriores, demais ditames legais aplicaveis & matéria e as exigéncias estabelecidas
neste Edital.

1. ENVIO DAS PROPOSTAS

1.1. O encaminhamento das propostas terd inicio com a divulgacdo do aviso de Edital no
sitio www.comprasnet.gov.br, até as 09:00 horas do dia 06/08/2013, hora e data para a
abertura da sesséo, exclusivamente por meio do sistema eletrénico;


http://comprasnet.gov.br/
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1.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo
0 horério de Brasilia — DF;

1.3. Integram este Edital para todos os fins e efeitos, 0s seguintes anexos:
ANEXO | — Termo de Referéncia;

ANEXO Il — Modelos de Declaragdes;

ANEXO Il — Modelo de Declaragdo de Sustentabilidade Ambiental;
ANEXO IV — Modelo de Proposta de Precos;

ANEXO V — Minuta de Contrato

2. DOOBJETO

2.1. O objeto da presente licitacdo ¢ a escolha da proposta mais vantajosa para a contratacao
de servicos de aquisicdo, renovacao e treinamento no uso de licengas de software de
antivirus com garantia e prestacdo de servico de suporte, conforme condi¢des,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

2.2. A licitacdo serd processada com 1 (um) grupo, formado por 2 (dois) itens, conforme
tabela constante do item 1.1 do Termo de Referéncia, devendo o licitante ofertar
proposta para todos os itens que o compde.

3. DOS RECURSOS ORCAMENTARIOS

3.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orcamentaria
propria, prevista no orgamento da Unido para o exercicio de 2013, na classificacdo
abaixo:

Gestao/Unidade: 158134

Fonte: 0112000000

Programa de Trabalho: 12363203120RL0028
Pl: A2992P0100P

Elemento de Despesa: 44.90.39-93

Elemento de Despesa: 33.90.39.48
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4. DO CREDENCIAMENTO

4.1.

4.2.

4.3.

4.4.

4.5.

O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participacao dos interessados na modalidade licitatoria Pregdo, em sua forma eletrénica.

O cadastro no SICAF podera ser iniciado no Portal de Compras do Governo Federal —
Comprasnet, no sitio www.comprasnet.gov.br, com a solicitacdo de login e senha pelo
interessado.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncdo de sua capacidade técnica para realizacao
das transacgdes inerentes a este Pregdo.

O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema, ou ao 6rgdo ou entidade responsavel por esta licitacdo,
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.

A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao
provedor do sistema para imediato bloqueio de acesso.

5. DA PARTICIPACAO NO PREGAO.

5.1.

5.2.

Poderdo participar deste Pregdo entidades empresariais cujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
83°do artigo 8° da IN SLTI/MPOG n° 2, de 2010.

N&o poderéo participar desta licitacdo:

5.2.1. entidades empresariais proibidas de participar de licitacOes e celebrar contratos
administrativos, na forma da legislagdo vigente;

5.2.2. entidades empresariais declaradas suspensas de participar de licitagdes e
impedidas de contratar com o0 6rgdo ou a entidade responsavel por esta licitacao,
conforme art. 87, inciso 111, da Lei n° 8.666, de 1993;

5.2.3. entidades empresariais estrangeiras que ndo tenham representacdo legal no
Brasil com poderes expressos para receber citacdo e responder administrativa ou
judicialmente;
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5.2.4. quaisquer interessados que se enquadrem nas vedacdes previstas no artigo 9° da
Lei n° 8.666, de 1993;

5.2.5. entidades empresariais que estejam sob faléncia, em recuperacdo judicial ou
extrajudicial, concurso de credores, concordata ou insolvéncia, em processo de
dissolucado ou liquidacéo;

5.2.6. entidades empresariais que estejam reunidas em consorcio sejam controladoras,
coligadas ou subsidiérias entre si.

5.3. Como condic¢do para participagcdo no Pregdo, o licitante assinalard “sim” ou “ndo” em
campo proprio do sistema eletrdnico, relativo as seguintes declarages:

5.3.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49;

5.3.1.1. aassinalag¢do do campo “ndo” apenas produzird o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de
2006, mesmo que microempresa, empresa de pequeno porte.

5.3.2. que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no
Edital;

5.3.3. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

5.3.4. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigéo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituicéo;

5.3.5. que a proposta foi elaborada de forma independente, nos termos da Instrucéo
Normativa SLTI/MPOG n° 2, de 16 de setembro de 2009.

6. DO ENVIO DA PROPOSTA

6.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e
horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a automaticamente
a fase de recebimento de propostas.

6.2. O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.
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6.4.

6.5.
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6.8.
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Incumbira ao licitante acompanhar as operagdes no sistema eletrdnico durante a sessdo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.

O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletronico,
em conformidade com o Formulario de Proposta anexo a este edital, dos seguintes
campos:

6.5.1. valor total do item;
6.5.2. descricdo detalhada do objeto.

6.5.2.1. Quando do registro das propostas no Sistema Eletronico, as
licitantes deverdo observar a orientacdo estabelecida pelo Ministério do
Planejamento, Orgamento e Gestdo, no sentido de incluir o detalhamento do
objeto ofertado no campo “Descri¢ao Detalhada do Objeto”.

6.5.2.1.1. Seréo desclassificadas as propostas que ndo apresentarem a
descricdo de forma clara e objetiva, tal qual a contida no Termo
de Referéncia, vedadas descri¢oes do tipo “Conforme Edital”.

Todas as especificacGes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente na prestacao dos servicos.

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentacéo.

7. DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1.

7.2.

A abertura da presente licitacdo dar-se-4& em sessdo publica, por meio de sistema
eletrbnico, na data, horéario e local indicados neste Edital.

O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
que ndo estejam em conformidade com o0s requisitos estabelecidos neste Edital,
contenham vicios insanaveis ou ndo apresentem as especificagdes técnicas exigidas no
Termo de Referéncia ou ainda apresentem expressdes como “conforme o edital” e
similares.
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7.2.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagéo.

7.3. Nio sera admitida a desisténcia da proposta/lance, apdés o INICIO ou
ENCERRAMENTO da fase de lances.

7.3.1. EXCEPCIONALMENTE, apds o ENCERRAMENTO da fase de lances
podera ser acatado o pedido de desisténcia da proposta, em razdo de motivo justo
devidamente comprovado pela LICITANTE, decorrente de fato superveniente, e
aceito pelo Pregoeiro.

7.3.2. Nao restando comprovado o atendimento aos requisitos fixados no
subitem 7.3.1 acima, a LICITANTE DESISTENTE ficaré sujeita a aplicacdo
das sangdes previstas neste Edital.

7.4. O sistema ordenard automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

7.5. O sistema disponibilizard campo proprio para troca de mensagem entre o Pregoeiro e 0s
licitantes.

7.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente
por meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e
do valor consignado no registro.

7.6.1. O lance devera ser ofertado pelo valor total do item.

7.6.1.1. A cada lance ofertado (por item), o sistema eletronico atualizara
automaticamente o valor global do GRUPO, sagrando-se vencedora a
licitante que ofertar o Menor Valor Global do GRUPO.

7.7. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para
abertura da sesséo e as regras estabelecidas neste Edital.

7.8. O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.9. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.10. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacdo do licitante.



Pregéo Eletrénico n. 192013

7.11.

7.12.

7.13.

7.14.

7.15.

7.16.

7.17.

7.18.

7.19.

INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA ETECNOLOGIA
SERGIPE

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcdo dos
lances.

Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessdo sera suspensa
e tera reinicio somente ap6s comunicagao expressa do Pregoeiro aos participantes.

A etapa de lances da sessdo publica ser& encerrada por decisdo do Pregoeiro. O sistema
eletronico encaminhara aviso de fechamento iminente dos lances, apés o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado
pelo sistema, findo o qual sera automaticamente encerrada a recepc¢éo de lances.

Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hiptese de desisténcia de apresentar outros lances, valerd o ultimo lance por ele
ofertado, para efeito de ordenacéo das propostas.

Encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagao
com os valores da primeira colocada, se esta for empresa de maior porte, assim como
das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentada pelo Decreto n° 6.204, de 2007.

Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor
preco serdo consideradas empatadas com a primeira colocada.

A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apos a
comunicagdo automatica para tanto.

Caso a microempresa ou empresa de pequeno porte melhor classificada desista ou néo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para 0 exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

Caso ndo se oferte lances e sejam identificadas propostas de pregos idénticos de
Microempresa ou Empresa de Pequeno Porte empatadas na faixa de até 5% (cinco por
cento) sobre o valor cotado pela primeira colocada, e permanecendo o empate até o
encerramento do grupo, o sistema fard sorteio eletrénico entre tais fornecedores,
definindo e convocando automaticamente o vencedor para 0 encaminhamento da oferta
final de desempate.
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Havendo éxito no procedimento de desempate, o sistema disponibilizara a nova
classificacdo de fornecedores para fins de aceitacdo do valor ofertado. N&o sendo
aplicavel o procedimento, ou ndo havendo éxito na aplicacdo deste, prevalecerd a
classificagéo inicial.

Mantido o empate entre propostas, o critério de desempate sera aquele previsto no art.
3% 8 29 da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos
Servigos:

7.21.1. prestados por empresas brasileiras;

7.21.2. prestados por empresas gque invistam em pesquisa e no desenvolvimento de
tecnologia no Pais.

Persistindo o empate, o critério de desempate sera o sorteio, em ato publico para o qual
os licitantes serdo convocados, vedado qualquer outro processo.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Encerrada a etapa de lances e depois da verificacdo de possivel empate, o Pregoeiro
examinara a proposta classificada em primeiro lugar para fim de aceitacdo.

Serd desclassificada a proposta ou o lance vencedor com valor superior ao preco
maximo fixado, ou que apresentar preco manifestamente inexequivel, assim
considerado aquele que ndo venha a ter demonstrada sua viabilidade através de
documentacao que comprove que 0s custos sdo coerentes com os de mercado.

Para efeito de aceitabilidade da menor proposta ou menor lance, considera-se
manifestamente inexequivel, aquele que, comprovadamente, for insuficiente para a
cobertura dos custos decorrentes da contratacao.

Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3°
do artigo 43 da Lei n° 8.666, de 1993, a exemplo das enumeradas no § 3°, do art. 29, da
IN SLTI/MPOG n° 2, de 2008.

Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para 0 mesmo item, ndo sendo possivel a sua imediata desclassificagdo
por inexequibilidade, sera obrigatéria a realizacdo de diligéncias para 0 exame da
proposta.

Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s indicios
que fundamentam a suspeita.
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O Pregoeiro podera convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo razoavel para
tanto, sob pena de ndo aceitacdo da proposta.

8.7.1. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitacdo
escrita e justificada do licitante, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

Se a proposta ou lance de menor valor ndo for aceitavel, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacéo.

Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova
data e horério para a continuidade da mesma.

O Pregoeiro podera encaminhar, por meio do sistema eletrdnico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencéo de
melhor preco, vedada a negociagdo em condicdes diversas das previstas neste Edital.

8.10.1. Também nas hipoGteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

8.10.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente,
havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida,
se for o caso.

9. DAHABILITACAO

9.1

O Pregoeiro consultard o Sistema de Cadastro Unificado de Fornecedores — SICAF, em
relacdo a habilitacdo juridica, & regularidade fiscal e & qualificacdo econdmica
financeira, conforme disposto nos arts. 4°, caput, 8° § 3° 13 a 18 e 43 da Instrucdo
Normativa SLTI/MPOG n° 2, de 2010.

9.1.1. Também poderdo ser consultados os sitios oficiais emissores de certiddes,
especialmente quando o licitante esteja com alguma documentacdo vencida junto
ao SICAF.

9.1.2. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente atravées do
sitio oficial, o licitante sera convocado a encaminhar, no prazo de 3 (trés) horas,
documento valido que comprove o atendimento das exigéncias deste Edital, sob
pena de inabilitacdo, ressalvado o disposto quanto & comprovacao da regularidade

9
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fiscal das microempresas empresas de pequeno porte, conforme estatui o art. 43, 8
1°da LC n° 123, de 2006.

9.2. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrucdo
Normativa SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte documentacao
relativa a Habilitagdo Juridica e a Regularidade Fiscal, nas condicGes seguintes:

9.3. Habilitagdo juridica:

9.3.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis;

9.3.2. em se tratando de sociedades comerciais, contrato social ou estatuto em vigor,
devidamente registrado, e, no caso de sociedades por a¢des, acompanhado de
documentos de elei¢cdo de seus administradores;

9.3.3. inscricdo no Registro Publico de Empresas Mercantis onde opera com
averbagdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.3.4. inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas, no caso
de sociedades simples, acompanhada de prova de diretoria em exercicio;

9.3.5. decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.4. Regularidade fiscal e trabalhista:
9.4.1. prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;

9.4.2. prova de regularidade com a Fazenda Nacional (certiddo conjunta, emitida pela
Secretaria da Receita Federal do Brasil e Procuradoria-Geral da Fazenda
Nacional, quanto aos demais tributos federais e a Divida Ativa da Unido, por elas
administrados, conforme art. 1°, inciso I, do Decreto n° 6.106/07);

9.4.3. prova de regularidade com a Seguridade Social (INSS);
9.4.4. prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTYS);

9.45. prova de inscricio no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

9.4.6. prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou
sede do licitante;

10
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9.4.6.1. caso o fornecedor seja considerado isento dos tributos estaduais e/ou
municipais relacionados ao objeto licitatério, devera comprovar tal condicéo
mediante a apresentacdo de declaracdo da Fazenda Municipal do domicilio ou
sede do fornecedor, ou outra equivalente, na forma da lei.

9.4.7. prova de inexisténcia de debitos trabalhistas, mediante a apresentacdo de
Certiddo Negativa de Débitos Trabalhistas (CNDT), expedida conforme art. 642-
A da Consolidagéo das Leis do Trabalho (artigo introduzido por meio da Lei n°
12.440, de 7/07/2011), nos termos do art. 27, inciso 1V da Lei n° 8.666/93 e caso
ndo a tenha esta podera ser substituida por Certiddo Positiva com Efeitos de
Negativa;

9.4.8. caso o licitante detentor do menor preco, por grupo, seja microempresa ou
empresa de pequeno porte, devera apresentar toda a documentagdo exigida para
efeito de comprovagéo de regularidade fiscal, mesmo que esta apresente alguma
restricdo, sob pena de inabilitacéo.

9.5. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF no nivel da Qualificacdo Econémico-Financeira, conforme
Instrucdo Normativa SLTI/MPOG n° 2, de 2010, deverdo apresentar a seguinte
documentacao:

9.5.1. certiddo negativa de faléncia ou recuperacao judicial expedida pelo distribuidor
da sede da pessoa juridica;

9.5.2. balanco patrimonial e demonstra¢fes contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacdo
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha
mais de 3 (trés) meses da data de apresentacdo da proposta;

9.5.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracfes contabeis referentes ao
periodo de existéncia da sociedade;

9.5.3. comprovagdo da situagdo financeira da empresa sera constatada mediante
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), resultantes da aplicacdo das formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG = mmmm oo ;
Passivo Circulante + Passivo Nao Circulante
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Ativo Total

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC = - ;e
Passivo Circulante

9.5.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior
ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), deverdo comprovar que:

9.5.4.1. possuem capital social de 10 (dez por cento) do valor estimado da
contratacao;

9.5.5. Qualificagdo Técnica:

9.5.5.1. Comprovacdo de aptiddo para a prestacdo dos servigos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitacdo, ou com o grupo
pertinente, por meio da apresentacdo de atestados fornecidos por pessoas
juridicas de direito publico ou privado;

9.5.5.2. Os atestados referir-se-d0 a contratos ja concluidos ou ja decorrido no
minimo um ano do inicio de sua execucdo, exceto se houver sido firmado para
ser executado em prazo inferior, apenas aceito mediante a apresentacdo do
contrato;

9.5.5.3. Todos os técnicos de suporte da contratada devem ser capacitados e
certificados, pelo fabricante dos produtos a prestar atendimento de suporte
técnico;

9.55.4. O licitante disponibilizard todas as informagcdes necessarias a
comprovacéo da legitimidade dos atestados apresentados.

9.6. Os documentos exigidos para habilitacdo relacionados nos subitens acima, deverédo ser
apresentados pelos licitantes, via fac-simile (fax) nimero (79)-3711-3183, ou via e-mail
copem.delc@hotmail.com.br, copem@ifs.edu.br, no prazo de 01 (uma) hora, apés
solicitacdo do Pregoeiro no sistema eletrénico. Posteriormente, serdo remetidos em
original, por qualquer processo de copia reprogréafica, autenticada por tabelido de notas,
ou por servidor da Administracédo, desde que conferido(s) com o original, ou publicacédo
em Orgdo da imprensa oficial, para analise, num prazo maximo de 05 (cinco) dias
corridos, depois de encerrado o0 prazo para 0 encaminhamento via fax simile (fax) ou e-
mail,
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Se a menor proposta ofertada for de microempresa ou empresa de pequeno porte e uma
vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal, a
mesma serd convocada para, no prazo de 2 (dois) dias Uteis, apos solicitacdo do
Pregoeiro no sistema eletrénico, comprovar a regularizacdo. O prazo podera ser
prorrogado por igual periodo.

9.7.1. A ndo regularizacéo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sanc¢Ges previstas neste Edital, sendo
facultada a convocacdo dos licitantes remanescentes, na ordem de classificagéo.
Se, na ordem de classificacdo, seguir-se outra microempresa ou empresa de
pequeno porte com alguma restricdo na documentacdo fiscal, serd concedido o
mesmo prazo para regularizacao.

Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessdo, informando no “chat” a nova data e horério para a continuidade da
mesma.

Serd inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de apresentar
quaisquer dos documentos exigidos para a habilitacdo, ou apresenta-los em desacordo
com o estabelecido neste Edital.

No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitacdo da proposta subsequente.

Da sessao publica do Pregdo divulgar-se-a4 Ata no sistema eletrénico.

10. DOS RECURSOS

10.1.

10.2.

O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacéo fiscal de
microempresa ou empresa de pequeno, se for o caso, concedera o prazo de no minimo
20 (vinte) minutos, para que qualquer licitante manifeste a intencdo de recorrer, de
forma motivada, isto é, indicando contra qual (is) decisdo (6es) pretende recorrer e por
guais motivos, em campo proprio do sistema.

Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencédo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

10.2.1. Nesse momento o Pregoeiro ndo adentrara no meérito recursal, mas apenas
verificara as condigdes de admissibilidade do recurso.
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10.3. A falta de manifestacdo motivada do licitante quanto a intencao de recorrer importara a
decadéncia desse direito e a consequente adjudicacdo do objeto pelo Pregoeiro ao
licitante vencedor.

10.3.1. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 3
(trés) dias para apresentar as razdes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes
também pelo sistema eletrénico, em outros trés dias, que comegardo a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

10.4. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10.5. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

11. DA ADJUDICACAO E HOMOLOGAGCAO

11.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apos a
regular decisdo dos recursos apresentados.

11.2. Apbs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

12. DA GARANTIA DE EXECUCAO

12.1. O adjudicatario, no prazo de 10 (dez) dias uteis, apds a assinatura do Termo de
Contrato, prestara garantia no valor correspondente a 5% (cinco por cento) do valor do
Contrato, que sera liberada de acordo com as condicGes previstas neste Edital, conforme
disposto no art. 56 da Lei n® 8.666, de 1993, desde que cumpridas as obrigacOes
contratuais.

12.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de mais de 3 (trés) meses apds o término da vigéncia contratual.

12.3. A garantia assegurara, qualquer que seja a modalidade escolhida, 0 pagamento de:

12.3.1. prejuizo advindo do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;

12.3.2. prejuizo causados a Contratante ou a terceiro, decorrentes de culpa ou dolo
durante a execugédo do contrato;
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12.3.3. as multas moratorias e punitivas aplicadas pela Contratante a Contratada.

12.3.4. Obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, nédo
honradas pela CONTRATADA.

12.4. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacao de
multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o
maximo de 2% (dois por cento).

12.5. A garantia em dinheiro devera ser efetuada na Caixa Econémica Federal, em conta
especifica com correcdo monetaria, em favor do Instituto Federal de Educacédo, Ciéncia
e Tecnologia de Sergipe.

12.6. A Contratante ndo executard a garantia na ocorréncia de uma ou mais das seguintes
hipdteses:

12.6.1. caso fortuito ou forga maior;
12.6.2. alteracdo, sem prévia anuéncia da seguradora, das obriga¢des contratuais;

12.6.3. descumprimento das obrigacdes pelo contratado decorrentes de atos ou fatos
praticados pela Contratante;

12.6.4. atos ilicitos dolosos praticados por servidores da Contratante.

12.7. Cabe a propria Contratante apurar a isencdo da responsabilidade prevista nas alineas
acima, ndo sendo a entidade garantidora parte no processo instaurado pela Contratante.

12.8. Né&o serdo aceitas garantias que incluam outras isenc@es de responsabilidade que ndo as
previstas neste item.

12.9. Sera considerada extinta a garantia:

12.9.1. com a devolucdo da apdlice, carta fianga ou autorizacdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo da Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as clausulas do contrato;

12.9.2.no prazo de 90 (noventa) ap6s o término da vigéncia, caso a Contratante ndo
comunique a ocorréncia de sinistros.

13. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

13.1. Apés a homologacdo da licitagdo, sera firmado Termo de Contrato ou aceito
instrumento equivalente (Nota de Empenho/Carta Contrato/Autorizagéo), cujo prazo de
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vigéncia é de 36 (trinta e seis) meses, prorrogavel na forma do art. 57, 8 1°, da Lei n°
8.666/93.

O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua
convocagéo, para assinar o Termo de Contrato ou aceitar o instrumento equivalente,
conforme o caso, sob pena de decair do direito a contratacdo, sem prejuizo das san¢des
previstas neste Edital.

13.2.1. Alternativamente & convocagdo para comparecer perante o 6rgdo ou entidade
para a assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administracdo poderd encaminha-lo para assinatura ou aceite do adjudicatério,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrbnico, para que seja assinado ou aceito no prazo de 5 (cinco) dias Uteis, a
contar da data de seu recebimento.

O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatério e aceita pela Administracéo.

Antes da assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administragdo realizard consulta “on line” ao SICAF, ao Cadastro Nacional de
Condenac6es Civeis por Ato de Improbidade Administrativa (www.cnj.jus.br), ao CEIS
- Cadastro de Empresas Inidéneas ou Suspensas (www.portaltransparencia.gov.br), ao
TST / CNDT - Certiddo Negativa de Débitos Trabalhistas — (www.tst.jus.br), cujos
resultados serdo anexados aos autos do processo.

Se o adjudicatario, no ato da assinatura do Termo de Contrato ou aceite do instrumento
equivalente, ndo comprovar que mantém as mesmas condi¢des de habilitacdo, ou
quando, injustificadamente, recusar-se a assinatura ou aceite, podera ser convocado
outro licitante, desde que respeitada a ordem de classificagdo, para, apos a verificacdo
da aceitabilidade da proposta, negociacdo e comprovados os requisitos de habilitacdo,
celebrar a contratacdo, sem prejuizo das sancfes previstas neste Edital e das demais
cominacdes legais.

14. DO REAJUSTE

14.1.

Os precos sdo fixos e irreajustaveis.

15. DA ENTREGA E SEU RECEBIMENTO

15.1.

A entrega dos itens devera ser realizada pelo licitante vencedor, no endereco: Reitoria,
Av. Jorge Amado, 1551 — Loteamento Garcia — Bairro Jardins — CEP: 49025-330,

16


http://www.cnj.jus.br/
http://www.portaltransparencia.gov.br/
http://www.tst.jus.br/

Pregéo Eletrénico n. 192013

15.2.

15.3.

15.4.

155.

15.6.

INSTITUTO FEDERAL DE

EDUCAGAO, CIENCIA E TECNOLOGIA

SERGIPE

Aracaju-SE, Divisdo de Patrimdnio, no prazo maximo de 20 (vinte) dias corridos, apés
a assinatura do contrato ou instrumento equivalente.

O recebimento das licencas sera provisorio, para posterior teste de conformidade e
verificagdo das especificacdes técnicas constantes do Termo de Referéncia — ANEXO I.

O IFS efetuara os testes de conformidade e verificagdo das licencas, em até 15 (quinze)
dias apds o recebimento provisério, para que seja configurado o recebimento definitivo
e para que seja lavrado o termo de aceite momento no qual serd recebido
definitivamente o servico:

15.3.1. Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se 0
recebimento definitivo no dia do esgotamento do prazo.

O (s) material (ais) sera (ao) recusado(s) se entregue(s) com as especificacdes técnicas
diferentes das contidas neste Termo de Referéncia e na proposta.

A licitante vencedora tera o prazo de 72 (setenta e duas) horas corridas para
providenciar a substituicdo da(s) licenca(s) recusada(s) sem 6nus para a Administragdo
e sem prejuizo da aplicacdo de penalidade. Neste caso, o IFS terd novo prazo para testar
a(s) licenca(s).

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execuc¢édo do contrato.

16. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

16.1.

Obrigacdes da Contratante:

16.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo com as clausulas contratuais e 0s termos de sua proposta;

16.1.2. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

16.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicoes no
curso da execucao dos servicos, fixando prazo para a sua corre¢ao;

16.1.4. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e
condiges estabelecidas no Edital e seus anexos;
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16.1.5. Efetuar as retencgdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela contratada.

16.2. Obrigac6es da Contratada:

16.2.1. Proceder a entrega dos itens adjudicados, de conformidade com o quantitativo
e as especificagOes constantes do item 1.1 do presente Termo de Referéncia e da
sua proposta comercial.

16.2.2. Executar os servigos conforme especificagdes deste Termo de Referéncia e de
sua proposta, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer as atualizacdes do
software pelo periodo de 36 (trinta e seis) meses, na qualidade e quantidade
especificadas neste Termo de Referéncia e em sua proposta.

16.2.3. Providenciar a troca, as suas expensas, dos materiais entregues com defeitos de
fabricacdo e que ndo correspondam as especificacdes solicitadas, no prazo
maximo de 03 (trés) dias.

16.2.4. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a
terceiros, decorrente de sua culpa ou dolo durante o periodo de entrega dos
materiais, ndo implicando co-responsabilidade do Poder Publico ou de seus
agentes ou prepostos.

16.2.5. Responder por todo o 6nus decorrente do transporte de embalagem, seguros,
taxas, fretes e demais encargos que venham incidir na entrega dos materiais.

16.2.6. Lancar na nota fiscal as especificacfes dos materiais, de modo idéntico aquelas
constantes do objeto do Edital de Pregéo.

16.2.7. Nao transferir a terceiros, total ou parcial, o fornecimento dos materiais sem a
prévia e expressa anuéncia da Contratante.

16.2.8. A CONTRATADA deveré prover atualizagGes de todas as solugdes fornecidas,
inclusive upgrades de versdes quando as antigas sdo descontinuadas durante o
periodo de 36 (trinta e seis) meses, sem 6nus adicional a CONTRATANTE,
inclusive quanto a manutencao e suporte.

16.2.9. A CONTRATADA devera prestar os servicos em ate 20 (vinte) dias apds a
assinatura deste contrato compreendendo a entrega das licencas e o0 respectivo
treinamento dos servidores.

17. DO PAGAMENTO
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O pagamento sera efetuado pela Contratante no prazo de 15 (quinze) dias, contados da
apresentacdo da Nota Fiscal/Fatura contendo o detalhamento dos servicos executados e
0S materiais empregados.

17.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no
prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota
Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 5 (cinco) dias, contado
da data final do periodo de adimplemento da parcela da contratacdo a que aquela se
referir.

17.2.1. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que
impeca a liquidacdo da despesa, o pagamento ficard sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipoOtese, o prazo para
pagamento iniciar-se-a4 apds a comprovacao da regularizacdo da situacdo, nao
acarretando qualquer 6nus para a Contratante.

O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo aos servicos efetivamente prestados e aos materiais empregados.

O pagamento sera efetuado através de ordem bancaria, para crédito em banco, agéncia e
conta-corrente indicados pela Contratada.

Serad considerada data do pagamento o dia em que constar como emitida a ordem
bancéria.

Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacdo
aplicavel.

17.6.1. A Contratada regularmente optante pelo Simples Nacional ndo sofrerd a
retencdo tributdria quanto aos impostos e contribuicBes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentacdo de
comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacao financeira devida pela Contratante, entre a data do vencimento e o efetivo
adimplemento da parcela, é calculada mediante a aplica¢do da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;
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N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.

| = Indice de compensacéo financeira = 0,00016438, assim apurado:

| = (6/100) 1 =0,00016438
I =(TX)
365 TX = Percentual da taxa anual = 6%.

18. DAS SANCOES ADMINISTRATIVAS.

18.1. Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

18.1.1. ndo assinar a ata de registro de precos quando convocado dentro do prazo de
validade da proposta ou ndo assinar o termo de Contrato decorrente da ata de
registro de precos;

18.1.2. apresentar documentacdo falsa;

18.1.3. deixar de entregar os documentos exigidos no certame;
18.1.4. ensejar o retardamento da execuc¢édo do objeto;

18.1.5. ndo mantiver a proposta;

18.1.6. cometer fraude fiscal,

18.1.7. comportar-se de modo inidoneo.

18.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condigdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de
lances.

18.3. A licitante/Adjudicatéria que cometer quaisquer das infragdes discriminadas no subitem
anterior ficard sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes
sancoes:

18.3.1. multa de 10% (dez por cento) sobre o valor estimado do(s) item(ns)
prejudicado(s) pela conduta do licitante;
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18.3.2. impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até 5 (cinco) anos;

A penalidade de multa pode ser aplicada cumulativamente com a sancdo de
impedimento.

A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurard o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na
Lei n®9.784, de 1999.

A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

As penalidades serdo obrigatoriamente registradas no SICAF.

As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de
Referéncia.

19. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

Até 02 (dois) dias uteis antes da data designada para a abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

A impugnacdo podera ser realizada por forma eletrbnica, pelo e-mail
copem.delc@hotmail.com.br, copem@ifs.edu.br, pelo fax (79) 3711-3183, ou por
peticdo dirigida ou protocolizada no enderego: Av. Jorge Amado, 1551 — Loteamento
Garcia — Bairro Jardins, CEP: 49025-330, no Departamento de LicitacOes e Contratos.

Caberé ao Pregoeiro decidir sobre a impugnacdo no prazo de até 24 (vinte e quatro)
horas.

Acolhida a impugnacdo, serd definida e publicada nova data para a realizacdo do
certame.

Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura
da sessdo publica, exclusivamente por meio eletrbnico via internet, no endereco
indicado no Edital.

As impugnac0es e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.
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As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro seréo
entranhados nos autos do processo licitatorio e estardo disponiveis para consulta por
qualquer interessado.

20. DAS DISPOSICOES GERAIS

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

20.9.

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serad automaticamente transferida para o
primeiro dia Gtil subsequente, no mesmo horario anteriormente estabelecido, desde que
ndo haja comunicagdo em contrario, pelo Pregoeiro.

No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

A homologacéo do resultado desta licitacdo ndo implicara direito a contratacao.

As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contratacao.

Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e
a Administracdo ndo ser4, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatorio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do
inicio e incluir-se-4 0 do vencimento. Sé se iniciam e vencem 0s prazos em dias de
expediente na Administragao.

O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecerao as deste Edital.

O Edital esta disponibilizado, na integra, no endereco eletronico www.ifs.edu.br, e
também poderdo ser lidos e/ou obtidos no endereco: Av. Jorge Amado, 1551,
Loteamento Garcia, Bairro Jardins, CEP: 49.025-330, no Departamento de Licitacdes e
Contratos, nos dias Uteis, no horario das 08h:00min as 12h:00min e das 14h:00min as
17h:00min, no mesmo endereco e periodo no qual os autos do processo administrativo
permanecerdo com vista franqueada aos interessados.
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20.10. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
20.10.1. ANEXO | — Termo de Referéncia;
20.10.2. ANEXO Il — Modelos de Declaracgoes;
20.10.3. ANEXO 11l — Modelo de Declaracéo de Sustentabilidade Ambiental;
20.10.4. ANEXO IV — Modelo de Proposta de Precos;

20.10.5. ANEXO V — Contrato;

Aracaju, 16 de julho de 2013.

Agnaldo dos Santos

Pregoeiro Oficial - IFS
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ANEXO | - TERMO DE REFERENCIA
PREGAO ELETRONICO N° 19/2013
(Processo Administrativo n°. 23060.003025/2012-06)

1. DO OBJETO

1.1. A presente contratacdo tem por objeto a aquisicdo, renovagéo e treinamento no uso de
licenca de software antivirus com garantia e prestacdo de servigo de suporte, conforme
condicdes, quantidades e exigéncias estabelecidas neste instrumento:

= . - o A Valor
a ! DESCRICAO/ESPECIFICACAO Z | E .
o | = S | o | estimado
Aquisicdo e renovagdo de Antivirus
e Licencgas de uso;
e Solucdo de protecdo de estagdes (computadores, notebooks, §
servidores); S| g 2
01 5| 8 S
e Manutencao e suporte por 3 (trés) anos ;—'9
a4
¢ Quantitativo a ser renovado 1.200 (um mil e duzentas)
e Quantitativo de novas Aquisicbes 1.800 (um mil e
oitocentas)
o
S
2| o @
02 e Treinamento para 10 Servidores do DTI. S| - o 5
N

2. JUSTIFICATIVA DA AQUISICAO

2.1. O IFS conta com uma complexa estrutura computacional que garante o cumprimento de
sua missdo institucional e demanda dos gestores do segmento de tecnologia da
informacdo e comunicacdo, especial atencdo ao ambiente tecnolégico em um nivel que
propicie o bom desempenho das atividades de seu corpo funcional.

2.2. Ao longo dos anos o IFS tem investido em recursos de tecnologia da informagdo e
comunicagdo, de forma a assegurar o desempenho de suas atividades institucionais,
possibilitando o tratamento de um grande e variado conjunto de informacoes.
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A evolugdo da complexidade de demandas e solugbes inerentes as atividades
institucionais do IFS exige uma adequacdo e constante atualizacdo das medidas que
visam proteger e assegurar a qualidade e desempenho dos servicos prestados.

De acordo com a norma internacional I1ISO IEC 27001:2006, que trata da certificagéo
para Sistemas de Gestdo de Seguranca de Informag&o e apresenta entre seus conceitos
fundamentais os trés atributos basicos da informacdo: confidencialidade, integridade e
disponibilidade, é necessario que este centro, no exercicio de suas atribuigdes
institucionais promova e mantenha acGes que permitam o IFS identificar, analisar e
qualificar riscos que possam comprometer tais atributos.

Em decorréncia disso, ¢ fundamental a definicdo de estratégias que unifiguem os
propdsitos desses pilares da seguranca da informacao.

Dentre as medidas de seguranga que garantem a protecdo e a preservacdo das
informacdes da instituicdo, destaca-se a utilizacdo de uma ferramenta de deteccdo e de
prevencédo de contaminagdes ou ataques de programas maliciosos na rede do IFS.

Esse mecanismo visa manter todo o ambiente computacional protegido contra
contaminacgdes por virus provenientes de midias removiveis como pendrives ou discos
rigidos portateis, envio e recebimento de mensagens de correio eletrénico, acesso das
estacdes de trabalho a internet e acesso por meio de notebooks e outros dispositivos
moveis similares a recursos da rede corporativa do IFS.

Atualmente, a solugdo de antivirus é composta de interface centralizada de
gerenciamento — EPO e software instalado nas estacOes de trabalho e computadores
servidores do IFS, totalizando cerca de 1200 (um mil e duzentas) licengas de uso.

A interface de gerenciamento é responsavel por gerenciar os servigcos de varredura e
blogueio de falhas de seguranca no parque computacional da instituicdo, além de
controlar e manter atualizadas as estacOes de trabalho que possuem o software instalado.

O quantitativo da solucdo atual ndo contempla todos os computadores (estagcdes de
trabalho e servidores) de todos os Campi, estabelecendo assim pontos de
vulnerabilidade a contaminagdes ou ataques de virus, implicando em riscos a seguranca
dos servicos de tecnologia da informacgdo e comunicacgéo, tais como correio eletronico,
servidores de arquivos, acesso a internet, servigos de impresséo e sistemas corporativos.

No processo de andlise da viabilidade de substituicdo completa da solucdo atual por
outra disponivel no mercado verificou-se que tal processo implicaria em realizar a
mudanca das licencas de antivirus em todas as estagdes de trabalho e computadores
servidores que fazem uso deste servigo, além de modificar a forma de gerenciamento,
operacgdo e monitoramento de falhas e ocorréncia e tratamento de problemas.
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Ademais, um processo de migracdo deste tipo de solucdo apresenta alto grau de
complexidade e demanda tempo consideravel de execucdo, tendo em vista a quantidade
de computadores utilizados pela instituicdo, além da possibilidade de desencadear
problemas na implantagdo local, e aumentar, de forma preponderante, os riscos de
operacdo do servigo. A ocorréncia de falhas na solugdo poderiam vir a causar impactos
significativos na disponibilidade, performance e continuidade dos servigos, além de
instabilidade nos aplicativos instalados nas estagdes de trabalho d o IFS.

A mudanca completa da solucdo além de representar um consideravel risco de
instabilidade operacional, demandaria custos diretos e indiretos. Dentre os custos diretos
citamos a substituicdo das licencas nos equipamentos, o proprio processo de migracéo, a
substituicdo da interface central de gerenciamento e a transferéncia de tecnologia para
que a equipe técnica pudesse absorver e se capacitar a gerenciar a nova solucdo. Dentre
0s custos indiretos citamos os impactos nos servicos de Tecnologia da Informagao e
Comunicacdo — TIC - decorrentes das interrupgdes em funcdo da execugdo do processo
de instalacdo e de configuracdo da nova solucdo, impactos nas rotinas operacionais dos
usuarios e nos projetos, haja vista a necessidade de dedicacdo exclusiva de parte da
equipe de infraestrutura e suporte nas atividades de migracéo.

Ante 0 exposto, chegou-se a conclusdo de que a manutencdo da solucdo atual com
aquisicdo de licencas complementares e renovacdo dos servigos de suporte técnico,
manutencdo e atualizacdo de licengas por 36 meses se apresentam como a alternativa
mais segura e adequada a garantia e evolugdo da confiabilidade, disponibilidade e
seguranca dos servicos de TIC utilizados na instituicdo. Além disso, mitigam-se 0s
riscos que a existéncia de equipamentos ndao configurados com programa de antivirus
trazem a uma rede corporativa complexa e fundamental na sustentacdo dos projetos,
programas e atividades finalisticas que comp&em a missao institucional do IFS.

Assim, faz-se necessaria a aquisicdo de 1.800 (um mil e oitocentas) licencas para esse
grupo de equipamentos, incorporando-os ao gerenciador central da solucdo, além da
renovacgdo das 1200 (um mil e duzentas) licencas de uso adquiridas anteriormente para
que estas sejam igualmente cobertas por 36 (trinta e seis) meses pelo servigo de suporte
técnico, garantindo a todo o ambiente do IFS acesso as atualiza¢Ges diarias de vacinas,
versdes do produto e de novos médulos, com suporte técnico especializado quando da
ocorréncia de epidemias de virus ou falhas no funcionamento da solucdo e seus
componentes.
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3.1. Especificacdo detalhada.

01

LICENCA DE USO SOFTWARE ANTIVIRUS KASPERSKY BUSINESS SPACE
SECURITY POR 36 MESES, com treinamento para 10 servidores:

REQUISITOS MINIMOS:
1. Servidor de Administracdo e Console Administrativa
1.1. Compatibilidade:
1.1.1. Microsoft Windows Server 2003 ou superior
1.1.2. Microsoft Windows Server 2003 x64 ou superior
1.1.3. Microsoft Windows Server 2008
1.1.4. Microsoft Windows Server 2008 Core
1.1.5. Microsoft Windows Server 2008 x64 SP1
1.1.6. Microsoft Windows Server 2008 R2
1.1.7. Microsoft Windows Server 2008 R2 Core
1.1.8. Microsoft Windows XP Professional SP2 ou superior
1.1.9. Microsoft Windows XP Professional x64
1.1.10. Microsoft Windows Vista SP1
1.1.11. Microsoft Windows Vista x64 SP1
1.1.12. Microsoft Windows 7
1.1.13. Microsoft Windows 8
1.2. Caracteristicas:
1.2.1. A console deve ser acessada via WEB (HTTPS) ou MMC;

1.2.2. Capacidade de remover remotamente qualquer solugdo de antivirus (propria ou de
terceiros) que estiver presente nas estacdes e servidores;

1.2.3. Capacidade de instalar remotamente a solucdo de antivirus nas estacGes e
servidores Windows, através de compartilhamento administrativo, login script e/ou GPO
de Active Directory;

1.2.4. Capacidade de instalar remotamente a solugdo de seguranca em smartphones
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Symbian, Windows Mobile e BlackBerry, utilizando esta¢gdes como intermediadoras;

1.2.5. Capacidade de gerenciar estacfes de trabalho e servidores de arquivos (tanto
Windows como Linux) protegidos pela solucdo antivirus;

1.2.6. Capacidade de gerenciar smartphones (tanto Symbian quanto Windows Mobile e
BlackBerry) protegidos pela solucédo antivirus;

1.2.7. Deve gerenciar todos os mddulos das solugdes acima em uma Unica console.

1.2.8. Capacidade de gerar pacotes customizados (auto-executaveis) contendo a licenca
e configuracdes do produto;

1.2.9. Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas, para que
quando o pacote for utilizado em uma instalagdo j& contenha as Gltimas vacinas
lancadas;

1.2.10. Capacidade de fazer deployment (distribui¢cdo) remota de qualquer software, ou
seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

1.2.11. Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

1.2.12. Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas
novas para serem adicionadas a protecao;

1.2.13. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
adicionadas a protecéo;

1.2.14. Capacidade de, assim que detectar maquinas novas no Active Directory, subnets
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de protecéo
da console e verificar se possui 0 antivirus instalado. Caso ndo possuir, deve instalar o
antivirus automaticamente;
1.2.15. Capacidade de agrupamento de méaquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado,
agrupar todas as maquinas que nao receberam atualizagdo nos ultimos 2 dias, etc;
1.2.16. Capacidade de definir politicas de configuracdes diferentes por grupos de
estacOes, permitindo que sejam criados subgrupos e com fungdo de heranca de politicas
entre grupos e subgrupos;
1.2.17. Deve fornecer as seguintes informag6es dos computadores;:

1.2.17.1. Se o antivirus esta instalado;

1.2.17.2. Se o antivirus esta iniciado;

1.2.17.3. Se o antivirus esta atualizado;

1.2.17.4. Minutos/horas desde a ultima conexdo da maquina com o servidor
administrativo;
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1.2.17.5. Minutos/horas desde a ultima atualizacdo de vacinas
1.2.17.6. Data e horério da Gltima verificacdo executada na maquina;
1.2.17.7. Versao do antivirus instalado na maquina;

1.2.17.8. Se é necessario reiniciar o computador para aplicar mudangas;
1.2.17.9. Data e horério de quando a maquina foi ligada;

1.2.17.10. Quantidade de virus encontrados (contador) na maguina;
1.2.17.11. Nome do computador;

1.2.17.12. Dominio ou grupo de trabalho do computador;

1.2.17.13. Data e horario da ultima atualizacéo de vacinas;
1.2.17.14. Sistema operacional com ServicePack;

1.2.17.15. Quantidade de processadores;

1.2.17.16. Quantidade de memoria RAM;

1.2.17.17. Usuério(s) logado(s) naquele momento, com informacBes de contato
(caso disponiveis no Active Directory);

1.2.17.18. Endereco IP;

1.2.18. Deve permitir bloquear as configuragdes do antivirus instalado nas estagdes e
servidores de maneira que 0 usuario nao consiga altera-las;

1.2.19. Capacidade de reconectar maquinas clientes ao servidor administrativo mais
préximo, baseado em regras de conexao como:

1.2.19.1. Mudanca de gateway;
1.2.19.2. Mudanca de subnet DNS;
1.2.19.3. Mudanga de dominio;
1.2.19.4. Mudanca de servidor DHCP;
1.2.19.5. Mudanga de servidor DNS;
1.2.19.6. Mudanga de servidor WINS;
1.2.19.7. Aparecimento de nova subnet;

1.2.20. Capacidade de configurar politicas mdveis para que quando um computador
cliente estiver fora da estrutura de protecdo possa atualizar-se via internet;

1.2.21. Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;
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1.2.22. Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatorios sobre toda a estrutura de antivirus;

1.2.23. Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

1.2.24. Capacidade de eleger qualquer computador cliente como repositério de vacinas e
de pacotes de instalacdo, sem que seja necessaria a instalagdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalagdo, a fim de otimizar trafego da rede;

1.2.25. Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF,
HTML e XML.

1.2.26. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.2.26.1. Capacidade de enviar mensagens via NETSEND para maquina especificas em
caso de algum evento;

1.2.27. Capacidade de enviar emails para contas especificas em caso de algum evento;

1.2.28. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

1.2.29. Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.2.30. Deve possuir documentacdo da estrutura do banco de dados para geracdo de
relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por exemplo).

1.2.31. Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas
(varredura, atualizacdo, instalagdo, etc), inclusive de maquinas que estejam em subnets
diferentes do servidor;

1.2.32. Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia
na rede (baseado em quantidade de virus encontrados em determinado intervalo de
tempo);

1.2.33. Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes;

2. Estacgbes Windows
2.1. Compatibilidade:
2.1.1. Microsoft Windows 2000 Professional Service Pack 4 ou superior
2.1.2. Microsoft Windows XP Home Edition
2.1.3. Microsoft Windows XP Professional SP1 ou superior

2.1.4. Microsoft Windows XP Professional x64 Edition
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2.1.5. Microsoft Windows Vista
2.1.6. Microsoft Windows Vista x64
2.1.7. Microsoft Windows 7 Professional/Enterprise/Ultimate
2.1.8. Microsoft Windows 7 Professional/Enterprise/Ultimate x64
2.1.9. Microsoft Windows 8

2.2. Caracteristicas:
2.2.1. Deve prover as seguintes proteces:

2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, antimalware,
etc.) que verifique qualquer arquivo criado, acessado ou modificado;

2.2.1.2. Antivirus de Web (modulo para verificagdo de sites e downloads contra
virus)

2.2.1.3. Antivirus de Email (modulo para verificagdo de e-mails recebidos e
enviados, assim como seus anexos)

2.2.1.4. Anti-Spam (médulo de anti-spam pessoal)

2.2.1.5. Firewall com IDS

2.2.1.6. Auto-protecédo (contra ataques aos servigos/processos do antivirus)
2.2.1.7. Controle de dispositivos externos

2.2.2. Capacidade de escolher de quais modulos serdo instalados, tanto na instalacdo
local quanto na instalagdo remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios
de, no maximo, uma em uma hora independente do nivel das ameagas encontradas no
periodo (alta, média ou baixa).

2.2.4. Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista)
durante a instalag&o, para evitar incompatibilidade com o Firewall da solucéo;

2.2.5. Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, blogueando a instalagéo;

2.2.6. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusao
de acordo com o veredicto do antivirus, (ex: “Win32. Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido seja ignorado;

2.2.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde
as atividades de rede, atividades de disco e acesso ao registro do Windows néo serdo
monitoradas;

2.2.8. Possibilidade de desabilitar automaticamente varreduras agendadas quando o

31




Pregéo Eletrénico n. 192013 ‘
INSTITUTO FEDERAL DE

EDUCAGAO, CIENCIA E TECNOLOGIA
SERGIPE

computador estiver funcionando a partir de baterias (notebooks);

2.2.9. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memdria ou processamento;

2.2.10. Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infec¢do. O antivirus deve analisar a informacéo de cabecalho
do arquivo para fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

2.2.11. Capacidade de verificar somente arquivos novos e alterados;

2.2.12. Capacidade de verificar objetos usando heuristica;

2.2.13. Capacidade de agendar uma pausa na verificagéo;

2.2.14. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

2.2.15. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
2.2.15.1. Perguntar o que fazer, ou;
2.2.15.2. Blogquear acesso ao objeto;

2.2.15.2.1. Apagar o objeto ou tentar desinfetd-lo (de acordo com a
configuragdo pré-estabelecida pelo administrador);

2.2.15.2.2. Caso positivo de desinfeccao:
2.2.15.2.2.1. Restaurar 0 objeto para uso;
2.2.15.2.3. Caso negativo de desinfecgdo:

2.2.15.2.3.1. Mover para quarentena ou apagar (de acordo com a configuragdo
pré-estabelecida pelo administrador);

2.2.16. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

2.2.17. Capacidade de verificar emails recebidos e enviados nos protocolos POP3,
IMAP, NNTP, e SMTP, assim como conexdes criptografadas (SSL) para POP3 e IMAP
(SSL);

2.2.18. Capacidade de verificar trdfego de ICQ e MSN contra virus e links phishings;

2.2.19. Capacidade de verificar links inseridos em emails contra phishings;

2.2.20. Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox e
Opera;

2.2.21. Capacidade de verificacdo de corpo e anexos de e-mails usando heuristica;
2.2.22. O antivirus de email, ao encontrar um objeto potencialmente perigoso, deve:

2.2.22.1. Perguntar o que fazer, ou;
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2.2.22.2. Bloquear o email;

2.2.22.2.1. Apagar 0 objeto ou tentar desinfeta-lo (de acordo com a configuracao
pré-estabelecida pelo administrador);

2.2.22.2.2. Caso positivo de desinfeccéo:
2.2.22.2.2.1. Restaurar o email para o usuario;
2.2.22.2.3. Caso negativo de desinfeccéo:

2.2.22.2.3.1. Mover para quarentena ou apagar o objeto (de acordo com a
configuracdo pré-estabelecida pelo administrador);

2.2.23. Caso o email conter cddigo que parece ser, mas nao € definitivamente malicioso,
0 mesmo deve ser mantido em quarentena.

2.2.24. Possibilidade de verificar somente emails recebidos ou recebidos e enviados.
2.2.25. Capacidade de filtrar anexos de email, apagando-0s ou renomeando-os de acordo
com a configuracdo feita pelo administrador, com a possibilidade de restauragdo de um

anexo deletado;

2.2.26. Capacidade de verificacdo de trafego HTTP e qualquer script do Windows Script
Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;

2.2.27. Deve ter suporte total ao protocolo IPv6;
2.2.28. Capacidade de alterar as portas monitoradas pelos médulos de Web e Email;

2.2.29. Na verificacdo de trafego web, caso encontrado cédigo malicioso o programa
deve:

2.2.29.1. Perguntar o que fazer, ou;

2.2.29.2. Bloquear 0 acesso ao objeto e mostrar uma mensagem sobre o bloqueio,
ou;

2.2.29.3. Permitir acesso ao objeto;

2.2.30. O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras
diferentes, sob escolha do administrador:

2.2.30.1. Verificacdo on-the-fly, onde os dados sdo verificados enquanto sdo recebidos
em tempo real, ou;

2.2.30.2. Verificacdo de buffer, onde os dados sdo recebidos e armazenados para
posterior verificacdo. O administrador deve ter a capacidade de escolher quanto tempo
de buffer o programa ira realizar.

2.2.31. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo
verificados pelo antivirus de web.

2.2.32. Deve possuir modulo que analise as a¢Bes de cada aplicacdo em execu¢do no
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computador, gravando as acOes executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser
atualizados juntamente com as vacinas.

2.2.33. Deve possuir médulo que analise cada macro de VBA executada, procurando por
sinais de atividade maliciosa.

2.2.34. Deve possuir modulo que analise qualquer tentativa de edicdo, exclusdo ou
gravacgdo do registro, de forma que seja possivel escolher chaves especificas para serem
monitoradas e/ou bloqueadas.

2.2.35. Deve possuir médulo de blogueio de Phishing, com atualizagdes incluidas nas
vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/).

2.2.36. Deve possuir médulo de bloqueio de Banners e Popups de propagandas nédo
solicitadas, com opg&o de lista de excluséo;

2.2.37. Deve possuir médulo de prote¢do de atividades do modem, possibilitando a
criacdo de uma lista de nimeros que podem ser discados;

2.2.38. Capacidade de distinguir diferentes subnets e conceder opg¢éo de ativar ou ndo o
firewall para uma subnet especifica;

2.2.39. Deve possuir modulo IDS (Intrusion Detection System) para protecdo contra port
scans e exploracdo de vulnerabilidades de softwares. A base de dados de analise deve
ser atualizada juntamente com as vacinas.

2.2.40. O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.40.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou dire¢cfes de conexdo a serem bloqueadas/permitidas;

2.2.40.2. Filtragem por aplicagdo: onde o administrador podera escolher qual
aplicacdo terd acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderdo ser utilizados.

2.2.41. Deve possuir modulo de AntiSpam, que utilize tecnologias PDB (anélise de
cabecalho), GSG (anélise de elementos gréficos), tecnologia baseada no teorema de
Bayes (http://pt.wikipedia.org/wiki/Filtro_bayesiano) além de White e Black Lists e
algoritmo de reconhecimento de frases comuns de spams.

2.2.42. Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo:

2.2.42.1. Dispositivos de comunicacdo USB (modems, telefones, etc.)
2.2.42.2. Impressoras USB

2.2.42.3. Dispositivos de armazenamento USB

2.2.42.4. Drives de CD\DVD-ROM

2.2.42.5. Drives de disquete
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2.2.42.6. Dispositivos IEEE 1394 (Firewire)

2.2.42.7. Modems

2.2.42.8. Dispositivos PCMCIA

2.2.42.9. Dispositivos COM e LPT

2.2.42.10. Drives de fita

2.2.42.11. Dispositivos 1284 Dot4

2.2.42.12. Impressoras 1284 Dot4

2.2.42.13. Dispositivos Infravermelhos (IRDA)
2.2.42.14. Leitores de cartdes (SD, MemorysStick, etc.)

2.2.42.15. Dispositivos de sincronizacao via ActiveSync (Windows CE, Windows
Moabile, etc)

2.2.42.16. Dispositivos Bluetooth

2.2.43. Deve ter capacidade para desabilitar o autoplay em todos os dispositivos (drives
de cd, usb, rede, etc)

2.2.44. Deve ter capacidade para desabilitar o processamento de arquivos autorun.inf
sem desabilitar o autoplay por completo.

3. Estacgdes de trabalho Linux
3.1. Compatibilidade:
3.1.1. Plataforma 32-bits:
3.1.1.1. Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92)
3.1.1.2. Fedora 9 (kernel 2.6.25)
3.1.1.3. SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21)
3.1.1.4. openSUSE Linux 11.0 (kernel 2.6.25)
3.1.1.5. Debian GNU/Linux 4.0 r4 (kernel 2.6.24)
3.1.1.6. Mandriva Corporate Desktop 4 (kernel 2.6.12)
3.1.1.7. Ubuntu 8.04.1 Desktop Edition (kernel 2.6.25)
3.1.1.8. Linux XP Enterprise Desktop 2008 (2.6.25.10-47.3.1xp2008)

3.1.2. Plataforma 64-bits:
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3.1.2.1. Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92)
3.1.2.2. Fedora 9 (kernel 2.6.25)
3.1.2.3. SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21)
3.1.2.4. openSUSE Linux 11.0 (kernel 2.6.25)
3.2. Caracteristicas:
3.2.1. Deve prover as seguintes protecoes:

3.2.1.1. Antivirus de arquivos residente (anti-spyware, anti-trojan, antimalware,
etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora.

3.2.2. Capacidade de configurar a permissdo de acesso as fun¢des do antivirus com, no
minimo, opgdes para as seguintes fungdes:

3.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

3.2.2.2. Gerenciamento de Backup: Criagcdo de coOpias dos objetos infectados
em um reservatério de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauragdo de objetos que contenham
informagdes importantes;

3.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

3.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remog&o de objetos infectados.

3.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

3.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;

3.2.5. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacdo de
cabegalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensdo do
arquivo;

3.2.6. Capacidade de verificar objetos usando heuristica;

3.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena;

3.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
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3.2.9. Deve possuir médulo de administracdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

4. Servidores Windows
4.1. Compatibilidade:
4.1.1. Microsoft Windows 2000 Server Service Pack 4 + Update Rollup 1 ou superior

4.1.2. Microsoft Windows 2000 Advanced Server Service Pack 4 + Update Rollup 1 ou
superior

4.1.3. Microsoft Windows Server 2003 Web/Standard/Enterprise/DataCenter Edition
Service Pack 1 ou superior

4.1.4. Microsoft Windows Server 2003 Web/Standard/Enterprise/DataCenter Edition
X64

4.1.5. Microsoft Windows Server 2003 R2 Standard/Enterprise/DataCenter Edition
4.1.6. Microsoft Windows Server 2003 R2 Standard/Enterprise/DataCenter Edition x64
4.1.7. Microsoft Windows Storage Server 2003 R2

4.1.8. Microsoft Windows Server 2008 Standard/Enterprise/DataCenter Edition

4.1.9. Microsoft Windows Server 2008 Standard/Enterprise/DataCenter Edition x64
4.1.10. Microsoft Windows Server 2008 Core Standard/Enterprise/DataCenter Edition

4.1.11. Microsoft Windows Server 2008 Core Standard/Enterprise/DataCenter Edition
x64

4.1.12. Microsoft Terminal baseado em Windows 2000 Server
4.1.13. Microsoft Windows Small Business Server 2003
4.1.14. Microsoft Windows Small Business Server 2008
4.1.15. Windows Essential Business Server 2008

4.1.16. Microsoft Terminal baseado em Windows 2003 Server
4.1.17. Microsoft Terminal baseado em Windows 2008 Server
4.1.18. Citrix Metaframe XPe FR3;

4.1.19. Citrix Presentation Server 3.0

4.1.20. Citrix Presentation Server 4.0
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4.1.21. Citrix Presentation Server 4.5
4.2. Caracteristicas:
4.2.1. Deve prover as seguintes protecdes:
4.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan,
antimalware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

4.2.1.2. Auto-protecdo contra ataques aos servigos/processos do antivirus

4.2.2. Capacidade de escolher de quais mddulos serdo instalados, tanto na instalacéo
local quanto na instalagdo remota;

4.2.3. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora.

4.2.4. Capacidade de configurar a permisséo de acesso as fung¢Ges do antivirus com, no
minimo, opgdes para as seguintes fungdes:

4.2.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

4.2.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificacéo)

4.2.4.3. Leitura de configuracdes

4.2.4.4. Modificacao de configuracGes

4.2.4.5. Gerenciamento de Backup e Quarentena

4.2.4.6. Visualizacdo de relatorios

4.2.4.7. Gerenciamento de relatérios

4.2.4.8. Gerenciamento de chaves de licenca

4.2.4.9. Gerenciamento de permissdes (adicionar/excluir permissfes acima)
4.2.5. Capacidade de separadamente selecionar o nimero de processos que irdo
executar funcdes de varredura em tempo real, 0 nimero de processos que executardo a
varredura sob-demanda e o nimero maximo de processos que podem ser executados no

total.

4.2.6. Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc.)

4.2.7. Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o
servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS)

4.2.8. Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;
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4.2.9. Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo
de pastas ou arquivos do servidor.

4.2.10. Capacidade de bloguear acesso ao servidor de maquinas infectadas e quando
uma maquina tenta gravar um arquivo infectado nos servidor.

4.2.11. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo
guando infectadas.

4.2.12. Capacidade de detec¢do de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, blogueando a instalag&o;

4.2.13. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de excluséo
de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;

4.2.14. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaoria ou processamento;

4.2.15. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacdo de
cabegalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensédo do
arquivo;

4.2.16. Capacidade de verificar somente arquivos novos e alterados;

4.2.17. Capacidade de escolher qual tipo de objeto composto sera verificado (ex:
arquivos comprimidos, arquivos auto-descompressores, PST, arquivos compactados
por compactadores binarios, etc.)

4.2.18. Capacidade de verificar objetos usando heuristica;

4.2.19. Capacidade de configurar diferentes acdes para diferentes tipos de ameacas;

4.2.20. Capacidade de agendar uma pausa na verificacao;

4.2.21. Capacidade de pausar automaticamente a verificacdo quando um aplicativo for
iniciado;

4.2.22. O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:
4.2.22.1. Perguntar o que fazer, ou;
4.2.22.2. Bloguear acesso ao objeto;

4.2.22.2.1. Apagar 0 objeto ou tentar desinfetd-lo (de acordo com a
configuracdo pré-estabelecida pelo administrador);

4.2.22.2.2. Caso positivo de desinfecgéo:

4.2.22.2.2.1. Restaurar o objeto para uso;
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4.2.22.2.3. Caso negativo de desinfecgéo:

4.2.22.2.3.1. Mover para quarentena ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

4.2.23. Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.

4.2.24. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena

4.2.25. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados

4.2.26. Deve possuir mddulo que analise cada script executado, procurando por sinais
de atividade maliciosa.

5. Servidores Linux
5.1. Compatibilidade:
5.1.1. Plataforma 32-bits:
5.1.1.1. Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92)
5.1.1.2. Fedora 9 (kernel 2.6.25)
5.1.1.3. SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21)
5.1.1.4. Novel Open Enterprise Server 2 (kernel 2.6.16.46-0.12)
5.1.1.5. OpenSUSE Linux 11.0 (kernel 2.6.25)
5.1.1.6. Debian GNU/Linux 4.0 r4 (kernel 2.6.24)
5.1.1.7. Mandriva Corporate Server 4 (kernel 2.6.12)
5.1.1.8. Ubuntu 8.04.1 Server Edition (kernel 2.6.25)
5.1.2. Plataforma 64-bits:
5.1.2.1. Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92)
5.1.2.2. Fedora 9 (kernel 2.6.25)
5.1.2.3. SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21)
5.1.2.4. openSUSE Linux 11.0 (kernel 2.6.25)
5.2. Caracteristicas:
5.2.1. Deve prover as seguintes protecdes:

5.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan,
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antimalware, etc.) que verifique qualquer arquivo criado, acessado ou
modificado;

5.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora.

5.2.2. Capacidade de configurar a permisséo de acesso as fung¢6es do antivirus com, no
minimo, op¢des para as seguintes fungoes:

5.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

5.2.2.2. Gerenciamento de Backup: Criagdo de copias dos objetos infectados
em um reservatério de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauragdo de objetos que contenham
informac@es importantes;

5.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

5.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfecgdo ou remogéo de objetos infectados.

5.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

5.2.4. Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memaoria ou processamento;

5.2.5. Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o
arquivo se for passivel de infeccdo. O antivirus deve analisar a informacdo de
cabecalho do arquivo para fazer essa decisdo e ndo toma-la a partir da extensdo do
arquivo;

5.2.6. Capacidade de verificar objetos usando heuristica;

5.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena

5.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados

5.2.9. Deve possuir modulo de administragdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

6. Servidores Novell Netware:
6.1. Compatibilidade:

6.1.1. Novell Netware 5.x Support Pack 6 ou superior
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6.1.2. Novell Netware 6.0 Support Pack 3 ou superior
6.1.3. Novell Netware 6.5
6.2. Caracteristicas:

6.2.1. Deve possuir protecdo em tempo real para arquivos acessados, criados ou
modificados;

6.2.2. Deve possuir verificacdo manual e agendada de acordo com a configuracdo do
administrador;

6.2.3. Capacidade de realizar update de maneira automatica via internet ou LAN;
6.2.4. Capacidade de fazer um rollback das vacinas;
6.2.5. Capacidade de mover arquivos suspeitos ou infectados para area de quarentena;

6.2.6. Capacidade de criar logs detalhados e salvar resultados das verificagdes
agendadas;

6.2.7. Capacidade de salvar um backup de todos os objetos infectados e suspeitos
tratados;

6.2.8. Capacidade de notificar o administrador de varreduras concluidas e sobre objetos
maliciosos encontrados no servidor, utilizando a rede Novell ou email;
RENOVACAO LICENCA DE USO SOFTWARE ANTIVIRUS KASPERSKY
BUSINESS SPACE SECURITY POR 36 MESES:

REQUISITOS MINIMOS:

1. Servidor de Administracdo e Console Administrativa
1.1. Compatibilidade:

1.1.1 Microsoft Windows Server 2003 ou superior
1.1.2 Microsoft Windows Server 2003 x64 ou superior
1.1.3 Microsoft Windows Server 2008
1.1.4 Microsoft Windows Server 2008 Core
1.1.5 Microsoft Windows Server 2008 x64 SP1
1.1.6 Microsoft Windows Server 2008 R2
1.1.7 Microsoft Windows Server 2008 R2 Core

1.1.8 Microsoft Windows XP Professional SP2 ou superior
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1.1.9 Microsoft Windows XP Professional x64
1.1.10 Microsoft Windows Vista SP1
1.1.11 Microsoft Windows Vista x64 SP1
1.1.12 Microsoft Windows 7
1.1.13. Microsoft Windows 8
1.2 Caracteristicas:
1.2.1 A console deve ser acessada via WEB (HTTPS) ou MMC;

1.2.2 Capacidade de remover remotamente qualquer solucdo de antivirus (propria ou de
terceiros) que estiver presente nas estagdes e servidores;

1.2.3 Capacidade de instalar remotamente a solucdo de antivirus nas estagdes e
servidores Windows, através de compartilhamento administrativo, login script e/ou
GPO de Active Directory;

1.2.4Capacidade de instalar remotamente a solucdo de seguranga em smartphones
Symbian, Windows Mobile e BlackBerry, utilizando esta¢cdes como intermediadoras;

1.2.5 Capacidade de gerenciar estacdes de trabalho e servidores de arquivos (tanto
Windows como Linux) protegidos pela solugdo antivirus;

1.2.6 Capacidade de gerenciar smartphones (tanto Symbian quanto Windows Mobile e
BlackBerry) protegidos pela solucéo antivirus;

1.2.7 Deve gerenciar todos os modulos das solugdes acima em uma Unica console.

1.2.8 Capacidade de gerar pacotes customizados (auto-executaveis) contendo a licenca e
configura¢des do produto;

1.2.9 Capacidade de atualizar os pacotes de instalacdo com as Gltimas vacinas, para que quando
0 pacote for utilizado em uma instalagéo j& contenha as Ultimas vacinas langadas;

1.2.10 Capacidade de fazer deployment (distribui¢cdo) remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de
antivirus para que seja instalado nas maquinas clientes;

1.2.11 Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

2.2.12 Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas
para serem adicionadas a protecao;

2.2.13 Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas
a protecao;

2.2.14 Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou
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grupos de trabalho, automaticamente importar a maquina para a estrutura de prote¢cdo da
console e verificar se possui o antivirus instalado. Caso nao possuir, deve instalar o antivirus
automaticamente;

2.2.15Capacidade de agrupamento de maquina por caracteristicas comuns entre as mesmas, por
exemplo: agrupar todas as maquinas que ndo tenham o antivirus instalado, agrupar todas as
maquinas que nao receberam atualizacdo nos Ultimos 2 dias, etc;

2.2.16 Capacidade de definir politicas de configuragdes diferentes por grupos de estagdes,
permitindo que sejam criados subgrupos e com funcdo de heranga de politicas entre grupos e
subgrupos;

2.2.17 Deve fornecer as seguintes informagdes dos computadores;

2.2.17.1 Se o0 antivirus est4 instalado;

2.2.17.2 Se o antivirus esta iniciado;

2.2.17.3 Se o antivirus esta atualizado;

2.2.17.4 Minutos/horas desde a Gltima conexao da maquina com o servidor administrativo;
2.2.17.5 Minutos/horas desde a Gltima atualizacdo de vacinas

2.2.17.6 Data e horario da ultima verificagdo executada na maquina;

2.2.17.7 Versdo do antivirus instalado na maquina;

2.2.17.8 Se é necessario reiniciar o computador para aplicar mudancas;

2.2.17.9 Data e horario de quando a maquina foi ligada;

2.2.17.10 Quantidade de virus encontrados (contador) na maquina;

2.2.17.11 Nome do computador;

2.2.17.12 Dominio ou grupo de trabalho do computador;

2.2.17.13 Data e horério da tltima atualizac&o de vacinas;

2.2.17.14 Sistema operacional com ServicePack;

2.2.17.15 Quantidade de processadores;

2.2.17.16 Quantidade de meméria RAM,;

2.2.17.17 Usuario(s) logado(s) naquele momento, com informagbes de contato (caso
disponiveis no Active Directory);

2.2.17.18 Endereco IP;

2.2.18 Deve permitir bloquear as configuracdes do antivirus instalado nas estagdes e servidores
de maneira que o0 usuario nao consiga altera-las;

2.2.19 Capacidade de reconectar maquinas clientes ao servidor administrativo mais préximo,
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baseado em regras de conexdo como:
2.2.19.1 Mudanca de gateway;
2.2.19.2 Mudanga de subnet DNS;
2.2.19.3 Mudanca de dominio;
1.2.19.4 Mudanga de servidor DHCP;
1.2.19.5 Mudanca de servidor DNS;
1.2.19.6 Mudangca de servidor WINS;
1.2.19.7 Aparecimento de nova subnet;

1.2.20 Capacidade de configurar politicas méveis para que quando um computador cliente
estiver fora da estrutura de protecdo possa atualizar-se via internet;

1.2.21 Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;

1.2.22 Capacidade de relacionar servidores em estrutura de hierarquia para obter relatérios
sobre toda a estrutura de antivirus;

1.2.23 Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

1.2.24 Capacidade de eleger qualquer computador cliente como repositorio de vacinas e de
pacotes de instalacdo, sem que seja necessaria a instalagdo de um servidor administrativo
completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalacéo, a fim
de otimizar trafego da rede;

1.2.25 Capacidade de exportar relatorios para os seguintes tipos de arquivos: PDF, HTML e
XML.

1.2.26 Capacidade de gerar traps SNMP para monitoramento de eventos;

1.2.27 Capacidade de enviar mensagens via NETSEND para maquina especificas em caso de
algum evento;

1.2.28 Capacidade de enviar emails para contas especificas em caso de algum evento;

1.2.29 Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows
2008 Server,;

1.2.30 Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.2.31 Deve possuir documentacdo da estrutura do banco de dados para geragdo de relatérios a
partir de ferramentas especificas de consulta (Crystal Reports, por exemplo).

1.2.32Capacidade de ligar maguinas via Wake on Lan para realizacdo de tarefas (varredura,
atualizacdo, instalacdo, etc.), inclusive de maquinas que estejam em subnets diferentes do
servidor;
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1.2.33 Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na
rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo);
1.2.34 Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes;
2 Estacbes Windows —

2.1Compatibilidade:

2.1.1 Microsoft Windows 2000 Professional Service Pack 4 ou superior

2.1.2 Microsoft Windows XP Home Edition

2.1.3 Microsoft Windows XP Professional SP1 ou superior

2.1.4 Microsoft Windows XP Professional x64 Edition

2.1.5 Microsoft Windows Vista

2.1.6 Microsoft Windows Vista x64

2.1.7 Microsoft Windows 7 Professional/Enterprise/Ultimate

2.1.8 Microsoft Windows 7 Professional/Enterprise/Ultimate x64

2.1.9. Microsoft Windows 8

2.2 Caracteristicas:

2.2.1 Deve prover as seguintes protecdes:

2.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, antimalware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

2.2.1.2 Antivirus de Web (modulo para verificagdo de sites e downloads contra virus)

2.2.1.3 Antivirus de Email (modulo para verificacdo de emails recebidos e enviados, assim
COMO Seus anexos)

2.2.1.4 Anti-Spam (mddulo de anti-spam pessoal)

2.2.1.5 Firewall com IDS

2.2.1.6 Auto-protecdo (contra ataques aos servicos/processos do antivirus)
2.2.1.7 Controle de dispositivos externos

2.2.2 Capacidade de escolher de quais mddulos serdo instalados, tanto na instalacdo local
guanto na instalagdo remota;

2.2.3 As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuérios de, no
méaximo, uma em uma hora independente do nivel das ameacas encontradas no periodo (alta,
média ou baixa).
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2.2.4 Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista) durante
a instalacdo, para evitar incompatibilidade com o
Firewall da solucéo;

2.2.5 Capacidade de deteccdo de presencga de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalacéo;

2.2.6 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los
da verificacdo. Capacidade, também, de adicionar objetos a lista de excluséo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

2.2.7 Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as
atividades de rede, atividades de disco e acesso ao registro do Windows ndo serdo monitoradas;

2.2.8 Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador
estiver funcionando a partir de baterias (notebooks);

2.2.9 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

2.2.10 Capacidade de verificar arquivos por contetdo, ou seja, somente verificara o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informacéo de cabecgalho do arquivo para
fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

2.2.11 Capacidade de verificar somente arquivos novos e alterados;

2.2.12 Capacidade de verificar objetos usando heuristica;

2.2.13 Capacidade de agendar uma pausa na verificacdo;

2.2.14 Capacidade de pausar automaticamente a verificacdo quando um aplicativo for iniciado;

2.2.15 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.15.1 Perguntar o que fazer, ou;

2.2.15.2 Bloquear acesso ao objeto;

2.2.15.2.1 Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragcdo pré-
estabelecida pelo administrador);

2.2.15.2.2 Caso positivo de desinfecgéo:
2.2.15.2.2.1 Restaurar o objeto para uso;
2.2.15.2.3 Caso negativo de desinfeccéo:

2.2.15.2.3.1 Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida
pelo administrador);

2.2.16 Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus
deve realizar um backup do objeto.
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2.2.17 Capacidade de verificar emails recebidos e enviados nos protocolos POP3, IMAP,
NNTP, e SMTP, assim como conexdes criptografadas (SSL) para POP3 e IMAP (SSL);

2.2.18 Capacidade de verificar trafego de ICQ e MSN contra virus e links phishings;

2.2.19 Capacidade de verificar links inseridos em emails contra phishings;

2.2.20 Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox e Opera;
2.2.21 Capacidade de verificacdo de corpo e anexos de emails usando heuristica;

2.2.22 O antivirus de email, ao encontrar um objeto potencialmente perigoso, deve:

2.2.22.1 Perguntar o que fazer, ou;

2.2.22.2 Bloguear o email;

2.2.22.2.1 Apagar o objeto ou tentar desinfectd-lo (de acordo com a configuragdo pré-
estabelecida pelo administrador);

2.2.22.2.2 Caso positivo de desinfecgdo:
2.2.22.2.2.1 Restaurar o email para o usuario;
2.2.22.2.3 Caso negativo de desinfec¢éo:

2.2.22.2.3.1 Mover para quarentena ou apagar o objeto (de acordo com a configuragao pré-
estabelecida pelo administrador);

2.2.23 Caso o email conter cédigo que parece ser, mas ndo é definitivamente malicioso, o
mesmo deve ser mantido em quarentena.

2.2.24 Possibilidade de verificar somente emails recebidos ou recebidos e enviados.
2.2.25 Capacidade de filtrar anexos de email, apagando-os ou renomeando-os de acordo com a
configuracdo feita pelo administrador, com a possibilidade de restauracdo de um anexo

deletado;

2.2.26 Capacidade de verificagdo de traéfego HTTP e qualquer script do Windows Script Host
(JavaScript, Visual Basic Script, etc), usando heuristicas;

2.2.27 Deve ter suporte total ao protocolo IPv6;

2.2.28 Capacidade de alterar as portas monitoradas pelos modulos de Web e Email;
2.2.29 Na verificagdo de trafego web, caso encontrado c6digo malicioso o programa deve:
2.2.29.1 Perguntar o que fazer, ou;

2.2.29.2 Bloquear 0 acesso ao objeto e mostrar uma mensagem sobre o blogueio, ou;
2.2.29.3 Permitir acesso ao objeto;

2.2.30 O antivirus de web deve realizar a verificacdo de, no minimo, duas maneiras diferentes,
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sob escolha do administrador:

2.2.30.1 Verificacdo on-the-fly, onde os dados séo verificados enquanto sdo recebidos em
tempo real, ou;

2.2.30.2 Verificagdo de buffer, onde os dados sdo recebidos e armazenados para posterior
verificagdo. O administrador deve ter a capacidade de escolher quanto tempo de buffer o
programa ird realizar.

2.2.31 Possibilidade de adicionar sites da web em uma lista de exclusdo, onde ndo serdo
verificados pelo antivirus de web.

2.2.32 Deve possuir médulo que analise as acOes de cada aplicagdo em execugdo no
computador, gravando as agdes executadas e comparando-as com sequéncias caracteristicas de
atividades perigosas. Tais registros de sequéncias devem ser atualizados juntamente com as
vacinas.

2.2.33 Deve possuir modulo que analise cada macro de VBA executada, procurando por sinais
de atividade maliciosa.

2.2.34 Deve possuir modulo que analise qualquer tentativa de edicdo, exclusdo ou gravacdo do
registro, de forma que seja possivel escolher chaves especificas para serem monitoradas e/ou
bloqueadas.

2.2.35 Deve possuir modulo de bloqueio de Phishing, com atualizagdes incluidas nas vacinas,
obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/).

2.2.36 Deve possuir modulo de blogueio de Banners e Popups de propagandas ndo-solicitadas,
com opgé&o de lista de exclus&o;

2.2.37 Deve possuir mddulo de protecdo de atividades do modem, possibilitando a criacdo de
uma lista de nimeros que podem ser discados;

2.2.38 Capacidade de distinguir diferentes subnets e conceder opcao de ativar ou ndo o firewall
para uma subnet especifica;

2.2.39 Deve possuir médulo IDS (Intrusion Detection System) para prote¢do contra port scans
e exploracéo de vulnerabilidades de softwares. A base de dados de andlise deve ser atualizada
juntamente com as vacinas.

2.2.40 O modulo de Firewall deve conter, no minimo, dois conjuntos de regras:

2.2.40.1Filtragem de pacotes: onde o administrador poder& escolher portas, protocolos ou
direcBes de conexdo a serem bloqueadas/permitidas;

2.2.40.2 Filtragem por aplicacdo: onde o administrador podera escolher qual aplicacéo tera
acesso a rede, com a possibilidade de escolher quais portas e protocolos poderdo ser utilizados.

2.2.41 Deve possuir médulo de anti-spam, que utilize tecnologias PDB (analise de cabecalho),
GSG (analise de elementos graficos), tecnologia baseada no teorema de Bayes
(http://pt.wikipedia.org/wiki/Filtro_bayesiano) além de White e Black Lists e algoritmo de
reconhecimento de frases comuns de spams.

2.2.42 Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes dispositivos
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externos, no minimo:

2.2.42.1 Dispositivos de comunicacdo USB (modems, telefones, etc.)

2.2.42.2 Impressoras USB

2.2.42.3 Dispositivos de armazenamento USB

2.2.42.4 Drives de CD\DVD-ROM

2.2.42.5 Drives de disquete

2.2.42.6 Dispositivos IEEE 1394 (Firewire)

2.2.42.7 Modems

2.2.42.8 Dispositivos PCMCIA

2.2.42.9 Dispositivos COM e LPT

2.2.42.10 Drives de fita

2.2.42.11 Dispositivos 1284 Dot4

2.2.42.12 Impressoras 1284 Dot4

2.2.42.13 Dispositivos Infravermelhos (IRDA)

2.2.42.14 Leitores de cartdes (SD, MemorysStick, etc.)

2.2.42.15 Dispositivos de sincronizagédo via ActiveSync (Windows CE, Windows Madbile, etc.)
2.2.42.16 Dispositivos Bluetooth

2.2.43 Deve ter capacidade para desabilitar o autoplay em todos os dispositivos (drives de cd,
usb, rede, etc)

2.2.44 Deve ter capacidade para desabilitar o processamento de arquivos autorun.inf sem
desabilitar o autoplay por completo.

3 Estacbes de trabalho Linux —

3.1 Compatibilidade:

3.1.1 Plataforma 32-bits:

3.1.1.1 Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92)
3.1.1.2 Fedora 9 (kernel 2.6.25)

3.1.1.3 SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21)
3.1.1.4 OpenSUSE Linux 11.0 (kernel 2.6.25)

3.1.1.5 Debian GNU/Linux 4.0 r4 (kernel 2.6.24)
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3.1.1.6 Mandriva Corporate Desktop 4 (kernel 2.6.12)

3.1.1.7 Ubuntu 8.04.1 Desktop Edition (kernel 2.6.25)

3.1.1.8 Linux XP Enterprise Desktop 2008 (2.6.25.10-47.3.1xp2008)
3.1.2 Plataforma 64-bits:

3.1.2.1 Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92)
3.1.2.2 Fedora 9 (kernel 2.6.25)

3.1.2.3 SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21)
3.1.2.4 OpenSUSE Linux 11.0 (kernel 2.6.25)

3.2 Caracteristicas:

3.2.1 Deve prover as seguintes protecgdes:

3.2.1.1 Antivirus de arquivos residente (anti-spyware, anti-trojan, antimalware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

3.2.1.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

3.2.2 Capacidade de configurar a permissao de acesso as fun¢des do antivirus com, no minimo,
opcodes para as seguintes funcdes:

3.2.2.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

3.2.2.2 Gerenciamento de Backup: Criacdo de coépias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauracdo de objetos que contenham informagBGes importantes; 3.2.2.3
Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

3.2.2.4 Verificacdo por agendamento: procura de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de arquivos; desinfec¢do ou remocdo de objetos
infectados.

3.2.3 Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

3.2.4 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

3.2.5 Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informacéo de cabecgalho do arquivo para
fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

3.2.6 Capacidade de verificar objetos usando heuristica;

3.2.7 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena
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3.2.8 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos seréo
gravados

3.2.9Deve possuir mddulo de administracdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

4Servidores Windows —
4.1Compatibilidade:
4.1.1 Microsoft Windows 2000 Server Service Pack 4 + Update Rollup 1 ou superior

4.1.2 Microsoft Windows 2000 Advanced Server Service Pack 4 + Update Rollup 1 ou
superior

4.1.3 Microsoft Windows Server 2003 Web/Standard/Enterprise/DataCenter Edition Service
Pack 1 ou superior

4.1.4 Microsoft Windows Server 2003 Web/Standard/Enterprise/DataCenter Edition x64
4.1.5 Microsoft Windows Server 2003 R2 Standard/Enterprise/DataCenter Edition

4.1.6 Microsoft Windows Server 2003 R2 Standard/Enterprise/DataCenter Edition x64
4.1.7 Microsoft Windows Storage Server 2003 R2

4.1.8 Microsoft Windows Server 2008 Standard/Enterprise/DataCenter Edition

4.1.9 Microsoft Windows Server 2008 Standard/Enterprise/DataCenter Edition x64
4.1.10 Microsoft Windows Server 2008 Core Standard/Enterprise/DataCenter Edition
4.1.11 Microsoft Windows Server 2008 Core Standard/Enterprise/DataCenter Edition x64
4.1.12 Microsoft Terminal baseado em Windows 2000 Server

4.1.13 Microsoft Windows Small Business Server 2003

4.1.14 Microsoft Windows Small Business Server 2008

4.1.15 Windows Essential Business Server 2008

4.1.16 Microsoft Terminal baseado em Windows 2003 Server

4.1.17 Microsoft Terminal baseado em Windows 2008 Server

4.1.18 Citrix Metaframe XPe FRS;

4.1.19 Citrix Presentation Server 3.0

4.1.20 Citrix Presentation Server 4.0

4.1.21 Citrix Presentation Server 4.5
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4.2 Caracteristicas:
4.2.1 Deve prover as seguintes protec@es:

4.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, antimalware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;

4.2.1.2 Auto-protecdo contra ataques aos servigos/processos do antivirus

4.2.2 Capacidade de escolher de quais modulos serdo instalados, tanto na instalacdo local
guanto na instalagdo remota;

4.2.3 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

4.2.4 Capacidade de configurar a permisséo de acesso as func¢des do antivirus com, no minimo,
opcOes para as seguintes fungdes:

4.2.4.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.4.2 Gerenciamento de tarefa (criar ou excluir tarefas de verificagéo)

4.2.4.3 Leitura de configuragdes

4.2.4.4 Modificagéo de configuracdes

4.2.4.5 Gerenciamento de Backup e Quarentena

4.2.4.6 Visualizacao de relatorios

4.2.4.7 Gerenciamento de relatorios

4.2.4.8 Gerenciamento de chaves de licenca

4.2.4.9 Gerenciamento de permissdes (adicionar/excluir permissdes acima)

4.2.5 Capacidade de separadamente selecionar o nimero de processos que irdo executar
fungdes de varredura em tempo real, o nUmero de processos que executardo a varredura sob

demanda e 0 nimero maximo de processos que podem ser executados no total.

4.2.6 Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido paradas
por anormalidades (queda de energia, erros, etc.)

4.2.7 Capacidade de automaticamente pausar e ndo iniciar tarefas agendadas caso o servidor
esteja em rodando com fonte ininterrupta de energia (Uninterruptible Power Supply — UPS)

4.2.8 Em caso erros, deve ter capacidade de criar logs e traces automaticamente, sem
necessidade de outros softwares;

4.2.9 Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo de pastas
ou arquivos do servidor.

4.2.10 Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando uma
maquina tenta gravar um arquivo infectado nos servidor.
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4.2.11 Capacidade de criar uma lista de maquina que nunca serdo bloqueadas mesmo quando
infectadas.

4.2.12 Capacidade de deteccdo de presenca de antivirus de outro fabricante que possa causar
incompatibilidade, bloqueando a instalacéo;

4.2.13 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de exclui-los
da verificacdo. Capacidade, também, de adicionar objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o
veredicto escolhido seja ignorado;

4.2.14 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memaria ou processamento;

4.2.15 Capacidade de verificar arquivos por contetdo, ou seja, somente verificard o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informacéo de cabecalho do arquivo para
fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

4.2.16 Capacidade de verificar somente arquivos novos e alterados;

4.2.17 Capacidade de escolher qual tipo de objeto composto serd verificado (ex: arquivos
comprimidos, arquivos auto-descompressores, PST, arquivos compactados por compactadores
binarios, etc.)

4.2.18 Capacidade de verificar objetos usando heuristica;

4.2.19 Capacidade de configurar diferentes a¢Oes para diferentes tipos de ameagas;

4.2.20 Capacidade de agendar uma pausa na verificag&o;

4.2.21 Capacidade de pausar automaticamente a verificagdo quando um aplicativo for iniciado;
4.2.22 O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

4.2.22.1 Perguntar o que fazer, ou;

4.2.22.2 Bloguear acesso ao objeto;

4.2.22.2.1 Apagar o objeto ou tentar desinfecta-lo (de acordo com a configuracdo pré-
estabelecida pelo administrador);

4.2.22.2.2 Caso positivo de desinfeccao:
4.2.22.2.2.1 Restaurar o objeto para uso;
4.2.22.2.3 Caso negativo de desinfeccdo:

4.2.22.2.3.1 Mover para quarentena ou apagar (de acordo com a configuracdo pré-estabelecida
pelo administrador);

4.2.23 Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo permanente, o antivirus
deve realizar um backup do objeto.

4.2.24 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
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quarentena

4.2.25 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados

4.2.26 Deve possuir médulo que analise cada script executado, procurando por sinais de
atividade maliciosa.

5 Servidores Linux —

5.1 Compatibilidade:

5.1.1 Plataforma 32-bits:

5.1.1.1 Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92)
5.1.1.2 Fedora 9 (kernel 2.6.25)

5.1.1.3 SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21)
5.1.1.4 Novel Open Enterprise Server 2 (kernel 2.6.16.46-0.12)
5.1.1.5 OpenSUSE Linux 11.0 (kernel 2.6.25)

5.1.1.6 Debian GNU/Linux 4.0 r4 (kernel 2.6.24)

5.1.1.7 Mandriva Corporate Server 4 (kernel 2.6.12)

5.1.1.8 Ubuntu 8.04.1 Server Edition (kernel 2.6.25)

5.1.2 Plataforma 64-bits:

5.1.2.1 Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92)
5.1.2.2 Fedora 9 (kernel 2.6.25)

5.1.2.3 SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21)
5.1.2.4 OpenSUSE Linux 11.0 (kernel 2.6.25)

5.2 Caracteristicas:

5.2.1 Deve prover as seguintes protecgdes:

5.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, antimalware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

5.2.1.2 As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma hora.

5.2.2 Capacidade de configurar a permisséo de acesso as fung¢bes do antivirus com, no minimo,
opcdes para as seguintes funcdes:

5.2.2.1 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

5.2.2.2 Gerenciamento de Backup: Criacdo de coépias dos objetos infectados em um
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reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauracdo de objetos que contenham informagdes importantes;

5.2.2.3 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena;

5.2.2.4 Verificagdo por agendamento: procura de arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise de arquivos; desinfeccdo ou remocdo de objetos
infectados.

5.2.3 Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de
outros softwares;

5.2.4 Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memdria ou processamento;

5.2.5 Capacidade de verificar arquivos por conteldo, ou seja, somente verificara o arquivo se
for passivel de infeccdo. O antivirus deve analisar a informacdo de cabecalho do arquivo para
fazer essa decisdo e ndo toma-la a partir da extensao do arquivo;

5.2.6 Capacidade de verificar objetos usando heuristica;

5.2.7 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena

5.2.8 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serdo
gravados

5.2.9 Deve possuir mddulo de administragcdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux)

6 Servidores Novell Netware:

6.1 Compatibilidade:

6.1.1 Novell Netware 5.x Support Pack 6 ou superior

6.1.2 Novell Netware 6.0 Support Pack 3 ou superior

6.1.3 Novell Netware 6.5

6.2 Caracteristicas:

6.2.1 Deve possuir protecdo em tempo real para arquivos acessados, criados ou modificados;
6.2.2 Deve possuir verificacdo manual e agendada de acordo com a configuracdo do
administrador;

6.2.3 Capacidade de realizar update de maneira automatica via internet ou LAN;

6.2.4 Capacidade de fazer um rollback das vacinas;

6.2.5 Capacidade de mover arquivos suspeitos ou infectados para &rea de quarentena;

6.2.6 Capacidade de criar logs detalhados e salvar resultados das verificagdes agendadas;
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6.2.7 Capacidade de salvar um backup de todos os objetos infectados e suspeitos tratados;

6.2.8 Capacidade de notificar o administrador de varreduras concluidas e sobre objetos
maliciosos encontrados no servidor, utilizando a rede Novell ou email;

Treinamento de utilizagio e configuragido do SOFTWARE ANTIVIRUS KASPERSKY
BUSINESS SPACE SECURITY

Unidade I - Implementacao
Capitulo 1 - Incidentes nas Organizacdes
Capitulo 2 - Instalagdo do Kaspersky Security Center
Capitulo 3 - Instalagdo nos computadores

Capitulo 4 - Gerenciamento da estrutura de computadores

Unidade I1 - Gerenciamento da Protecdo
Capitulo 1 - Conceitos Basicos do Kaspersky EndPoint Security 8.0
Capitulo 2 - Sistema de Protecdo de Arquivos
Capitulo 3 - Protecéo da rede
Capitulo 4 - Defesa pré-ativa
Capitulo 5 - Diagnosticando ameacas

Capitulo 6 - Diagndsticos do status da prote¢do

Unidade I1I - Controle
Capitulo 1 - Controle de Aplicacdes
Capitulo 2 - Corrigindo vulnerabilidades
Capitulo 3 - Controle de dispositivos

Capitulo 4 - Controle WEB

Unidade IV - Manutencéo

Capitulo 1 - Estatisticas e Relatérios
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Capitulo 2 - Atualizagdes

Capitulo 3 - Gerenciamento de licencas

Capitulo 4 - Interagdo com o usuario

Capitulo 5 - Gerenciamento de computadores moveis

Capitulo 6 - Backup e Restauragdo

3.2. Planilha descritiva.

LICENCA DE USO SOFTWARE ANTIVIRUS KASPERSKY
BUSINESS SPACE SECURITY POR 36 MESES, para
utilizacdo em estagdes e servidores, com servicos de suporte
técnico, manutencdo e atualizacdo de licengas.

Unid.  1.800

RENOVACAO LICENCA DE USO SOFTWARE ANTIVIRUS
KASPERSKY BUSINESS SPACE SECURITY POR 36
MESES, para utilizacdo em estacOes e servidores, com servigos
de suporte técnico, manutencgéo e atualizacdo de licengas.

Unid.  1.200

Treinamento de utilizagdo e configuracgdo do SOFTWARE
ANTIVIRUS KASPERSKY BUSINESS SPACE SECURITY
Unidade I - Implementacdo

Capitulo 1 - Incidentes nas Organizagoes

Capitulo 2 - Instalagdo do Kaspersky Security Center
Capitulo 3 - Instalagdo nos computadores

Capitulo 4 - Gerenciamento da estrutura de computadores

01

Unidade Il - Gerenciamento da Protecédo
e Capitulo 1 - Conceitos Basicos do Kaspersky EndPoint
Security 8.0
Capitulo 2 - Sistema de Protecdo de Arquivos Unid. 10
Capitulo 3 - Protegdo da rede
Capitulo 4 - Defesa pro-ativa
Capitulo 5 - Diagnosticando ameagas
Capitulo 6 - Diagndsticos do status da protecao

R$ 168.760,00

Unidade 111 - Controle

Capitulo 1 - Controle de Aplicagdes
Capitulo 2 - Corrigindo vulnerabilidades
Capitulo 3 - Controle de dispositivos
Capitulo 4 - Controle WEB
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Unidade IV - Manutencéo
o Capitulo 1 - Estatisticas e Relatérios
Capitulo 2 - AtualizacGes
Capitulo 3 - Gerenciamento de licencas
Capitulo 4 - Interagdo com 0 usuario
Capitulo 5 - Gerenciamento de computadores moéveis
Capitulo 6 - Backup e Restauracao

4. DA CLASSIFICAGCAO DOS SERVICOS

4.1. O objeto deste termo de referéncia apresenta padrdes de desempenho e qualidade que
estdo aqui descritos objetivamente por meio de especificagdes usuais praticadas no
mercado, sendo, pois considerados bens comuns nos termos do Art. 1° da Lei 10.520 de
2002.

4.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 2.271, de
1997, constituindo-se em atividades materiais acessorias, instrumentais ou
complementares a area de competéncia legal do orgdo licitante, ndo inerentes as
categorias funcionais abrangidas por seu respectivo plano de cargos.

4.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo, vedando-se qualquer relacdo entre estes que caracterize
pessoalidade e subordinacéo direta.

5. INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA
PROPOSTA

5.1. Servico de suporte das licencas de softwares adquiridas

5.1.1. O servigo de suporte técnico para 3.000 (trés mil) licencas de uso do Software
Antivirus — Kaspersky a ser prestado pelo periodo de 36 (trinta e seis) meses,
contados a partir da data de aquisicdo, sem qualquer 6nus adicional para o IFS;

5.1.2. Entende-se por manutengdo corretiva aquela destinada a remover os defeitos
apresentados pelos componentes de software da solucdo de antivirus,
compreendendo também a atualizacéo de versdes dos componentes de software;

5.1.3. Entende-se por manutencdo preventiva aquela destinada a atualizar os
componentes do software e a realizar quaisquer operagdes que evitem uma parada
parcial ou total da solucdo;

5.1.4. Entende-se por atendimento técnico aquele efetuado mediante atendimento
realizado por telefone DDG (Discagem Direta Gratuita), e-mail e via web, de uso
ilimitado telefénico ou no local (on site) para solucdo de problemas com os
componentes de software ou apoio no tratamento de propagacdo de codigos

59



Pregéo Eletrénico n. 192013 ‘
INSTITUTO FEDERAL DE

EDUCAGAO, CIENCIA ETECNOLOGIA
SERGIPE

maliciosos, bem como para esclarecimentos de duvidas sobre a configuracéo e a
utilizacdo da solucdo; Entende-se como atendimento via web, o registro e
acompanhamento de solicitagdes feitas via navegador (browser);

5.1.5. O atendimento técnico (on site) sera prestado nas instalagdes do IFS;

5.1.6. O atendimento e resolucdo de chamados deverdo atender aos seguintes
critérios:

5.1.6.1. SEVERIDADE 1:
5.1.6.1.1. Situacdo: esclarecimento de davidas em geral;

5.1.6.1.2. Atendimento: em até 2 (duas) horas por telefone ou e-mail, a contar do
horério de abertura do chamado;

5.1.6.1.3. Resolucdo: em até 48 (quarenta e oito) horas, a contar do horéario do
inicio do atendimento.

5.1.6.2. SEVERIDADE 2:

5.1.6.2.1. Situacdo: ocorréncia de cddigos maliciosos que comprometam
parcialmente a operacdo do ambiente computacional do IFS ou a solugédo
tornou-se parcialmente indisponivel em decorréncia de falha ou de mau
funcionamento;

5.1.6.2.2. Atendimento: em até 2 (duas) horas por telefone ou e-mail e até 4
(quatro) horas on-site, a contar do horario de abertura do chamado;

5.1.6.2.3. Resolucdo: em até 12 (doze) horas a contar do horério do inicio do
atendimento.

5.1.6.3. SEVERIDADE 3:

5.1.6.3.1. Situacdo: ocorréncia de cddigos maliciosos que impecam a realizagédo
de atividades criticas d o IFS ou a solugdo tornou-se totalmente indisponivel
em decorréncia de falha ou de mau funcionamento;

5.1.6.3.2. Atendimento: em até 2 (duas) horas por telefone ou e-mail e até 4
(quatro) horas on-site, a contar do horario de abertura do chamado;

5.1.6.3.3. Resolucdo: em até 8 (oito) horas, a contar do horério do inicio do
atendimento.

5.1.7. Para a prestacdo do servico de suporte técnico, a empresa devera manter central
telefénica para abertura de chamados e atendimento técnico em portugués, na
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modalidade 24x7 (vinte e quatro horas por sete dias por semana), sem dnus para o
IFS;

5.1.8. A empresa devera possuir recursos (e-mail, pagina web, central de atendimento
telefonico, etc.) que permitam o IFS acompanhar o fluxo de um chamado desde a
abertura até sua concluséo;

5.1.9. A empresa devera fornecer, por sua exclusiva conta e sem énus para o IFS, a
atualizacdo das versodes e releases de todo o conjunto de softwares que compde a
solucéo, alem do encaminhamento das midias correspondentes.

5.1.10. A garantia e o suporte técnico devem obrigatoriamente prover atualizacdo das
versdes dos softwares contemplados ou substituicdo dos mesmos por versdes mais
modernas, com no minimo 0s mesmos requisitos da Gltima versdo substituida, em
caso de descontinuidade dos produtos durante um periodo de 3 (trés) anos;

5.1.11. O treinamento devera estar disponivel para que o DTI marque, a qualquer
tempo, o treinamento para os servidores, este treinamento poderé ser individual
para que seja possivel o bom andamento dos campi néo prejudicando o suporte ao
mesmo.

Servicos de treinamento de profissionais de tecnologia da informacao

O treinamento serd para 10 (dez) servidores indicados pelo DEPARTAMENTO DE
TECNOLOGIA do IFS e o mesmo devera acontecer por um centro autorizado pela
KASPERSKY. O treinamento poderad ser individual ou coletivo, pois dependera da
disponibilidade do servidor para a data estabelecida

6. DA ENTREGA E SEU RECEBIMENTO

6.1.

6.2.

6.3.

A entrega dos itens devera ser realizada pelo licitante vencedor, no endereco: Reitoria,
Av. Jorge Amado, 1551 — Loteamento Garcia — Bairro Jardins — CEP: 49025-330,
Aracaju/SE, Divisao de Patrimdnio, no prazo maximo de 20 (vinte) dias corridos, apés a
assinatura do contrato ou instrumento equivalente.

O recebimento das licencas serd provisorio, para posterior teste de conformidade e
verificacdo das especificacdes técnicas deste Termo de Referéncia.

O IFS efetuara os testes de conformidade e verificagdo das licencas, em até 15 (quinze)
dias ap0s o recebimento provisorio, para que seja configurado o recebimento definitivo
e para que seja lavrado o termo de aceite momento no qual sera recebido
definitivamente o servico.

6.3.1. Na hipdtese de a verificacdo a que se refere o subitem anterior ndo ser
procedida dentro do prazo fixado, reputar-se-4& como realizada, consumando-se 0
recebimento definitivo no dia do esgotamento do prazo.
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O (s) material (ais) sera (ao) recusado(s) se entregue(s) com as especificacbes técnicas
diferentes das contidas neste Termo de Referéncia e na proposta.

A licitante vencedora tera o prazo de 72 (setenta e duas) horas corridas para
providenciar a substituicdo da(s) licenca(s) recusada(s) sem 6nus para a Administracao e
sem prejuizo da aplicagdo de penalidade. Neste caso, o IFS terd novo prazo para testar
a(s) licenca(s).

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execuc¢éo do contrato.

7. DO REGIME DE EXECUCAO

7.1.

O regime de execucao sera o de Empreitada por menor preco global.

8. OBRIGAGCOES DA CONTRATANTE

8.1.

8.2.

8.3.

8.4.

8.5.

Exigir o cumprimento de todas as obrigactes assumidas pela Contratada, de acordo com
as clausulas contratuais e 0s termos de sua proposta;

Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e encaminhando 0s
apontamentos a autoridade competente para as providéncias cabiveis;

Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢cbes no curso da
execucdo dos servicos, fixando prazo para a sua correcao;

Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condicdes
estabelecidas no Edital e seus anexos;

Efetuar as retenges tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela contratada.

9. OBRIGAGCOES DA CONTRATADA

9.1

9.2.

Proceder a entrega dos itens adjudicados, de conformidade com o quantitativo e as
especificacbes constantes do item 1.1 do presente Termo de Referéncia e da sua
proposta comercial.

Executar os servicos conforme especificacGes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer as atualiza¢bes do software pelo periodo de 36
(trinta e seis) meses, na qualidade e quantidade especificadas neste Termo de Referéncia
e em sua proposta.
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Providenciar a troca, as suas expensas, dos materiais entregues com defeitos de
fabricacdo e que ndo correspondam as especificacdes solicitadas, no prazo maximo de
03 (trés) dias.

Responsabilizar-se pelos danos causados diretamente & Administracdo ou a terceiros,
decorrente de sua culpa ou dolo durante o periodo de entrega dos materiais, ndo
implicando co-responsabilidade do Poder Publico ou de seus agentes ou prepostos.

Responder por todo o Onus decorrente do transporte de embalagem, seguros, taxas,
fretes e demais encargos que venham incidir na entrega dos materiais.

Lancar na nota fiscal as especificacdes dos materiais, de modo idéntico aquelas
constantes do objeto do Edital de Pregéao.

Né&o transferir a terceiros, total ou parcial, o fornecimento dos materiais sem a prévia e
expressa anuéncia da Contratante.

A CONTRATADA devera prover atualizacbes de todas as solugdes fornecidas,
inclusive upgrades de versfes quando as antigas sdo descontinuadas durante o periodo
de 36 (trinta e seis) meses sem onus adicional para a CONTRATANTE, inclusive
quanto & manutencéo e suporte.

A CONTRATADA devera prestar os servicos em até 20 (vinte) dias apds a assinatura
deste contrato compreendendo a entrega das licencas e o respectivo treinamento dos
servidores.

10. DA SUBCONTRATACAO

10.1.

N&o sera admitida a subcontratacdo do objeto licitatério.

11. CONTROLE E FISCALIZACAO DA EXECUCAO

11.1.

11.2.

11.3.

O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacao
da conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de
forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou
mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e
73 da Lei n®8.666, de 1993, e do art. 6° do Decreto n°® 2.271, de 1997.

O representante da Contratante deverd ter a experiéncia necessaria para o
acompanhamento e controle da execucao dos servicos e do contrato.

A verificacdo da adequacédo da prestacdo do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.
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11.4. A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuracdo dos aspectos mencionados
no art. 34 da Instrucdo Normativa SLTI/MPOG n° 02, de 2008, quando for o caso.

11.5. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servigo, deverd
comunicar a autoridade responsavel para que esta promova a adequacao contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores
contratuais previstos no § 1° do artigo 65 da Lei n° 8.666, de 1993.

11.6. A conformidade do material a ser utilizado na execucdo dos servicos devera ser
verificada juntamente com o documento da Contratada que contenha a relacdo detalhada
dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificacbes técnicas, tais como: marca
qualidade e forma de uso.

11.7. O representante da Contratante deverd promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais,
conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

11.8. O descumprimento total ou parcial das demais obrigacGes e responsabilidades
assumidas pela Contratada ensejara a aplicacdo de san¢des administrativas, previstas
neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo
contratual, conforme disposto nos artigos 77 e 80 da Lei n° 8.666, de 1993.

11.9. As disposigdes previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia de
Fiscalizagdo dos Contratos de Terceiriza¢do) da Instrucdo Normativa SLTI/MPOG n°
02, de 2008, aplicavel no que for pertinente a contratacao.

11.10. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicOes técnicas, vicios redibitorios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica em co-responsabilidade da
Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°
8.666, de 1993.

12. DAS SANCOES ADMINISTRATIVAS

12.1. Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520,
de 2002, a Contratada que:

12.1.1.inexecutar total ou parcialmente qualquer das obrigacGes assumidas em
decorréncia da contratacéo;
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12.1.2. ensejar o retardamento da execucdo do objeto;

12.1.3. fraudar na execucao do contrato;

12.1.4. comportar-se de modo inidoneo;

12.1.5. cometer fraude fiscal;

12.1.6. ndo mantiver a proposta.

12.2. A Contratada que cometer qualquer das infracdes discriminadas no subitem acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

Ocorréncia

Penalidades que poderdo ser aplicadas

Recusar-se a assinar o
instrumento de contrato.

1. Impedimento de licitar com o Instituto Federal de Sergipe
pelo periodo de 2 (dois) anos.

2. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

Entregar o objeto fora do prazo
estabelecido.

3. Multa de 1% (um por cento) por dia de atraso, aplicada
sobre o valor do material ndo fornecido, limitada a 20 (vinte)
dias. Apos o vigésimo dia e a critério da Administracéo,
podera ser considerada inexecucdo total ou parcial do objeto.

Né&o efetuar a troca do objeto,
quando notificado.

4. Impedimento de licitar com o Instituto Federal de Sergipe
pelo periodo de 01 (um) ano.

5. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

Substituir o objeto fora do
prazo estabelecido.

6. Multa de 1% (um por cento) por dia de atraso, aplicada
sobre o valor do material ndo substituido, limitada a 20 (vinte)
dias. Apdés o vigésimo dia e a critério da Administracao,
poderd ser considerada inexecucéo total ou parcial do objeto.

Deixar de entregar
documentacao exigida neste
Edital.

7. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 1 (ano) ano.

8. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho/valor total estimado para o item ou lote.

N&o mantiver a proposta ou
desistir do lance.

9. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 01 (um) ano.
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10. Multa de até 10% (dez por cento) do valor do
contrato/nota de empenho.

Comportar-se de modo
inidoneo.

11. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 02 (dois) anos.

12. Multa de até 10% (dez por cento) do valor do
contrato/nota de empenho.

Fizer declaracdo falsa.

13. Impedimento de licitar com a o Instituo Federal de Sergipe
pelo periodo de 02 (dois) anos.

14. Multa de até 10% (dez por cento) do valor do
contrato/nota de empenho.

Apresentar documentagao
falsa.

15. Impedimento de licitar com a Administracdo Publica pelo
periodo de 05 (cinco) anos.

16. Multa de até 10% (dez por cento) do valor do
contrato/nota de empenho.

17. Comunicar ao Ministério PUblico Federal.

Cometer fraude fiscal.

18. Impedimento de licitar com a Administracdo Publica pelo
periodo de 05 (cinco) anos.

19. Multa de 10% (dez por cento) do valor do contrato/nota de
empenho.

20. Comunicar ao Ministério Publico Federal.

Deixar de executar qualquer
obrigacdo pactuada ou prevista
em lei e no edital do presente
pregdo eletrénico, em que ndo
se comine outra penalidade.

21. Multa de 0,5% (meio por cento) por dia de atraso, aplicada
sobre o valor do contrato/nota de empenho, limitada a 20
(vinte) dias. Apl6s o vigésimo dia e a critério da
Administragdo, podera ser considerada inexecucdo total ou
parcial do objeto.

Inexecucéo total.

22. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 05 (cinco) anos.

23. Multa de até 20% (vinte por cento) sobre o valor do
contrato/nota de empenho.
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24. Impedimento de licitar com o Instituo Federal de Sergipe

pelo periodo de 02 (dois) ano.
Inexecucéo parcial do objeto.
25. Multa de até 10% (dez por cento) sobre o valor

correspondente a parte ndo executada.

12.3. Também fica sujeita as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, a
Contratada que:

12.3.1.tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

12.3.2.tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

12.3.3. demonstre ndo possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

12.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a
Lei n®9.784, de 1999.

12.5. A autoridade competente, na aplicacdo das sanc@es, levara em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Contratante, observado o principio da proporcionalidade.

12.6. As penalidades seréo obrigatoriamente registradas no SICAF.

Aracaju, 16 de julho de 2013.

Toniclay Andrade Nogueira
Diretor de Tecnologia da Informacéao

Requisitante

APROVAQAO DO TERMO DE REFERENCIA
() Aprovado () Nao Aprovado

Data: / /

AILTON RIBEIRO DE OLIVEIRA
Reitor
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ANEXO II

MODELOS DE DECLARA(;@ES
(Também disponiveis no sitio www.comprasnet.qov.br)

DECLARACAO DE INEXISTENCIA DE FATO SUPERVENIENTE

A empresa , CNPJ n°. , declara
sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua habilitacdo no
presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores.

(local), (data).

(representante legal do licitante, no ambito da licitacdo, com identificacdo completa)

DECLARACAO DE MENOR

A empresa (nome da empresa), inscrita no
CNPJ n. , declara para fins do disposto no inciso V do art. 27 da
Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n°® 9.854, de 27 de outubro de 1999,
que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na
condicg&o de aprendiz, nos termos do inciso XXXIII, do art. 7° da Constituicdo Federal.

(local), (data).

(representante legal do licitante, no &mbito da licitacdo, com identificacdo completa)
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DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA

Pregéo Eletrénico n. 192013

Pregdo 19/2013

(Identificacdo completa do representante da licitante — nome completo, CPF, RG e
endereco completo), como representante devidamente constituido de (ldentificacao
completa da licitante ou do Consorcio) doravante denominado “licitante”, para fins do
disposto no item 5.3.5 do Edital 19/2013, declara, sob as penas da lei, em especial o art. 299
do Caodigo Penal Brasileiro, que:

a) a proposta apresentada para participar do Pregdo 19/2013 foi elaborada de maneira
independente pelo Licitante, e o conteido da proposta ndo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou
de fato da do Pregdo 19/2013 do Instituto Federal de Educacéo, Ciéncia e Tecnologia de
Sergipe, por qualquer meio ou por qualquer pessoa;

b) a intencdo de apresentar a proposta elaborada para participar do Pregdo 19/2013 do
Instituto Federal de Educacgdo, Ciéncia e Tecnologia de Sergipe, ndo foi informada,
discutida ou recebida de qualquer outro participante potencial ou de fato do Pregéo 19/2013,
por qualquer meio ou por qualquer pessoa;

C) que ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer
outro participante potencial ou de fato do Pregdo 19/2013 quanto a participar ou ndo da
referida licitacdo;

d) que o conteldo da proposta apresentada para participar do Pregao 19/2013 nédo sera, no
todo ou em parte, direta ou indiretamente, comunicado ou discutido com qualquer outro
participante potencial ou de fato do Pregdo 19/2013 antes da adjudicacdo do objeto da
referida licitacdo;

e) que o conteudo da proposta apresentada para participar do Pregao 19/2013 n&o foi, no todo
ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer integrante
do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe antes da abertura
oficial das propostas; e

f) que esta plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos
poderes e informacdes para firméa-la.

, em de de

(representante legal do licitante, no &mbito da licitacdo, com identificacdo completa)
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ANEXO Il - MODELO DE DECLARACAO DE SUSTENTABILIDADE
AMBIENTAL

INSERIR O TIMBRE DA EMPRESA CONTENDO SEU CNPJ E DADOS
CADASTRAIS

Declaramos, sob as penas da lei, na qualidade de proponente do procedimento
licitatorio, sob a modalidade Pregdo Eletronico n.° 19/2013, cujo objeto é a aquisicao,
renovacdo e treinamento no uso de licencas de software de antivirus, que atendemos aos
critérios de sustentabilidade ambiental, respeitando as normas de protecdo ao meio ambiente,
conforme estabelece a Instru¢cdo Normativa n® 01, de 19 de janeiro de 2010, nos casos em que

a referida instrucdo se aplicar ao objeto.
Por ser a expressdo da verdade, firmamos o presente.

Aracaju, de de 2013.

Nome:
RG/CPF:
Cargo:
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ANEXO IV - MODELO DE PROPOSTA DE PRECOS

Ao

Instituto Federal de Educacéo, Ciéncia e Tecnologia de Sergipe
Pregéo Eletrénico n° 19/2013 — Pregoeiro Agnaldo dos Santos
Processo: 23060.003025/2012-06

Razdo social da empresa: XXXXXXXX

CNPJ: XXXX

Enderego: XXXXX

Telefone: (XX) xxxx-xxxx [Ramal: xxxx] — Fax: (XX) xxxx-xxxx — Celular: (XX) xxxx-
XXXX

Email: xxxx@xxxx.com.br

Banco: XXXX; Agéncia: XXXX; C/C: XXXX

Representante da empresa: Nome ; Telefone: xxxx-xxxx; Email:
XXXX@XXXX.com.br

ITEM DESCRICAO DETALHADA UND | QTD \T’f)"tglr
O e | RS ...
02 | o N R$ ...

VALIDADE DA 50 dias
PROPOSTA: GARANTIA/VALIDADE:
PRAZO DE ENTREGA: 20 dias

DECLARAMOS QUE NOS NOSSOS PRECOS COTADOS ESTAO INCLUIDAS
TODAS AS DESPESAS DIRETAS E INDIRETAS, FRETE, TRIBUTOS, TAXA DE
ADMINISTRACAO, ENCARGOS SOCIAIS, TRABALHISTAS, TRANSPORTE E
SEGURO ATE O DESTINO, LUCRO E DEMAIS ENCARGOS DE QUALQUER
NATUREZA NECESSARIOS AO CUMPRIMENTO INTEGRAL DO OBJETO DESTE
EDITAL E SEUS ANEXOS, NADA MAIS SENDO VALIDO PLEITEAR A ESSE
TITULO.

Assinatura
CPF n°
RG n°
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ANEXO V - MINUTA DE CONTRATO

TERMO DE CONTRATO DE PRESTACAO DE
SERVICOS N° 19/2013, QUE FAZEM ENTRE SI O
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE E A EMPRESA

O Instituto Federal de Educacéo, Ciéncia e Tecnologia de Sergipe — IFS, sediado na Av.
Jorge Amado, 1551, Loteamento Garcia, Bairro Jardins, CEP: 49.025-330, Aracaju/SE,
inscrito no CNPJ/MF sob o n° 10.728.444/0001-00, neste ato representado pelo Reitor Ailton
Ribeiro de Oliveira, inscrito no CPF sob o n® 077.847.755-04 portador da Carteira de
Identidade n° 215.250 — SSP/SE, doravante denominada CONTRATANTE, e o (a)

.............................. Inscrito (@) no CNPJ/MF sob o0 n® ..........c.cecveneee., Sediado (a) na
................................... , €M ..oovveeeiieeieenee.n..n. doravante designada CONTRATADA, neste ato
representado pelo (a) Sr.(a) .......cceevervrnne , portador (a) da Carteira de Identidade n° ................. :
expedida pela (0) .....c.ccoeveee. , @ CPF N° L , tendo em vista 0 que consta no

Processo n° 23060.003025/2012-06 e em observancia as disposi¢des da Lei n® 8.666, de 21 de
junho de 1993, da Lei n°® 10.520, de 17 de julho de 2002, do Decreto n° 5.450, de 31 de maio
de 2005, do Decreto n° 2.271, de 7 de julho de 1997, do Decreto n°® 3.555, de 08 de agosto de
2000, das Instrucdes Normativas SLTI/MPOG n° 2, de 30 de abril de 2008 e suas alteraces,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n® 19/2013, mediante
as clausulas e condicgdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de servicos de aquisi¢ao, renovacao e
treinamento no uso de licencas de software de antivirus com garantia e prestacdo de
suporte, que serdo prestados nas condicOes estabelecidas no Termo de Referéncia, Anexo
| do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no preambulo acima,
e a proposta vencedora, independentemente de transcricao.

1.3. Objeto da contratacéo:

GRUPO | ITEM

DESCRIGAO/ Valor
ESPECIFICAGAO estimado

01

Aquisicdo e renovagdo de Antivirus
e Licencas de uso;
e Solucdo de protecdo de estagbes (computadores, notebooks,
01 servidores);
e Manutencéo e suporte por 3 anos (2013 2014 e 2015);
¢ Quantitativo a ser renovado 1.200 (um mil e duzentas);
¢ Quantitativo de novas Aquisi¢fes 1.800 (um mil e oitocentas).

02 | Treinamento para 10 Servidores do DTI.
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2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na
data de sua assinatura e encerramento em 36 (trinta e seis) meses a contar desta.

2.1.1. ACONTRATADA néo tem direito subjetivo a prorrogacéo contratual.

2.2. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total estimado da contratacdo é de R$S.......... (.....).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DO REGIME DE EXECUCAO

4.1. O regime de execucdo sera o de Empreitada por menor preco global:

5. CLAUSULA QUINTA - DOTACAO ORCAMENTARIA

5.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentaria
prépria, prevista no orcamento da Unido, para o exercicio de 20...., na classificacdo
abaixo:

Gestao/Unidade: 158134

Fonte: 0112000000

Programa de Trabalho: 12363203120RL0028
Elemento de Despesa: 44.90.39.93

Pl: A2992P0100P

5.2. No(s) exercicio(s) seguinte(s), as despesas correrdo a conta dos recursos proprios para
atender as despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada
exercicio financeiro.
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6. CLAUSULA SEXTA - PAGAMENTO

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

O pagamento sera efetuado pela Contratante no prazo de 15 (quinze) dias, contados da
apresentacdo da Nota Fiscal/Fatura contendo o detalhamento dos servigos executados e 0s
materiais empregados.

6.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo
de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura,
nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

A apresentacdo da Nota Fiscal/Fatura devera ocorrer no prazo de 5 (cinco) dias, contado
da data final do periodo de adimplemento da parcela da contratacdo a que aquela se
referir.

6.2.1. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a
liguidacdo da despesa, o pagamento ficard sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-
se-a ap0s a comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer
onus para a Contratante.

O pagamento somente serd autorizado depois de efetuado o “atesto” pelo servidor
competente, condicionado este ato a verificacdo da conformidade da Nota Fiscal/Fatura
apresentada em relacdo aos servicos efetivamente prestados e aos materiais empregados.

O pagamento sera efetuado através de ordem bancéria, para crédito em banco, agéncia e
conta-corrente indicados pela Contratada.

O pagamento sera efetuado em parcela Unica compreendendo o valor total do presente
contrato ndo sobrevindo obrigagOes futuras quaisquer.

Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria.

Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacéo aplicavel.

6.7.1. A Contratada regularmente optante pelo Simples Nacional ndo sofrera a retencéo
tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprovacgéo, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacgéo
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento
da parcela, é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;
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N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

| = (6/100) 1 =0,00016438
| = (TX)
365 TX = Percentual da taxa anual = 6%.

7. CLAUSULA SETIMA - REAJUSTE
7.1. O preco é fixo e irreajustavel.

8. CLAUSULA OITAVA - GARANTIA DE EXECUCAO

8.1. O adjudicatario, no prazo de 10 (dez) dias Uteis, ap6s a assinatura do Termo de Contrato,
prestard garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato,
que sera liberada de acordo com as condicOes previstas neste Edital, conforme disposto
no art. 56 da Lei n° 8.666, de 1993, desde que cumpridas as obrigacBes contratuais.

8.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de mais de 3 (trés) meses apds o término da vigéncia contratual.

8.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

8.3.1. prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacGes nele previstas;

8.3.2. prejuizo causados a Contratante ou a terceiro, decorrentes de culpa ou dolo durante
a execucdo do contrato;

8.3.3. as multas moratorias e punitivas aplicadas pela Contratante a Contratada.

8.3.4. ObrigacOes trabalhistas, fiscais e previdenciarias de qualquer natureza, néo
honradas pela CONTRATADA.

8.4. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicacdo de
multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o
maximo de 2% (dois por cento).

8.5. A garantia em dinheiro deverd ser efetuada na Caixa Econdmica Federal, em conta
especifica com correcdo monetaria, em favor do Instituto Federal de Educacéo, Ciéncia e
Tecnologia de Sergipe.
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A Contratante ndo executara a garantia na ocorréncia de uma ou mais das seguintes
hipdteses:

8.6.1. caso fortuito ou forca maior;
8.6.2. alteracdo, sem prévia anuéncia da seguradora, das obrigacdes contratuais;

8.6.3. descumprimento das obrigacOes pelo contratado decorrentes de atos ou fatos
praticados pela Contratante;

8.6.4. atos ilicitos dolosos praticados por servidores da Contratante.

Cabe a propria Contratante apurar a isencdo da responsabilidade prevista nas alineas
acima, ndo sendo a entidade garantidora parte no processo instaurado pela Contratante.

N&o serdo aceitas garantias que incluam outras isen¢fes de responsabilidade que nédo as
previstas neste item.

Seré considerada extinta a garantia:

8.9.1. com a devolugdo da apdlice, carta fianca ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as clausulas do contrato;

8.9.2. no prazo de 90 (noventa) apds o término da vigéncia, caso a Contratante ndo
comunique a ocorréncia de sinistros.

9. CLAUSULA NONA — CONTROLE E FISCALIZAGAO DA EXECUCAO

9.1

9.2.

9.3.

9.4.

9.5.

O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma
a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da Contratante, especialmente designados, na forma dos arts. 67 e 73 da
Lei n°8.666, de 1993, e do art. 6° do Decreto n® 2.271, de 1997.

O representante da Contratante deverd ter a experiéncia necessaria para 0
acompanhamento e controle da execucao dos servicos e do contrato.

A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia.

A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuracdo dos aspectos mencionados no art. 34 da
Instrucdo Normativa SLTI/MPOG n° 02, de 2008, quando for o caso.

O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servi¢o, deverd
comunicar & autoridade responsavel para que esta promova a adequacgdo contratual a
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produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores
contratuais previstos no § 1° do artigo 65 da Lei n° 8.666, de 1993.

A conformidade do material a ser utilizado na execucdo dos servicos devera ser verificada
juntamente com o documento da Contratada que contenha a relagdo detalhada dos
mesmos, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificagdes técnicas, tais como: marca
qualidade e forma de uso.

O representante da Contratante devera promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais,
conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

O descumprimento total ou parcial das demais obrigac6es e responsabilidades assumidas
pela Contratada ensejara a aplicacdo de san¢des administrativas, previstas neste Termo de
Referéncia e na legislagéo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 77 e 80 da Lei n° 8.666, de 1993.

As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia de
Fiscalizacdo dos Contratos de Terceirizacdo) da Instrucdo Normativa SLTI/MPOG n° 02,
de 2008, aplicavel no que for pertinente a contratacao.

9.10. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da

Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica em co-responsabilidade da
Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°
8.666, de 1993.

10. CLAUSULA DECIMA - OBRIGACOES DA CONTRATANTE E DA
CONTRATADA

10.1. ObrigacGes da CONTRATANTE:

10.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de
acordo com as clausulas contratuais e 0s termos de sua proposta;

10.1.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

10.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no
curso da execucao dos servicos, fixando prazo para a sua corregéo;

10.1.4. Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e
condigOes estabelecidas no Edital e seus anexos;
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10.1.5. Efetuar as retencOes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela contratada.

10.2. Obrigacdes da CONTRATADA:

10.2.1. Proceder a entrega dos itens adjudicados, conforme o quantitativo e as
especificacbes constantes nas clausulas 01 e 03 do Termo de Referéncia e da sua
proposta comercial;

10.2.2. Executar os servigos conforme especificacdes deste Termo de Referéncia e de
sua proposta, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das clausulas contratuais, além de fornecer as atualizagBes do
software pelo periodo de 36 (trinta e seis) meses, na qualidade e quantidade
especificadas neste Termo de Referéncia e em sua proposta;

10.2.3. Providenciar a troca, as suas expensas, dos materiais entregues com defeitos de
fabricacdo e que ndo correspondam as especificagdes solicitadas, no prazo
maximo de 03 dias;

10.2.4. Responsabilizar-se pelos danos causados diretamente a Administracdo ou a
terceiros, decorrente de sua culpa ou dolo durante o periodo de entrega dos
materiais, ndo implicando co-responsabilidade do Poder Publico ou de seus
agentes ou prepostos;

10.2.5. Responder por todo o 6nus decorrente do transporte de embalagem, seguros,
taxas, fretes e demais encargos que venham incidir na entrega dos materiais;

10.2.6. Lancar na nota fiscal as especificacfes dos materiais, de modo idéntico aquelas
constantes do objeto do Edital de Pregdo;

10.2.7. Nao transferir a terceiros, total ou parcial, o fornecimento dos materiais sem a
prévia e expressa anuéncia da Contratante;

10.2.8. A CONTRATADA devera prover atualizacfes de todas as solucGes fornecidas,
inclusive upgrades de versdes quando as antigas sdo descontinuadas durante o
periodo de 36 (trinta e seis) meses sem onus adicional para a CONTRATANTE,
inclusive quanto a manutencéo e suporte;

10.2.9. A CONTRATADA devera prestar os servicos em até 20 (vinte) dias apos a
assinatura deste contrato compreendendo a entrega das licencas e 0 respectivo
treinamento dos servidores.

11. CLAUSULA DECIMA PRIMEIRA - SANGOES ADMINISTRATIVAS.

11.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520,
de 2002, a Contratada que:

11.1.1. inexecutar total ou parcialmente qualquer das obrigacbes assumidas em
decorréncia da contratacéo;

11.1.2. ensejar o retardamento da execucdo do objeto;
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11.1.3. fraudar na execugéo do contrato;

11.1.4. comportar-se de modo inidéneo;

11.1.5. cometer fraude fiscal;

11.1.6. ndo mantiver a proposta.

11.2. A Contratada que cometer qualquer das infracBes discriminadas no subitem acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

Ocorréncia

Penalidades que poderao ser aplicadas

Recusar-se a assinar o
instrumento de contrato.

1. Impedimento de licitar com o Instituto Federal de Sergipe
pelo periodo de 2 (dois) anos.

2. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

Entregar o objeto fora do prazo
estabelecido.

3. Multa de 1% (um por cento) por dia de atraso, aplicada sobre
o valor do material ndo fornecido, limitada a 20 (vinte) dias.
Apbs o vigésimo dia e a critério da Administracdo, podera ser
considerada inexecucdo total ou parcial do objeto.

Né&o efetuar a troca do objeto,
quando notificado.

4. Impedimento de licitar com o Instituto Federal de Sergipe
pelo periodo de 01 (um) ano.

5. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

Substituir o objeto fora do
prazo estabelecido.

6. Multa de 1% (um por cento) por dia de atraso, aplicada sobre
o valor do material ndo substituido, limitada a 20 (vinte) dias.
Apdbs o vigésimo dia e a critério da Administracdo, podera ser
considerada inexecucéo total ou parcial do objeto.

Deixar de entregar
documentacao exigida neste
Edital.

7. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 1 (ano) ano.

8. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho/valor total estimado para o item ou lote.

N&o mantiver a proposta ou
desistir do lance.

9. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 01 (um) ano.

10. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

Comportar-se de modo
inidoneo.

11. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 02 (dois) anos.

12. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.
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Fizer declaracdo falsa.

13. Impedimento de licitar com a o Instituo Federal de Sergipe
pelo periodo de 02 (dois) anos.

14. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

Apresentar documentagao
falsa.

15. Impedimento de licitar com a Administracdo Publica pelo
periodo de 05 (cinco) anos.

16. Multa de até 10% (dez por cento) do valor do contrato/nota
de empenho.

17. Comunicar ao Ministério Publico Federal.

Cometer fraude fiscal.

18. Impedimento de licitar com a Administracdo Publica pelo
periodo de 05 (cinco) anos.

19. Multa de 10% (dez por cento) do valor do contrato/nota de
empenho.

20. Comunicar ao Ministério Publico Federal.

Deixar de executar qualquer
obrigacdo pactuada ou prevista
em lei e no edital do presente
pregdo eletrénico, em que nédo
se comine outra penalidade.

21. Multa de 0,5% (meio por cento) por dia de atraso, aplicada
sobre o valor do contrato/nota de empenho, limitada a 20
(vinte) dias. Apos o vigésimo dia e a critério da Administracéo,
podera ser considerada inexecucéo total ou parcial do objeto.

Inexecucao total.

22. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 05 (cinco) anos.

23. Multa de até 20% (vinte por cento) sobre o valor do
contrato/nota de empenho.

Inexecucéo parcial do objeto.

24. Impedimento de licitar com o Instituo Federal de Sergipe
pelo periodo de 02 (dois) ano.

25. Multa de até 10% (dez por cento) sobre o valor
correspondente a parte ndo executada.

11.3. Também fica sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, a

Contratada que:

11.3.1. tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

11.3.2. tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;

11.3.3. demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

11.4. A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada,
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observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a
Lei n®9.784, de 1999.

11.5. A autoridade competente, na aplicacao das sanc¢des, levard em consideracdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Contratante, observado o principio da proporcionalidade.

11.6. As penalidades seréo obrigatoriamente registradas no SICAF.

12. CLAUSULA DECIMA SEGUNDA - RESCISAO

12.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da
Lei n® 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacdo das sancGes previstas no Termo de Referéncia, anexo do Edital.

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

12.4. O termo de rescisdo, sempre que possivel, devera indicar:
12.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizacdes e multas.

13. CLAUSULA DECIMA TERCEIRA — VEDAGOES
13.1. E vedado 8 CONTRATADA:
13.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operagéo financeira;

13.1.2. Interromper a execuc¢do dos servicos sob alegacao de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

14. CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteracfes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de
1993.

14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0sS

acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.
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14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderédo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbird @ CONTRATANTE providenciar a publicacdo deste instrumento, por extrato,
no Diéario Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — CASOS OMISSOS

16.1. Os casos omissos relacionados a este Contrato regular-se-&o pelos preceitos de direito
publico, aplicando-se-lhes, supletivamente, os principios da teoria geral dos contratos e
as disposicOes de direito privado, notadamente as constantes nas Leis n°® 10.406, de 10
de janeiro de 2002 e n° 8.078, de 11 de setembro de 1990, na forma dos arts. 54 e 55,
inciso XII, da Lei n° 8.666, de 1993, bem como a legislagéo indicada no preambulo do
presente Contrato.

17. CLAUSULA DECIMA SETIMA — FORO

17.1. As questbes decorrentes da execuc¢do deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade
de Aracaju, Secdo Judiciadria de Sergipe, com exclusdo de qualquer outro, por mais
privilegiado que seja.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas

(duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos
contraentes.

Aracaju - SE, .......... e de 2013.
INSTITUTO FEDERAL DE EDUCAQAO, CIENCIA E TECNOLOGIA DE SERGIPE

CONTRATANTE

Ailton Ribeiro de Oliveira
Reitor

Responsavel legal da CONTRATADA

TESTEMUNHAS:

CPF: CPF:
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